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CAPITULO I: Generalidades del Profesional Técnico-Bachiller

1.1 Marco Curricular Comun de la Educacion Media Superior

El Marco Curricular Comun de la Educacion Media Superior propone una apuesta curricular centrada en el desarrollo integral de las
y los adolescentes y jévenes, con la finalidad de formar estudiantes capaces de conducir su vida hacia su futuro con bienestar y satisfaccion;
con sentido de pertenencia social, conscientes de los problemas sociales, econdmicos y politicos que aquejan al pais, dispuestos a participar
de manera responsable y con toma de decisién hacia los procesos de la democracia participativa y compromiso por generar soluciones de
las probleméaticas que los aquejan y que tengan la capacidad de aprender a aprender en el trayecto de su vida. Que sean adolescentes y
jévenes capaces de erigirse como agentes de transformacion social y que fomenten una cultura de paz y de respeto hacia la diversidad
social, sexual, politica y étnica; solidarios y empaticos.

A través del curriculum laboral, el Profesional Técnico-Bachiller desarrollara competencias laborales extendidas pertinentes,
buscando la transversalidad con los médulos del curriculum fundamental y ampliado; permitiendo con ello desarrollar conocimientos,
destrezas, habilidades, actitudes y valores que le permitan comprender los procesos productivos en los que esta involucrado para
enriguecerlos, transformarlos, resolver problemas, ejercer la toma de decisiones y desempefiarse en diferentes ambientes laborales, con
una actitud creadora, critica, responsable y propositiva; de la misma manera, fomenta el trabajo en equipo, colaborativo, el desarrollo pleno
de su potencial en los @mbitos profesional, personal, asi como la convivencia de manera arménica con el medio ambiente y la sociedad.
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1.2 Objetivos de las carreras

PT-B en Informatica

Desempeiiar funciones técnico-operativas inherentes al desarrollo e implantacion de soluciones de tecnologias de informacion basados en
la automatizacién, organizacién, codificacién, recuperacién de la informacion y optimizacion de recursos informaticos a fin de impulsar la
competitividad, las buenas practicas y toma de decisiones en organizaciones o empresas de cualquier ambito.

PT-B en Telecomunicaciones

Realizar servicios de instalacion, operacién, diagndstico, mantenimiento y mejora de equipo, sistemas y redes de telecomunicacion
implementados con diversas tecnologias.

PT-B en Soporte y mantenimiento de equipo de codmputo

Realizar los servicios de instalacion, configuracion, operacion, mantenimiento y actualizacion de equipo, dispositivos periféricos, sistemas y

redes de computadoras, incorporando tecnologias de vanguardia.
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CAPITULO II: Aspectos especificos del médulo

2.1 Presentacion

El médulo de Manejo de tecnologias de hardware y software pertenece al curriculum laboral extendido y se imparte en el cuarto semestre de las
carreras de Profesional Técnico-Bachiller en Informatica, Soporte y mantenimiento de equipo de cdmputo y Telecomunicaciones, en el Trayecto
Técnico de Ciberseguridad. Tiene como finalidad que la o el alumno adquiera las habilidades y destrezas necesarias para realizar el manejo de las
tecnologias de hardware y software empleando los protocolos, técnicas, componentes y procedimientos de configuracion y proteccién requeridos para la
Optima comunicacién y seguridad de informacién entre organizaciones y usuarios.

Esta conformado por tres unidades de aprendizaje. En la primera unidad se abordan las vulnerabilidades en linea de empresas y organizaciones conforme
a sus caracteristicas y riesgos para establecer técnicas y procedimientos de proteccion de informacion; la segunda, busca que los estudiantes realicen la
configuracién de tecnologias de hardware y software empleando los componentes, técnicas y protocolos tecnolégicos con la finalidad de optimizar el
funcionamiento de los dispositivos y proteger la informacién de usuarios y organizaciones. Por Ultimo, la tercera unidad pretende que los estudiantes
realicen la configuracion de sistemas operativos empleando los procedimientos de configuracién, técnicas y protocolos tecnoldgicos con la finalidad de
optimizar el funcionamiento de los dispositivos y proteger la informacién de usuarios y organizaciones.

La contribucion del modulo es desarrollar competencias profesionales esenciales para su perfil de egreso y para su insercion laboral, incluyendo
conocimientos, destrezas, habilidades, actitudes y valores que se integran y relacionan con otros mdédulos del plan de estudios, como: Manejo de
tecnologias de ciberseguridad y Aplicacion de la seguridad cibernética.

La tarea educativa tendra que diversificarse, a fin de que el personal docente realice funciones preceptoras, que consistiran en la guia y acompafiamiento
del alumnado durante su proceso de formacion académica y personal y en la definicion de estrategias de participacion que le permitan incorporar a su
familia en un esquema de corresponsabilidad que coadyuve a su desarrollo integral; por tal motivo, deber& destinar tiempo dentro de cada unidad para
brindar este apoyo a la labor educativa de acuerdo con el Programa de Preceptorias.

Por otro lado, el alumnado debera gestionar su aprendizaje, a fin de distribuir su tiempo para dedicar un porcentaje de la duracion del médulo al estudio
independiente, para reforzar el conocimiento previo o adquirido en clase, de tal forma que obtengan habitos de estudio que le permitan ser autodidacta.

Finalmente, es necesario que al concluir cada resultado de aprendizaje se considere una sesion de clase en la cual se realice la recapitulacion de los
aprendizajes logrados, con el propésito de verificar que éstos se han alcanzado o, en caso contrario, determinar las acciones de mejora pertinentes. Cabe
sefialar que en esta sesion el alumno o la alumna que haya obtenido insuficiencia en sus actividades de evaluacion o desee mejorar su resultado, tendra
la oportunidad de entregar nuevas evidencias.
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2.2 Propoésito del modulo

Manejar las tecnologias de hardware y software empleando los protocolos, técnicas, componentes y
procedimientos de configuracion y proteccién requeridos para la 6ptima comunicacién y seguridad de
informacion entre organizaciones y usuarios.
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2.3 Mapa del médulo

Nombre del moédulo

Unidad de aprendizaje

Resultado de aprendizaje

Manejo de tecnologias de
hardware y software

90 horas

1. Identificacion de vulnerabilidades en
linea para la proteccion de datos.

20 horas

1.1 Identifica malwares y ataques tecnologicos para la posterior aplicacion
de procedimientos de mitigacion y seguridad en linea que permita la
proteccion de datos de la organizacion.

10 horas

1.2 Contextualiza la transformacion digital de acuerdo con su aplicacion en
la industria y la vida cotidiana para llevar a cabo procesos de conexion
y automatizacion.

10 horas

2. Configuracion tecnolégica de
dispositivos en PC y dispositivos.

35 horas

2.1 Ejecuta la instalacion y configuracion de computadoras personales para
su optimo funcionamiento, empleando componentes y protocolos de
armado y funcionalidad.

20 horas

2.2 Ejecuta la instalacion y configuracion de dispositivos tecnoldgicos para
su 6ptimo funcionamiento, empleando componentes y protocolos de
uso y conectividad.

15 horas

3. Configuracién tecnologica de sistemas
operativos.

35 horas

3.1 Configura sistemas operativos y dispositivos de red para su 6ptimo
funcionamiento y conectividad, empleando las herramientas vy
requisitos tecnoldgicos.

20 horas

3.2 Implementa la seguridad béasica de red para la proteccion de
dispositivos e informacion de usuarios haciendo uso de protocolos de
configuracién y proteccion tecnoldgica.

15 horas

MTHS-20 9/16




Colegio Nacional de Educacién Profesional Técnica

2.4 Unidades de aprendizaje

Unidad de aprendizaje: 1.1. Identificacién de vulnerabilidades en linea para la proteccion de datos. 20 horas

Identificar las vulnerabilidades en linea para las organizaciones conforme a sus caracteristicas y riesgos para

Propésito de la unidad o 7 o . >
P establecer técnicas y procedimientos de proteccion de informacion.

1.1 Identifica malwares y ataques tecnolégicos para la posterior aplicacion de procedimientos de

ResliEdle e epremelizee: mitigacion y seguridad en linea que permita la proteccion de datos de la organizacion.

10 horas

Actividades de evaluacioén Evidencias por recopilar Ponderacion Contenidos
1.1.1 Realizar un reporte de |® Reporteescrito 15%
vulnerabilidades en linea para una A. Identificacion de vulnerabilidades

organizacion.
* Necesidad de la ciberseguridad

* Ataques
» Conceptos
* Proteccion
B. Técnicas de proteccién
* Proteccion de datos
* Proteccion de su organizacién

* Acciones futuras
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o 1.2 Contextualiza la transformacién digital de acuerdo con su aplicacién en la industria y la vida
Resultado de aprendizaje: . - o 10 horas
cotidiana para llevar a cabo procesos de conexidn y automatizacion.

Actividades de evaluacién Evidencias por recopilar Ponderacion Contenidos
1.2.1 Realizar un informe escrito sobre | ® Reporte escrito. 15% A. Transformacion digital.
la transformacion digital y la generacion
de datos. e Conexion digital

e Configuracion de dispositivos
e Programacion basica

e Creacion de prototipos

B. Generacién de datos
e Datos masivos
e Seguridad digitalizada

¢ Desafios digitales

Sesién pararecapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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Unidad de aprendizaje: 2. Configuracién tecnoldgica de dispositivos en PC y dispositivos.

35 horas

Realizar la configuracién de tecnologias de hardware y software empleando los componentes, técnicas y

Propdsito de la unidad protocolos tecnoldgicos con la finalidad de optimizar el funcionamiento de los dispositivos y proteger la

informacion de usuarios y organizaciones.

e 2.1 Ejecuta la instalacion y configuracion de computadoras personales para su Optimo
Resultado de aprendizaje: funcionamiento, empleando componentes y protocolos de armado y funcionalidad.

20 horas

Actividades de evaluacion Evidencias por recopilar

Ponderaciéon

Contenidos

2.1.1 Realizar la instalacion vy e Reporte escrito de la
configuracién de computadoras instalacion y
personales verificando su configuracion.

funcionalidad.

20%

. Seleccion de componentes

e Computadora personal
e Caracteristicas
e Funciones

e Desarmado de PC

. Armado de la PC

e Instalar componentes
e Actualizar PC

e Reparar PC

. Instalacion y configuracion PC

e  Configuracién del BIOS

¢ Uso de energia eléctrica

¢ Funcionalidad de computadoras
e Seleccién de componentes

e Proteccién del medio ambiente

. Mantenimiento preventivo

e Resolucion de problemas
e Procedimiento

e Dispositivos periféricos
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2.2 Ejecuta la instalacién y configuracién de dispositivos tecnolégicos para su o6ptimo
Resultado de aprendizaje: funcionamiento, empleando componentes y protocolos de uso y conectividad. 15 horas

Actividades de evaluacion Evidencias por recopilar Ponderacion Contenidos
2.2.2 Realizar la instalacion y |e® Reporte escrito de la 15% A. Comunicacioén en red
configuracion de dispositivos configuracion. e Tipos de redes
tecnoldgicos verificando su e Componentes de red
conectividad. e Protocolos de red

e Estandares
¢ Dispositivos

B. Redes aplicadas
e Configuracion de dispositivos
e Comunicacion en red
¢ Resolucion de problemas

C. Resolucion de problemas
e Computadoras portatiles
e Dispositivos moviles
e Configuracién de energia
e Instalacion de componentes
e Conectividad
e Mantenimiento preventivo

D. Instalacién de otros dispositivos
e Impresoras
e Uso compartido
e Mantenimiento y solucion de problemas

Sesién pararecapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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Unidad de aprendizaje: 3. Configuracion tecnoldgica de sistemas operativos. 35 horas

Realizar la configuracién de sistemas operativos empleando los procedimientos de configuracion, técnicas y
Propdsito de la unidad protocolos tecnoldgicos con la finalidad de optimizar el funcionamiento de los dispositivos y proteger la
informacion de usuarios y organizaciones.

o 3.1 Configura sistemas operativos y dispositivos de red para su Optimo funcionamiento y
Resultado de aprendizaje: conectividad, empleando las herramientas y requisitos tecnoldgicos. 20 horas

Actividades de evaluacion Evidencias por recopilar Ponderacion Contenidos
3.1.1 Realizar la configuracion de un | ¢ Reporte escrito de la 20% A. Virtualizacion de la nube
i i i it configuracion. .
sistema operativo y dlsposmv0§ Qe red g «  Computacion en nube
de acuerdo con los requerimientos _ o
establecidos. e Virtualizacion

B. Administracion Sistemas operativos
e Configuracion de escritorio
e Configuracién de panel de control
e Herramientas
e Configuracion de computadora
e Tareas de
mantenimiento

e Resolver problemas

C. Configuracion de Sistemas operativos
e Proposito
e Caracteristicas

e Solucidn de problemas
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3.2 Implementa la seguridad basica de red para la proteccion de dispositivos e informacion de

X ) ; v - o 15 horas
usuarios haciendo uso de protocolos de configuracién y proteccién tecnoldgica.

Resultado de aprendizaje:

Actividades de evaluacion Evidencias por recopilar Ponderacion Contenidos
3.2.1 Realizar la implementacion de la | © Reporte escrito de la 15% A. Seguridad basica en red
segurldga,d bas[ca de . ,red para la actividad. e Amenazas de seguridad
proteccion de informacion basica de
usuarios y dispositivos. e Procedimiento de seguridad

e Dispositivos finales
e Seguridad inalambrica

¢ Resolucion de problemas

B. Trabajo del profesional del Tl
e Funciones
¢ Comunicacion
e Procedimientos operativos
e Consideraciones legales y
éticas
e Atencion telefonica

e Responsabilidades

Sesion para recapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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