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CAPITULO I: Generalidades del Profesional Técnico-Bachiller

1.1 Marco Curricular Comun de la Educacion Media Superior

El Marco Curricular Comun de la Educacion Media Superior propone una apuesta curricular centrada en el desarrollo integral de las
y los adolescentes y jévenes, con la finalidad de formar estudiantes capaces de conducir su vida hacia su futuro con bienestar y satisfaccion;
con sentido de pertenencia social, conscientes de los problemas sociales, econdmicos y politicos que aquejan al pais, dispuestos a participar
de manera responsable y con toma de decisién hacia los procesos de la democracia participativa y compromiso por generar soluciones de
las probleméaticas que los aquejan y que tengan la capacidad de aprender a aprender en el trayecto de su vida. Que sean adolescentes y
jévenes capaces de erigirse como agentes de transformacion social y que fomenten una cultura de paz y de respeto hacia la diversidad
social, sexual, politica y étnica; solidarios y empaticos.

A través del curriculum laboral, el Profesional Técnico-Bachiller desarrollara competencias laborales extendidas pertinentes,
buscando la transversalidad con los médulos del curriculum fundamental y ampliado; permitiendo con ello desarrollar conocimientos,
destrezas, habilidades, actitudes y valores que le permitan comprender los procesos productivos en los que esta involucrado para
enriguecerlos, transformarlos, resolver problemas, ejercer la toma de decisiones y desempefiarse en diferentes ambientes laborales, con
una actitud creadora, critica, responsable y propositiva; de la misma manera, fomenta el trabajo en equipo, colaborativo, el desarrollo pleno
de su potencial en los @mbitos profesional, personal, asi como la convivencia de manera arménica con el medio ambiente y la sociedad.
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1.2 Objetivo(s) de la(s) carrera(s)

PT-B en Informatica

Desempefiar funciones técnico-operativas inherentes al desarrollo e implantacion de soluciones de tecnologias de
informacion basados en la automatizacion, organizacion, codificacion, recuperacion de la informacion y optimizacién de
recursos informéaticos a fin de impulsar la competitividad, las buenas practicas y toma de decisiones en organizaciones o

empresas de cualquier ambito.

PT-B en Telecomunicaciones

Realizar servicios de instalacion, operacién, diagnéstico, mantenimiento y mejora de equipo, sistemas y redes de

telecomunicacion implementados con diversas tecnologias.

PT-B en Soporte y mantenimiento de equipos de computo

Realizar los servicios de instalacion, configuracion, operacién, mantenimiento y actualizacion de equipo, dispositivos

periféricos, sistemas y redes de computadoras, incorporando tecnologias de vanguardia.
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CAPITULO II: Aspectos especificos del médulo

2.1 Presentacion

El médulo de Manejo de tecnologias de ciberseguridad pertenece al Trayecto Técnico denominado Ciberseguridad y se imparte en el quinto semestre
de la carrera de Profesional Técnico-Bachiller en Informatica, Soporte y mantenimiento de equipo de computo y Telecomunicaciones. Tiene como finalidad
gue la o el alumno adquiera las habilidades y destrezas necesarias para utilizar tecnologias de ciberseguridad empleando conceptos, fundamentos y
procedimientos de configuracién presentes en distintos procesos de comunicacion, proteccion y control informatico con la finalidad de establecer las bases
programaticas de la proteccion de red.

Esta conformado por tres unidades de aprendizaje. La primera, pretende que los estudiantes realicen la identificacién de conceptos basicos de redes para
la comunicacién en red empleando procedimientos de direccionamiento y enrutamiento.; la segunda, busca que los estudiantes apliquen fundamentos de
ciberseguridad a través configuraciones y tecnologias para la proteccion y confidencialidad de informacidn ; por Gltimo, la tercera unidad pretende que los
estudiantes realicen la programacion y utilizara lenguajes informaticos a través del uso de operadores para establecer estructuras de flujo de control.

La contribucién del médulo es desarrollar competencias profesionales esenciales para su perfil de egreso y para su insercion laboral, incluyendo
conocimientos, destrezas, habilidades, actitudes y valores que se integran y relacionan con otros mddulos del plan de estudios, como el manejo de
tecnologia para la ciberseguridad, asi como configuraciones, lenguajes de programacion, conceptos de red, dispositivos méviles, seguridad de Tl 'y solucion
de problemas. Las habilidades especificas desarrolladas en cada capitulo se describen al comienzo de cada uno de ellos. Cabe mencionar, que el médulo
esta organizado por tres unidades, articuladas y disefiadas con base en procesos vigentes de certificacién en ciberseguridad y tecnologias de red.

La tarea educativa tendré que diversificarse, a fin de que el personal docente realice funciones preceptoras, que consistiran en la guia y acompafamiento
del alumnado durante su proceso de formacion académica y personal y en la definicion de estrategias de participacion que le permitan incorporar a su
familia en un esquema de corresponsabilidad que coadyuve a su desarrollo integral; por tal motivo, deber& destinar tiempo dentro de cada unidad para
brindar este apoyo a la labor educativa de acuerdo con el Programa de Preceptorias.

Por otro lado, el alumnado debera gestionar su aprendizaje, a fin de distribuir su tiempo para dedicar un porcentaje de la duracién del moédulo al estudio
independiente, para reforzar el conocimiento previo o adquirido en clase, de tal forma que obtengan habitos de estudio que le permitan ser autodidacta.

Finalmente, es necesario que al concluir cada resultado de aprendizaje se considere una sesion de clase en la cual se realice la recapitulacion de los
aprendizajes logrados, con el propésito de verificar que éstos se han alcanzado o, en caso contrario, determinar las acciones de mejora pertinentes. Cabe
sefialar que en esta sesion el alumno o la alumna que haya obtenido insuficiencia en sus actividades de evaluacion o desee mejorar su resultado, tendra
la oportunidad de entregar nuevas evidencias.
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2.2 Proposito del modulo

Utilizar tecnologias de ciberseguridad empleando conceptos, fundamentos y procedimientos de configuracién
presentes en distintos procesos de comunicacion, proteccion, confidencialidad de la informacion y control
informatico con la finalidad de establecer las bases programaticas de la proteccién de red.
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2.3 Mapa del médulo

Nombre del moédulo

Unidad de aprendizaje

1. Descripcion de conceptos basicos de
redes para la comunicacion en red
empleando  procedimientos  de
direccionamiento y enrutamiento.

30 horas

Resultado de aprendizaje

Describe la configuracion de comunicacion en red empleando los
conceptos, componentes y conexiones requeridas para su o6ptimo
funcionamiento.

15 horas

1.2

Describe el direccionamiento y enrutamiento de redes de acuerdo con los
protocolos y configuracién para compartir los paquetes de informacion en
red.

15 horas

2. Aplicacion de fundamentos de
ciberseguridad empleando
configuraciones y tecnologias para la
confidencialidad.

30 horas

Manejo de tecnologias de
ciberseguridad

90 horas

2.1

Identifica fundamentos de la ciberseguridad de acuerdo con los principios
y tecnologias de confidencialidad con la finalidad de contextualizar su
aplicacion en la red.

15 horas

2.2

Utiliza principios y tecnologias de confidencialidad empleando los
protocolos tecnolégicos aplicados en la seguridad cibernética.

15 horas

3. Programacion y uso de lenguajes
informaticos a través del uso de
operadores para estructuras de flujo
de control.

30 horas

3.1

Utiliza fundamentos y lenguajes de programacion informatica de acuerdo
con las operaciones requeridas a fin de optimizar funciones y acciones
predefinidas.

15 horas

3.2

Utiliza estructuras de flujo de control empleando el lenguaje e
instrucciones de programacion requeridas a fin de agrupar instrucciones
de manera controlada.

15 horas
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2.4 Unidades de aprendizaje

1. Descripcion de conceptos basicos de redes para la comunicacion en red empleando
procedimientos de direccionamiento y enrutamiento.

Realizar la identificacion de conceptos basicos de redes para la comunicacién en red empleando procedimientos
de direccionamiento y enrutamiento.

1.1 Describe la configuracion de comunicacion en red empleando los conceptos, componentes y
conexiones requeridas para su 6ptimo funcionamiento.

Unidad de aprendizaje: 30 horas

Propdésito de la unidad

Resultado de aprendizaje: 15 horas

Actividades de evaluacién Evidencias por recopilar Ponderacion Contenidos
1.1.1 Realiza un diagrama describiendo | ¢ Diagrama 15% A. Comunicacion en red
la configuracién de la comunicacion en * Tipos de red
red, considerando: * Transmision de datos

- Componentes y conexiones * Ancho de banda y rendimiento

* Redes .
B. Componentes y conexiones de red

* Clientes
« Servidores
« Conectividad

* Protocolos de comunicacion

C. Redes inalambricas y moviles
* Redes
+ Conectividad

D. Redes domésticas
» Conceptos
* Tecnologias
+ Estandares
+ Configuracion

E. Protocolos de comunicacion
» Estandares
* Modelos
* Principios
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Actividades de evaluacién Evidencias por recopilar Ponderacion Contenidos

F. Medios de red
» Concepto
* Tipos

Sesién pararecapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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Resultado de aprendizaje: 1.2 pescrl_pe el dlrecmona_mlento y enrutamiento de_,redes de acuerdo con los protocolos y
configuracién para compartir los paquetes de informacion en red.

Actividades de evaluacion

1.2.1 Realiza un reporte sobre el
direccionamiento y enrutamiento de
redes, considerando sus protocolos y
configuracion.

Evidencias por recopilar

Reporte

Ponderaciéon
15 %

Contenidos

A. Capa de acceso
» Concepto
» Comunicacion

B. Protocolo de internet
* Propésito
« Estructura de la Direccién IPv4

C. Direccionamiento IPv4
* Unidifusién, difusion y multidifusién
* Tipos de direcciones
» Segmentacion

D. Direccionamiento IPv6
* Problemas con IPv4
* Direccionamiento IPv6
* Direccionamiento dinamico con DHCP

E. Puerta de enlace a otras redes
* Resolucién de direccion
* Enrutamiento entre redes
 Capa de transporte
 Capa de aplicacién

Sesién pararecapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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Unidad de aprendizaje:
Propdésito de la unidad

Resultado de aprendizaje:

Actividades de evaluacion

2.  Aplicacién de fundamentos de ciberseguridad empleando configuraciones vy

tecnologias para la confidencialidad.

30 horas

Aplicar fundamentos de ciberseguridad a través configuraciones y tecnologias para la conf

informacion.

idencialidad de

2.1 Identifica fundamentos de la ciberseguridad de acuerdo con los principios y tecnologias de

confidencialidad con la finalidad de contextualizar su aplicacién en la red.

15 horas

Evidencias por recopilar

Ponderaciéon

Contenidos

2.1.1 Describe a través de
presentacion electronica
fundamentos de
considerando:

* Principios de seguridad
* Amenazas y ataques
* Proteccion y seguridad

la ciberseguridad

una | ® Presentacioén electréonica

los

20%

A. Ciberseguridad
» Concepto
* Delincuencia cibernética
* Amenazas internas y externas
* Vulnerabilidades
* Especialistas en ciberseguridad
» Certificaciones

B. Principios de seguridad
* Confidencialidad
* Control de acceso
* Integridad
* Disponibilidad
* Estado de los datos
* Contramedidas
* Modelos
* Marco de trabajo

C. Amenazas, vulnerabilidades y ataques

* Malware

+ Codigo malicioso
* Trucos

* Ciberataques
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Actividades de evaluacién Evidencias por recopilar Ponderacion Contenidos

D. Proteccion y seguridad
* Criptografia
* Encriptacion
» Controles de acceso
* Autenticacion
* Autorizacion
* Control de seguridad
* Ocultamiento de datos

Sesion pararecapitulacién y entrega de evidencias, al término de cada resultado de aprendizaje.
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Resultado de aprendizaje: 2.2_ Utiliza principios y tecr_mologlg_s de confidencialidad empleando los protocolos tecnolégicos 15 horas
aplicados en la seguridad cibernética.

Actividades de evaluacion Evidencias por recopilar Ponderacion Contenidos
2.2.1 Elabora un reporte demostrando el | » Reporte 15 % A. Controles de integridad de datos
uso de principios y tecnologias de * Algoritmos
confidencialidad aplicados en la * Técnica salting
ciberseguridad, evidenciando: « HMAC
* Estandar * Firmas digitales
* Defensa de sistemas * Certificados
* Dominio de ciberseguridad * Integridad en base de datos

B. Estandar de ciberseguridad
* Alta disponibilidad
* Disponibilidad
*» Defensa en profundidad
* Respuesta a incidentes
» Recuperacion tras un desastre

C. Defensa de sistemas y dispositivos
* Proteccién del host
* Proteccién del servidor
* Proteccion de la red
» Seguridad fisica

D. Dominio Ciberseguridad
» Dominio de vulnerabilidades
« Etica y principios rectores
* Herramientas

Sesién pararecapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.

MTCS-20




Colegio Nacional de Educacién Profesional Técnica

3. Programacioén y uso de lenguajes informaticos a través del uso de operadores para

Tl ais) ale ErprEnalzEE: estructuras de flujo de control. 30 horas

Realizar la programacion y utilizar lenguajes informaticos a través del uso de operadores para establecer

s estructuras de flujo de control.

3.1 Utiliza fundamentos y lenguajes de programacion informatica de acuerdo con las operaciones

RESUliEED B e S requeridas a fin de optimizar funciones y acciones predefinidas.

15 horas

Actividades de evaluacion Evidencias por recopilar Ponderacion Contenidos
3.1.1 Elabora un reporte demostrando el | ® Reporte 20 % A. Programacion informatica
uso de fundamentos y lenguajes de * Conceptos universales
programacion empleando las * Instrucciones
operaciones predefinidas. + Archivo fuente

» Elementos del lenguaje
* Programacion moderna

B. Codificacién
* Sintaxis
» Semantica
* Variables
* Literales
» Operadores
* Herramientas

Sesién pararecapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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Resultado de aprendizaje: 3.2 Utl!lza estructuras de flu!o de co_ntrol empleando el lenguaje e instrucciones de programacion 15 horas
requeridas a fin de agrupar instrucciones de manera controlada.

Actividades de evaluacion Evidencias por recopilar Ponderacion Contenidos
3.2.1 Demuestra el uso de estructuras | ®* Reporte 15 % A. Procesamiento
de flujo de control evidenciando el + Sentencias condicionales
procesamiento y las funciones de « Toma de decisiones
programacion requeridas. « Bucles

* lteraciones

» Operadores logicos
 Operaciones bit a bit

* Listas

* Ordenamiento de listas
* Algoritmo

» Operaciones con listas
* Aplicaciones avanzadas

B. Funciones de programacion
» Comunicacion de funciones
* Resultados
* Expresién de retorno
* Valores
* Mecanismos
» Mdltiples parametros
» Excepciones
* Errores en el cédigo

Sesidén pararecapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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