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CAPITULO I: Generalidades del Profesional Técnico-Bachiller

1.1 Marco Curricular Comun de la Educacion Media Superior

El Marco Curricular Comun de la Educacion Media Superior propone una apuesta curricular centrada en el desarrollo integral de las
y los adolescentes y jévenes, con la finalidad de formar estudiantes capaces de conducir su vida hacia su futuro con bienestar y satisfaccion;
con sentido de pertenencia social, conscientes de los problemas sociales, econdmicos y politicos que aquejan al pais, dispuestos a participar
de manera responsable y con toma de decisién hacia los procesos de la democracia participativa y compromiso por generar soluciones de
las probleméaticas que los aquejan y que tengan la capacidad de aprender a aprender en el trayecto de su vida. Que sean adolescentes y
jévenes capaces de erigirse como agentes de transformacion social y que fomenten una cultura de paz y de respeto hacia la diversidad
social, sexual, politica y étnica; solidarios y empaticos.

A través del curriculum laboral, el Profesional Técnico-Bachiller desarrollara competencias laborales extendidas pertinentes,
buscando la transversalidad con los médulos del curriculum fundamental y ampliado; permitiendo con ello desarrollar conocimientos,
destrezas, habilidades, actitudes y valores que le permitan comprender los procesos productivos en los que esta involucrado para
enriguecerlos, transformarlos, resolver problemas, ejercer la toma de decisiones y desempefiarse en diferentes ambientes laborales, con
una actitud creadora, critica, responsable y propositiva; de la misma manera, fomenta el trabajo en equipo, colaborativo, el desarrollo pleno
de su potencial en los @mbitos profesional, personal, asi como la convivencia de manera arménica con el medio ambiente y la sociedad.
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1.2 Objetivo(s) de la(s) carrera(s)

PT-B en Soporte y mantenimiento de equipo de coOmputo.

Realizar los servicios de instalacion, configuracién, operacién, mantenimiento y actualizacion de equipo, dispositivos
periféricos, sistemas y redes de computadoras, incorporando tecnologias de vanguardia.
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CAPITULO II: Aspectos especificos del médulo

2.1 Presentacion

El médulo de Implementacion de seguridad en dispositivos ADSL, se imparte en el quinto semestre de la carrera de Profesional Técnico-Bachiller en
en Soporte y mantenimiento de equipo de computo, como parte del Trayecto técnico Seguridad de redes y sistemas informaticos. Tiene como finalidad
que el alumno adquiera las competencias en la implementacion de seguridad en los dispositivos que utilizan la tecnologia de comunicacion ADSL,
aplicando las normas internacionales y recomendaciones técnicas vigentes, para brindar proteccién contra las amenazas e intrusiones que atentan contra
la integridad de los sistemas y de la informacion.

El presente médulo esta4 conformado por dos unidades de aprendizaje. En la primera unidad se enfoca al manejo de los componentes y especificaciones
técnicas del uso de la tecnologia ADSL, identificando los aspectos criticos en la comunicacion, asi como las fortalezas de esta, interpretando informacién
técnica especializada relacionada con esta tecnologia, elaborando diagramas a bloques de las configuraciones representativas de la misma. En la segunda
unidad desarrolla las competencias en la identificacion y manejo de los riesgos y amenazas originadas por las caracteristicas de esta tecnologia, asi como
en el uso, manejo e interpretacion de las recomendaciones técnicas vigentes, publicadas en diferentes medios y la familiarizacion de sitios especializados
para la promocién de la documentacion relacionada con la misma.

La contribucion del modulo es desarrollar competencias profesionales esenciales para su perfil de egreso y para su insercion laboral, incluyendo
conocimientos, destrezas, habilidades, actitudes y valores que se integran y relacionan con otros médulos del plan de estudios, para identificar las
caracteristicas técnicas de componentes, equipos, dispositivos periféricos y sistemas mediante la interpretacion de documentacién técnica; validar la
operacion componentes, equipos, dispositivos periféricos y sistemas de cdmputo; operar equipos de cdmputo en sus funciones basicas, considerando las
diversas marcas, sistemas operativos y software de aplicacién general.

La tarea educativa tendra que diversificarse, a fin de que el personal docente realice funciones preceptoras, que consistiran en la guia y acompafiamiento
del alumnado durante su proceso de formacion académica y personal y en la definicion de estrategias de participacion que le permitan incorporar a su
familia en un esquema de corresponsabilidad que coadyuve a su desarrollo integral; por tal motivo, debera destinar tiempo dentro de cada unidad para
brindar este apoyo a la labor educativa de acuerdo con el Programa de Preceptorias.

Por otro lado, el alumnado debera gestionar su aprendizaje, a fin de distribuir su tiempo para dedicar un porcentaje de la duracién del médulo al estudio
independiente, para reforzar el conocimiento previo o adquirido en clase, de tal forma que obtengan hébitos de estudio que le permitan ser autodidacta.
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Finalmente, es necesario que al concluir cada resultado de aprendizaje se considere una sesion de clase en la cual se realice la recapitulacion de los
aprendizajes logrados, con el propésito de verificar que éstos se han alcanzado o, en caso contrario, determinar las acciones de mejora pertinentes. Cabe
sefialar que en esta sesion el alumno o la alumna que haya obtenido insuficiencia en sus actividades de evaluacién o desee mejorar su resultado, tendra
la oportunidad de entregar nuevas evidencias.
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2.2 Proposito del modulo

Implementar la seguridad en los dispositivos que utilizan la tecnologia de comunicacion ADSL, aplicando
las normas internacionales y recomendaciones técnicas vigentes, para brindar proteccién contra las
amenazas e intrusiones que atentan contra la integridad de los sistemas y de la informacion.
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2.3 Mapa del médulo

Nombre del médulo Unidad de aprendizaje Resultado de aprendizaje

1.1 Maneja la arquitectura de comunicacion utilizando dispositivos con
tecnologia ADSL.

10 horas

1. Operacion de un enlace con: 1.2 Opera los componentes hardware del enlace ADSL, con base en la
dispositivos ADSL. documentacion técnica y normatividad internacional.
40 horas 15 horas

1.3 Opera los componentes software en dispositivos ADSL, con base en la

Implementacién de documentacion técnica y normatividad internacional.
seguridad en 15 horas
dispositivos ADSL
90 horas 2.1 Identifica las amenazas en dispositivos ADSL, considerando la
documentacion técnica disponible y normatividad relacionada.
15 horas

2.2 Analiza las variables criticas de riesgo y seguridad a manejar en

2. Implementacion de seguridad en dispositivos ADSL, incluyendo el ambiente CISCO, con base en la
dispositivos ADSL. documentacion técnica.
50 horas 15 horas

2.3 Realiza la configuracion de parametros, reduciendo la vulnerabilidad en
la seguridad de dispositivos ADSL, de acuerdo con las recomendaciones
establecidas en la documentacién técnica vigente y restricciones
hardening.

20 horas
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2.4 Unidades de aprendizaje

Unidad de aprendizaje: 1. Operacién de un enlace con dispositivos ADSL. 40 horas

Propésito de la unidad Operar los dispositivos ADSL, identificando los riesgos potenciales que presentan, para manejar su arquitectura.

Resultado de aprendizaje: 1.1 Maneja la arquitectura de comunicacion utilizando dispositivos con tecnologia ADSL. 10 horas

Actividades de evaluacion Evidencias por recopilar Ponderacion Contenidos
1.1.1 Elabora un diagrama a bloques | ® Diagrama a bloques 10 % A. Fundamentos de las comunicaciones anal6gicas
funcional  para identificar  la funcional. e Concepto ADSL.
configuraciéon de un enlace de datos e Lineatelefénica.
domeéstico con dispositivos ADSL. e Voz, sefal analdgica, frecuencia.

e Ancho de banda de voz.

e Espectro del ancho de banda en la linea
telefénica.

e Central telefonica.

¢ Red publica conmutada.

e Modem

¢ Modulacién, demodulacion.

e Atenuacion de la sefial.

¢ Ruido.

e Tipos de medios: cableado (fibra 6ptica, UTP) y
medios inalambricos.

e Modulacién analégica

e Colisidn de datos.

B. Fundamentos de comunicaciones digitales
e Senal digital y ruido
¢ Modulacién de una sefial.
- Tipos de modulacion.
e Filtros: banda, baja y alta
e Switches
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Actividades de evaluacién Evidencias por recopilar Ponderacion Contenidos

¢ Ruteadores.

e Diferencia entre modem, switch y ruteador.

e Principios de la modulacion digital (ASK, FSK,
PSK, QAM).

C. Manejo de la arquitectura de comunicaciones
utilizando dispositivos ADSL.

¢ Diagrama a bloques funcional utilizando
dispositivos ADSL.

e Abonado.
- Computadora.
- Modem-router (ATU-R)
- Filtro.
- Linea telefonica.

e Central telefonica.
- DSLAM (multiplexacion).
- Modem (ETU-C).

e Componentes de un enlace con tecnologia
ADSL.
- Linea telefénica.
- Modem
- Router
- Red publica telefénica.
- ISP (proveedor de servicios de internet)

e Configuraciones tipicas de un enlace con
dispositivos ADSL.

e Velocidad de transmision de datos, unidades.

¢ Relacion entre la distancia del abonado a la
central telefonica, la distancia, la frecuencia de
transmision.

e Conceptos de velocidad de subida y bajada
(asimetria de la linea).

e Velocidad de subida.
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Actividades de evaluacién Evidencias por recopilar Ponderacion Contenidos

¢ Velocidad de bajada.

¢ Ancho de banda.

e Conversion de unidades de velocidades.

e Optimizacién y gestion de trafico en redes
ADSL.

e Transicion de ADSL a tecnologias mas
avanzadas como VDSL o fibra optica.

Sesién pararecapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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Resultado de aprendizaje: 1.2 Opt_ar_a Ios_componentes hardware del enlace ADSL, con base en la documentacion técnica y 15 horas
normatividad internacional

Actividades de evaluacion Evidencias por recopilar Ponderacion Contenidos
1.2.1 Elabora un diagrama de procesos | ® Diagrama de procesos 10 % A. Identificacion del comportamiento eléctrico de una
para explicar como se operan los linea telefonica.
componentes hardware el enlace DSLP e Impedancia

e Frecuencias que maneja

e Ancho de banda y su segmentacién en el
manejo de dispositivos ADSL.

e Espectro del ancho de banda.

¢ Relacion sefial a ruido.

e Distancias recomendadas entre el abonado y la
central telefonica en un enlace ADSL.

e Sefiales anal6gicas y digitales en lineas
telefonicas.

e Comparacion entre voz, datos y sefales de
control.

e Funcionamiento de filtros DSL y divisores

(splitters) para separar sefiales.

B. Identificacion de la arquitectura de un modem.
e Funciones.
e Tipos de modulacion
e Velocidad de transmision.
e Estandares internacionales que cumple.
e Manejo del ruido en la linea telefonica.
e Interfase RS-232.
e Operacion tipica con dispositivos ADSL.
e Operacion como dispositivo ADSL.
e Modulacién CAP.
e Modulacion DMT (discrete multitone).
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Actividades de evaluacién Evidencias por recopilar Ponderacion Contenidos

e Subportadoras.

e Estandar ANSI T1.413 y la asignacion de
canales.

e Uso de los subcanales 1 a 6; 7 al 31; 33 al 256.

e Puertos de entrada/salida (RJ45, USB, coaxial,
DSL).

e Procesador interno y memoria.

e Indicadores LED y su significado.

C. Identificacion de la arquitectura de un router.
e Funciones
- Conmutacién
- Enrutamiento.
- Filtrado.
- Traslacion de direcciones.
- Enlaces troncales.
e Diagrama a bloques.
- CPU.
- RAM.
- Memoria flash.
- NVRAM (memoria de acceso aleatorio no
volatil).
- Buses.
- ROM.
- Interfases
- Fuente de alimentacion.
e Router como enrutador y como modem.
e Conector DB-60

D. Operacion de los dispositivos ADSL considerando
los estandares de operacion del router.
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Actividades de evaluacién Evidencias por recopilar Ponderacion Contenidos

e ANSIT1.413.

e EIA/TIA 232.

e EIA/TIA 449.

o V24,

e V35,

e X21

e EIA530.

e SONET (OC3, OC12, OC48).

e Operacion microfiltro o splitter.

e Conexion al modem.

e Conexion al switch.

e Operacioén del router como switch.

e Conexion a la computadora.

e Velocidad de operacion.

e Operacidon monopuesto.

e Operacion multipuesto

e Operacion del router en forma alambrica.

e Operacion del router en forma inalambrica.

e Estandar 802.x

e Tarjeta de red (NIC) y su direccion fisica
MAC.

¢ Comandos de configuracion y monitoreo del
router mas representativo.

o Diferencias en comandos entre los router
mas representativos.

E. Manejo de las variables de operacién y seguridad de
modems y routers en el mercado.

e Modem Conceptronic 56EW.

e Modem D Link ADSL 320T.

e Modem USB BenQ

e Modem USB Zoom ADSL 5510B
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Actividades de evaluacién Evidencias por recopilar Ponderacion Contenidos

o ZyXel prestige 660HW.

e Routers 3com: ADSL wireless 108 Mbps
11q firewall, ADSL wireless 54 Mbps 11q
firewall, 3030 4 puertos.

e DlLink

e Link sys- CISCO.
e Netgear.

e SMC.

e US Robotics.

e ASUS.

e TP Link.

e Protocolos de conexion (PPPoE, PPP0oA).
e Normas Wi-Fi (802.11a/b/g/n/ac/ax).

Sesidén para recapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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Resultado de aprendizaje: 1.3 Operg !os cqmponeptes software en dispositivos ADSL, con base en la documentacién técnica 15 horas
y normatividad internacional.

Actividades de evaluacioén Evidencias por recopilar Ponderacion Contenidos
1.3.1 Opera un dispositvo ADSL, | * Enlace ADSL establecido. 20 % A. Componentes software en un enlace ADSL.
configurandolo y conectandolo a una | ¢ Reporte. e Modelo OSI
linea telefonica. - Relacion de las capas modelo OSI con los
componentes.
e Componentes légicos involucrados en un
enlace ADSL.

- Software de comunicaciones de la PC
relacionada con los dispositivos ADSL.

- Software de comunicaciones en dispositivos
ADSL.

- Identificacion de los componentes software en
un enlace ADSL.

- Opciones avanzadas: NAT, port forwarding y
filtrado de paquetes.

B. Manejo de la arquitectura software de dispositivos
ADSL
e Plataforma en internet gateway.2wire.net/
- Parametros de operacion
e Sistema operativo 10S.
e Protocolo PPPoE

e Winpoet

o NAT

e |Pfijay dinamica.
e DCHP.

e Mascara de subred.
e Puerta de enlace.

e DNS

e Puertos
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Actividades de evaluacién Evidencias por recopilar Ponderacion Contenidos

e Listas de acceso entrante y saliente.

C. Operacion del software de dispositivos ADSL,
relacionados con ambiente CISCO.

e Copia de seguridad del 10S.

e Comandos boot system.

e Nombres del CISCO IOS.

e Parametros de gateway 2wire.net/

e Escaneo de puertos.

e Uso de un escaner de puertos.

e Bloqueo de puertos.

e Monitoreo de la velocidad ascendente y
descendente.

e Comandos winipcfg o ipconfig.

e Operacion monopuesto y multipuesto.

e PPPOE Yy el NAT.

e [P fija y dinamica.

¢ Router como servidor DCHP.

¢ Comandos ayuda.

e Configuracion de contrasefias.

e Configuracién por navegador.

e Comandos show.

e Configuracién interfases.

e Asignacion de nombres de host.

e Configuracién de enrutamiento basico.

e Prueba de las condiciones de una lista de
acceso (ACL).

e Configuracién de listas de acceso.

e Asociacion de una lista de acceso a una
interfaz.

e Lista de acceso IP con nombre.

e Configuracion NAT estatico y dinamico.
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Actividades de evaluacién Evidencias por recopilar Ponderacion Contenidos

e Diagnostico de fallas con software Cisco
e Integracion de software Cisco en redes mas
amplias

Sesidén para recapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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Unidad de aprendizaje:
Propdésito de la unidad

Resultado de aprendizaje:

Actividades de evaluacion

identificando las amenazas
dispositivos ADSL.

2. Implementacion de seguridad en dispositivos ADSL. 50 horas

Implementar seguridad en dispositivos ADSL, configurando los parametros de operacion tanto en la parte de

hardware como en la de software.

2.1 Identifica las amenazas en dispositivos ADSL, considerando la documentacion técnica

disponible y normatividad relacionada.

15 horas

2.1.1 Elabora un diagrama de arbol

en

Evidencias por recopilar

e Diagramade arbol

Ponderaciéon
10 %

Contenidos

A. ldentificacion de amenazas (agentes externos) de
intrusion.
e Conductos de intrusion.
- Virus y troyanos.
e .Correo electronico.
e Navegacion por servidores web.
e Intercepcion pasiva (eavesdropping).
- Sniffers
e Espionaje de informacion (snooping)
¢ Maodificacion de la informacién (tampering).
e Envio de correos electrénicos con nuestra
identidad.
e Saturacion de servidores web.
e Suplantacion de identidad (spoofing).
e Tipos de amenazas externas
¢ Clasificacion de los agentes externos
e Vectores de intrusion
e Medidas preventivas
e Casos reales de intrusion externa

B. Descripcion de riesgos originados por debilidades en
la instalacién o seguridad.
e Protocolos de red no necesarios.
e Archivos e impresoras compartidos usando
TCP/IP.
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Actividades de evaluacién Evidencias por recopilar Ponderacion Contenidos

¢ NetBIOS habilitado sobre TCP

¢ Red o sistema informatico no aislado de otras
redes o sistemas.

e Contrasefias potencialmente débiles.

e Antivirus desactualizada o inapropiado.

e Navegador con versiones no recientes.

e Ejecucioén de archivos de programa de dudoso
origen.

e Ejecucién de applets de Java y activex.

e Backups no actualizados.

e WEP/WPA.

Sesién pararecapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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Resultado de aprendizaje: 2.2 Analiza las v_arlables criticas de riesgo y segurldad. ‘a manejar en dispositivos ADSL, 15 horas
incluyendo el ambiente CISCO, con base en la documentacion técnica.

Actividades de evaluacioén Evidencias por recopilar Ponderacion Contenidos
2.2.1 Elabora un manual de diagnéstico | ® Manual de diagndstico 20 % A. Herramientas de deteccion de debilidades en
de vulnerabilidades en dispositivos elaborado. seguridad en dispositivos ADSL y ambiente
ADSL. relacionado.

e Filtrado en la identificacion de trafico hacia
determinados sitios.

¢ Administracion de las actualizaciones de
seguridad.

e Herramienta de evaluacion de seguridad de
Microsoft (MSAT).

e Herramienta de bloqueo IIS.

e Reportador de puertos (Port reporter).

e Muestreo de seguridad de la red (network
security scan).

e Simulacion de intrusiones y defensa activa

e Casos reales de vulnerabilidades en ADSL

B. Elaboracién de chek list de seguridad en routers.
e Version del |IOS revisada y actualizada..
e Configuracién de router fuera de linea,
respaldada y con acceso limitado.

e Configuracién de router bien documentada.

e Contrasefias sin acceso a los invitados.

e Restricciones de acceso a la consola.

e Servicios de red no utilizados,
deshabilitados.

¢ Interfases no utilizadas, deshabilitadas.

e Servicios de interfase riesgosos,
deshabilitados.
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Actividades de evaluacién Evidencias por recopilar Ponderacion Contenidos

¢ Necesidades de puerto y protocolo de red,
identificados y checados.

e Listas de acceso limitan trafico a puertos y
protocolos identificados.

e Listas de acceso bloquean direcciones
reservadas e inapropiadas.

e Rutas estéticas configuradas en donde sea
necesario.

e Protocolos de ruteo configurados para usar
mecanismos de integridad.

¢ Registro de eventos habilitado, identificado
y configurado.

¢ Fechay hora del router actualizada.

e Gestion de acceso al router

e Creacion del checklist de seguridad

C. Analisis de las variables de riesgo en ambiente

CISCoO.
e NAT
e Ataque ARP
e DCHP
e Puertos

e Software desactualizado.
e Sesion SMTP susceptible de violarse.

Sesién pararecapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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. 2.3 Realiza la configuracion de pardmetros, reduciendo la vulnerabilidad en la seguridad de
Resultado de aprendizaje: dispositivos ADSL, de acuerdo con las recomendaciones establecidas en la documentacion 20 horas
técnica vigente y restricciones hardening.

Actividades de evaluacion Evidencias por recopilar Ponderacion Contenidos
2.3.1 Implementa a un dispositivo ADSL, | ¢ Manual del proceso de 30 % A. Aplicacion de restricciones a los dispositivos ADSL
medidas de seguridad. implementacion de los (hardening).
parametros de seguridad e Concepto de hardening en dispositivos ADSL
justificados. . - .
¢ Eliminar servicios de entrada salida
innecesarios.

e Restriccion en listas de control de acceso.

e Privilegios de acceso a mdédems y routers, asi
como al personal.

e Acceso fisico a los dispositivos.

¢ No ejecucién de archivos de programa de
dudoso origen

e Ejecucién de applets de Java y activex.

B. Configuracion de facilidades de seguridad en
dispositivos ADSL y CISCO.

e DCHP.

e NAT dinamica
e WEP

e WPA

e Lista de control de acceso (ACL).

e Autenticacion.

e Autorizacion.

e Corta fuegos del sistema operativo 10S.
e Proxy ARP.

C. Implementacion de seguridad en enlaces ADSL.
e Contrasefias robustas.
e Proxy.
- Microsoft
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Actividades de evaluacién Evidencias por recopilar Ponderacion Contenidos
- Linux
- Squid
e Cortafuegos.
e Antivirus.

e Parchesy actualizaciones al software.

e Activar el registro histoérico de eventos (log).

e Analizar el registro histérico de eventos.

e Administrar los cambios de configuraciones y
versiones de software.

e Eliminar protocolos de red no necesarios.

e Eliminar archivos e impresoras compartidos
usando TCP/IP.

¢ Eliminar NetBIOS habilitado sobre TCP

e Aislar con cortafuegos red o sistema
informatico de otras redes o sistemas.

¢ Antivirus actualizado.

¢ Navegador con ultima version.

e Eliminar interfases no utilizadas.

e Backups no actualizados.

Sesién pararecapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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