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I. Guia Pedagoégica

1. Descripcion

La Guia Pedagdgica es un documento que integra elementos técnico-metodoldgicos planteados de acuerdo con los principios y
lineamientos del Modelo Académico del CONALEP para orientar la practica educativa del docente en el desarrollo de competencias
previstas en los programas de estudio.

La finalidad que tiene esta guia es facilitar el aprendizaje de los alumnos, encauzar sus acciones y reflexiones y proporcionar situaciones
en las que desarrollard las competencias. El docente debe asumir conscientemente un rol que facilite el proceso de aprendizaje,
proponiendo y cuidando un encuadre que favorezca un ambiente seguro en el que los alumnos puedan aprender, tomar riesgos,
equivocarse extrayendo de sus errores lecciones significativas, apoyarse mutuamente, establecer relaciones positivas y de confianza, crear
relaciones significativas con adultos a quienes respetan no por su estatus como tal, sino como personas cuyo ejemplo, cercania y apoyo
emocional es valioso.

Es necesario destacar que el desarrollo de la competencia se concreta en el aula, ya que formar con un enfoque en competencias significa
crear experiencias de aprendizaje para que los alumnos adquieran la capacidad de movilizar, de forma integral, recursos que se consideran
indispensables para saber resolver problemas en diversas situaciones o contextos, e involucran las dimensiones cognitiva, afectiva y
psicomotora; por ello, los programas de estudio, describen las competencias a desarrollar, entendiéndolas como la combinacion integrada
de conocimientos, habilidades, actitudes y valores que permiten el logro de un desempenio eficiente, autbnomo, flexible y responsable del
individuo en situaciones especificas y en un contexto dado. En consecuencia, la competencia implica la comprension y transferencia de los
conocimientos a situaciones de la vida real; ello exige relacionar, integrar, interpretar, inventar, aplicar y transferir los saberes a la resolucion
de problemas. Esto significa que el contenido, los medios de ensefianza, las estrategias de aprendizaje, las formas de organizacion de la
clase y la evaluacion se estructuran en funcién de la competencia a formar; es decir, el énfasis en la proyeccion curricular esta en lo que
los alumnos tienen que aprender, en las formas en como lo hacen y en su aplicacion a situaciones de la vida cotidiana y profesional.
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2. Generalidades pedagogicas

Considerando que el alumno estd en el centro del proceso formativo, se busca acercarle elementos de apoyo que le muestren qué
competencias va a desarrollar, como hacerlo y la forma en que se le evaluara. Es decir, mediante la guia pedagogica el alumno podra
autogestionar su aprendizaje a través del uso de estrategias flexibles y apropiadas que se transfieran y adapten a nuevas situaciones y
contextos e ir dando seguimiento a sus avances a través de una autoevaluacion constante, como base para mejorar en el logro y desarrollo
de las competencias indispensables para un crecimiento académico y personal.

Con el propésito de difundir los criterios a considerar en la instrumentacién de la presente guia entre los docentes y personal académico
de planteles y Colegios Estatales, se describen algunas consideraciones respecto al desarrollo e intencién de las competencias expresadas
en los modulos.

Los principios asociados a la concepcion constructivista del aprendizaje mantienen una estrecha relaciéon con los de la educacion basada
en competencias, la cual se ha concebido en el Colegio como el enfoque idoneo para orientar la formacion ocupacional de los futuros
profesionales técnicos-bachiller. Este enfoque constituye una de las opciones mas viables para lograr la vinculacion entre la educaciéon y
el sector productivo de bienes y servicios.

En este sentido, se debe considerar que el papel que juegan el alumno y el docente en el marco del Modelo Académico del CONALEP
tenga, entre otras, las siguientes caracteristicas:

El alumno: l El docente:
» Organiza su formacion continua a lo largo de su trayectoria profesional.

DS

% Mejora su capacidad para resolver

problemas. % Domina y estructura los saberes para facilitar experiencias de aprendizaje
s Aprende a trabajar en grupo y a significativo.

comunicar sus ideas. + Planifica los procesos de ensefianza y de aprendizaje atendiendo al enfoque por
% Aprende a buscar informacién y a competencias, y los ubica en contextos disciplinares, curriculares y sociales

procesarla. amplios.
% Construye su conocimiento. % Lleva a la practica procesos de ensefianza y de aprendizaje de manera efectiva,

3

o4

Adopta una posiciébn critica y creativa e innovadora a su contexto institucional.

autonoma. » Evalla los procesos de ensefianza y de aprendizaje con un enfoque formativo.
Realiza los procesos de » Construye ambientes para el aprendizaje autonomo y colaborativo.
autoevaluacioén y coevaluacion.

DS

>

*
>

.0
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+«+ Contribuye a la generacion de un ambiente que facilite el desarrollo sano e integral
de los estudiantes.

¢ Participa en los proyectos de mejora continua de su escuela y apoya la gestion
institucional.

El docente, en lugar de transmitir vertical y unidireccionalmente los conocimientos, es un mediador del aprendizaje, ya que:

o Planeay disefia experiencias y actividades necesarias para la adquisicion de las competencias previstas. Asimismo, define los
ambientes de aprendizaje, espacios y recursos adecuados para su logro.

o0 Proporciona oportunidades de aprendizaje a los estudiantes apoyandose en metodologias y estrategias didacticas pertinentes a

los Resultados de Aprendizaje.

Ayuda también al alumno a asumir un rol mas comprometido con su propio proceso, invitandole a tomar decisiones.

Facilita el aprender a pensar, fomentando un nivel mas profundo de conocimiento.

Ayuda en la creacién y desarrollo de grupos colaborativos entre los alumnos.

Guia permanentemente a los alumnos.

Motiva al alumno a poner en préactica sus ideas, animandole en sus exploraciones y proyectos.

O O O O O
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3. Orientaciones didacticas
Para el desarrollo de las competencias del mddulo se recomienda al docente:

e Realizar el encuadre del médulo, tomar acuerdos sobre la forma de trabajar y evaluar con la finalidad de cumplir con las
competencias enunciadas en el médulo.
o Definir claramente las actividades y tareas a realizar.
e Fomentar la asistencia a clases.
¢ Fomentar un ambiente grupal de confianza y respeto para que los alumnos se sientan en libertad de exponer preguntas y/o
dudas sobre los contenidos revisados en el médulo.
¢ Comunicar, escuchar, observar y atender las necesidades educativas y personales del alumno a fin de realimentar su formacion
académica y reforzar su relacion para el desarrollo personal.
e Seleccionar recursos didacticos relacionados con los contenidos enunciados en el médulo.
o Fomentar la democracia y la equidad al tomar acuerdos con el grupo, organizando y dirigiendo situaciones de aprendizaje que
promuevan el interés y la participacion a través de lo siguiente:
o Distribucién de tareas
o Preparacion de clases con secuencia logica
o Proporcionar y recabar informacion; confiable, relevante y completa
o Establecimiento de tiempos y formas para el desarrollo de temas y trabajos
e Promover la investigacion previa y permanente, lo que permitira al alumno participar activamente durante el desarrollo de temas
y potenciard su habilidad para realizar andlisis critico de los materiales bibliogréficos para construir nuevos conocimientos y
aprendizajes significativos.
e Fomentar el trabajo individual, por equipo y grupal con la finalidad de promover la generacion de nuevas ideas y el trabajo
colaborativo.
e Utilizar experiencias personales y profesionales en el campo laboral, ejercicios, ejemplos de casos reales, etc., que le permitan
al alumno relacionar aprendizajes previos con nuevos.
e Plantear casos practicos en los que el alumno pueda poner en practica lo aprendido en el médulo.

e Administrar la progresion de los aprendizajes, mediante el registro de avances y dificultades durante el desarrollo del programa,
como un medio de guiar la realimentacion.
e Considerar los tres tipos de evaluacion: diagnéstica, formativa y sumativa.
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4.

Estrategias de aprendizaje por unidad

1. Implementacion de dispositivos de red inalambricos

Para el desarrollo del resultado de aprendizaje 1.1. se recomienda al alumno:

Abordar el primer resultado de aprendizaje mediante labores de investigacion realizando consultas a materiales bibliogréficos e
internet, y la exposicion de temas ante el grupo, con el objetivo de formar su criterio respecto a las herramientas de comunicacién
electronica, como medio de trasferencia de informacion, a través de la red mundial y como estds han cambiado nuestras vidas.

Se recomienda revisar las mejores practicas desarrolladas por despachos enfocados al disefio, instalacién y configuracién de redes.
Facilitar la entrevista con especialistas en certificaciones en instalacion y configuracion de redes, de la forma en que despliegan
estos trabajos y si posible, el analisis de algunos ejemplos y casos de estudio.

Abordar la infraestructura de redes inaldmbricas, mediante la obtencion de informacion para realizar la identificacion y diferenciacion
de los tipos de estandares de redes inaldmbricas, topologias, asi como los componentes empleados en el disefio de redes
inalambricas, lo cual le permita determinar los recursos fisicos y tecnolégicos necesarios para implementar una red de datos
inalambrica.

Abordar la configuracion de los dispositivos de la red, a través de la instalacion previa de las tarjetas de red de acuerdo al
procedimiento establecido por el fabricante, la configuracién de los parametros de un punto de acceso inalambrico, asi como sus
respectivos clientes

Realizar la actividad de evaluacion 1.1.1 considerando la rubrica correspondiente

Para el desarrollo del resultado de aprendizaje 1.2, se recomienda al alumno:

Se recomienda abordar el resultado de aprendizaje mediante labores de investigacion en sitios de Internet en espafiol o inglés y

mediante la interaccion (del alumno) con profesionales en configuracion de redes.
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Aborda el establecimiento de la seguridad en los dispositivos inaldmbricos, mediante la investigacioén de los principales ataques

gue sufren las redes de datos y la forma o métodos de proporcionar seguridad a las redes de datos, y la resolucion de los
problemas mas comunes de acceso a las redes inalambricas.

o Realizar la actividad de evaluacion 1.2.1 considerando la rubrica correspondiente
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2. Implementacién de dispositivos de ruteo y conmutacién de red.

Para el desarrollo del resultado de aprendizaje 2.1, se recomienda al alumno:

Abordar el inicio de cada resultado de aprendizaje mediante labores de investigacion en sitios de Internet en espafiol o inglés y
mediante la interaccion (del alumno) con profesionales en configuracion de redes.

Aborda la configuracion de los dispositivos mediante la identificacion de los comandos requeridos para establecer la configuracion
global de los dispositivos, acceso protegido por contrasefias, interfaces y archivos de configuracion.

Realizar la actividad de evaluacion 2.1.1 considerando la rubrica correspondiente

Para el desarrollo del resultado de aprendizaje 2.2, se recomienda al alumno:

Propicia en los alumnos el planteamiento de sus dudas respecto a esta unidad, 0 sus propuestas a partir de sus propias experiencias,
de forma que pueda establecer con precision qué es lo que se espera de él y qué puede esperar del proceso de ensefianza-
aprendizaje que esta por aprender.

Formar equipos de trabajo y fomentar una activa obtencioén de informacion para su presentacion de manera estructurada.
Aborda la configuracion de los servicios integrados en los dispositivos de ruteo y conmutacion, mediante la ejecucion de los
comandos del Sistema Operativo de Internetwork empleando la Interfaz de linea de comandos (CLI) para la configuracion basica y
el administrador de

Routers y Dispositivos de Seguridad (SDM) segun se requiera, para configurar los servicios ISR, NAT, Interfaces y DHCP.

Realizar la actividad de evaluacién 2.2.1 considerando la rubrica correspondiente.
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3. Administracion de redes de area local virtuales.

La unidad correspondiente a la Administracion de redes de area local virtuales (VLAN), esta orientada a la agrupaciéon de estaciones de

trabajo por funcion légica, por equipos de trabajo o por aplicaciones, independientemente de la ubicacion fisica de los usuarios, mediante
la creacion y configuracion los elementos que componen las redes locales. Esta unidad le proporcionara al alumno elementos basicos que

le permitiran desarrollar las actividades y practicas en la unidad.

Para el desarrollo del resultado de aprendizaje 3.1, se recomienda al alumno:

e Aborda la creacion de redes de area local virtuales (VLAN) y enlaces troncales, mediante la asignacion de un nimero y nombre a
los puertos de acceso de los switches, empleando los comandos del I0OS para establecer la configuracién, asi como para dar
mantenimiento y realizar diagnostico de fallas en las VLAN.

e Realizar la actividad de evaluacion 3.1.1 considerando la rubrica correspondiente

Para el desarrollo del resultado de aprendizaje 3.2, se recomienda al alumno:
¢ Organiza sistematicamente la informacion que se ha de manejar y procesar para su aprendizaje. Efectuando explicitamente la
vinculacion de esta unidad con la que precede.
e Aborda el inicio de cada resultado de aprendizaje mediante labores de investigacion en sitios de Internet en espafiol o inglés y
mediante la interaccion (del alumno) con profesionales en configuracion de redes.
e Aborda los Enlaces Troncales de VLAN (VTP), mediante la creacién y asignacion de nombres de VLAN, la asignacién de puertos
de acceso a VLAN especificas, el cambio de la VLAN nativa y la configuracién de enlaces troncales

e Realizar la actividad de evaluaciéon 3.2.1 considerando la rubrica correspondiente.

Para el desarrollo del resultado de aprendizaje 3.3, se recomienda al alumno:

¢ Facilitar la posibilidad de aplicar el aprendizaje del alumno en una empresa, negocio o &mbito académico.
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Aborda el establecimiento de la conectividad entre VLAN mediante la configuracién del enrutamiento de switches y routers en las

redes de este tipo, para permitir la comunicacion de los dispositivos en VLAN separadas, asi como la identificacién y correccién de
los problemas potenciales al implementar el enrutamiento inter VLAN.

¢ Realizar la actividad de evaluacién 3.3.1 considerando la rdbrica correspondiente
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5. Précticas y actividades

En respeto a la libertad de catedra, este apartado quedara bajo la responsabilidad de los docentes para que, de acuerdo con su experiencia,
las caracteristicas del grupo y el desempefio de los estudiantes, seleccione, proponga y realice aquellas que garanticen un mayor desarrollo
de competencias, privilegiando las corrientes filoséficas, pedagodgicas y técnicas de mayor actualidad, asi como las tecnologias de la
informacion y la comunicacién, como herramientas de apoyo al proceso de ensefianza — aprendizaje.

Por lo anterior, se reconoce que la funcion docente implica, ante todo, una labor de investigacién y promocién del autoaprendizaje para
ofrecer a los educandos la informacibn més actualizada, asi como las actividades que permitan un mayor logro de los objetivos
educacionales, considerando las caracteristicas del grupo y del contexto en donde se desarrolla el proceso de ensefianza-aprendizaje, ya
sea en el sistema presencial o en el mixto.

En este sentido, se confia en el docente como un lider que fomenta la creatividad y el emprendimiento, considerando que el aprendizaje
se dara de mejor manera si el alumno relaciona la teoria con la vida diaria, con la resolucion de problemas, brindando las bases cientificas
de la practica, a fin de transformar el mundo concreto.

De igual manera, se espera que el alumno asuma su responsabilidad y tome un papel activo en el proceso de desarrollo de competencias
gue le permitiran no solo ingresar al mundo laboral, sino participar de manera destacada en la sociedad.

Derivado de lo anterior, para promover en los alumnos el “saber hacer” integrando conocimientos, habilidades y actitudes, se sugiere la
planeacion de actividades y practicas que vayan de lo mas simple a lo mas complejo, de lo conocido a lo desconocido, en escenarios lo
mas reales posible, para alcanzar los logros establecidos en los Resultados de Aprendizaje y con ello, lograr la vinculacion de la teoria con
la practica.
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Il. Guia de Evaluacioén

6. Descripcion

La guia de evaluacion es un documento que define el proceso de recoleccidén y valoracion de las evidencias requeridas por el médulo
desarrollado y tiene el propésito de guiar en la evaluacion de las competencias adquiridas por los alumnos, asociadas a los Resultados de
Aprendizaje; en donde, ademas, describe las técnicas y los instrumentos a utilizar y la ponderacién de cada actividad de evaluacion. Los
Resultados de Aprendizaje se definen tomando como referentes: las competencias genéricas que va adquiriendo el alumno para
desempefiarse en los ambitos personal y profesional que le permitan convivir de manera armonica con el medio ambiente y la sociedad;
las disciplinares, esenciales para que los alumnos puedan desempefiarse eficazmente en diversos ambitos, desarrolladas en torno a areas
del conocimiento y las profesionales que le permitan un desempefio eficiente, autbnomo, flexible y responsable de su ejercicio profesional
y de actividades laborales especificas, en un entorno cambiante que exige la multifuncionalidad.

Durante el proceso de ensefianza - aprendizaje es importante considerar tres finalidades de evaluacion: diagnéstica, formativa y sumativa.

La evaluacion diagnostica nos permite establecer un punto de partida fundamentado en la deteccién de la situacién en la que se
encuentran nuestros alumnos. Permite también establecer vinculos socio-afectivos entre el docente y su grupo. El alumno a su vez podra
obtener informacion sobre los aspectos donde debera hacer énfasis en su dedicacion. El docente podré identificar las caracteristicas del
grupo y orientar adecuadamente sus estrategias. En esta etapa pueden utilizarse mecanismos informales de recopilaciéon de informacion.

La evaluacion formativa se realiza durante todo el proceso de aprendizaje del alumno, en forma constante, ya sea al finalizar cada actividad
de aprendizaje o en la integracion de varias de éstas. Tiene como finalidad informar a los alumnos de sus avances con respecto a los
aprendizajes que deben alcanzar y advertirle sobre donde y en qué aspectos tiene debilidades o dificultades para poder regular sus
procesos. Aqui se admiten errores, se identifican y se corrigen; es factible trabajar colaborativamente. Asimismo, el docente puede asumir
nuevas estrategias que contribuyan a mejorar los resultados del grupo.

Finalmente, la evaluacién sumativa es adoptada basicamente por una funcion social, ya que, mediante ella, se asume una acreditacion,
una promocion, un fracaso escolar, indices de desercion, etc., a través de criterios estandarizados y bien definidos. Las evidencias se
elaboran en forma individual, puesto que se esta asignando, convencionalmente, un criterio o valor. Manifiesta la sintesis de los logros
obtenidos por ciclo o periodo escolar.
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Con respecto al agente o responsable de llevar a cabo la evaluacion, se distinguen tres categorias:

La autoevaluacion que se refiere a la valoracidbn que hace el alumno sobre su propia actuacion, lo que le permite reconocer sus
posibilidades, limitaciones y cambios necesarios para mejorar su aprendizaje. Los roles de evaluador y evaluado coinciden en las mismas
personas.

La coevaluacién en la que los alumnos se evallan mutuamente, es decir, evaluadores y evaluados intercambian su papel alternativamente;
los alumnos en conjunto, participan en la valoracién de los aprendizajes logrados, ya sea por algunos de sus miembros o del grupo en su
conjunto; La coevaluacion permite al alumno y al docente:

. Identificar los logros personales y grupales

. Fomentar la participacion, reflexién y critica constructiva ante situaciones de aprendizaje

. Opinar sobre su actuacién dentro del grupo

. Desarrollar actitudes que se orienten hacia la integracion del grupo

. Mejorar su responsabilidad e identificacion con el trabajo

. Emitir juicios valorativos acerca de otros en un ambiente de libertad, compromiso y responsabilidad

La heteroevaluacién que es el tipo de evaluacién que con mayor frecuencia se utiliza, donde el docente es quien evalla, su variante
externa se da cuando agentes no integrantes del proceso ensefianza-aprendizaje son los evaluadores, otorgando cierta objetividad por su
no implicacion.

De acuerdo con lo anterior, en las rubricas se sugiere el momento para que se lleven a cabo estas 3 modalidades de evaluacion: un
indicador para que los alumnos practiquen la auto y la coevaluacion, y una actividad de evaluacion para que un docente externo al grupo
evalle el desempefio del alumno a través de la rubrica.

Cada uno de los Resultados de Aprendizaje (RA) tiene asignada al menos una actividad de evaluacién (AE), a la cual se le ha determinado
una ponderacion con respecto a la Unidad a la cual pertenece. Esta a su vez, tiene una ponderacion que, sumada con el resto de Unidades,
conforma el 100%. Es decir, para considerar que se ha adquirido la competencia correspondiente al modulo, deberd ir acumulando dichos
porcentajes a lo largo del periodo para estar en condiciones de acreditar el mismo. Cada una de estas ponderaciones dependera de la
relevancia que tenga dicha actividad con respecto al RA y éste a su vez, con respecto a la Unidad de Aprendizaje.

La ponderacion que se asigna en cada una de las actividades queda establecida en la Tabla de ponderacion, la cual est4 desarrollada en
una hoja de calculo que permite, tanto al alumno como al docente, ir observando y calculando los avances en términos de porcentaje, que

MRDE-03 16/43




Colegio Nacional de Educacién Profesional Técnica

se van alcanzando. Esta tabla de ponderacién contiene los Resultados de Aprendizaje y las Unidades a las cuales pertenecen. Asimismo,
indica, en la columna de actividades de evaluacion, la codificacion asignada a ésta desde el programa de estudios y que a su vez queda
vinculada al Sistema de Evaluacion Escolar SAE. Las siguientes tres columnas indican, en términos de porcentaje: la primera el peso
especifico asignado desde el programa de estudios para esa actividad; la segunda, peso logrado, es el nivel que el alumno alcanzé con
base en las evidencias o desempefios demostrados; la tercera, peso acumulado, se refiere a la suma de los porcentajes alcanzados en las
diversas actividades de evaluacién y que deberd acumular a lo largo del ciclo escolar.

Otro elemento que complementa a la matriz de ponderacion es la ribrica o matriz de valoracion, que establece los indicadores y criterios
a considerar para evaluar, ya sea un producto, un desempefio o una actitud. Una rabrica es, como su nombre lo indica, una matriz de doble
entrada en la cual se establecen, por un lado, los indicadores o aspectos especificos que se deben tomar en cuenta como minimo
indispensable para evaluar si se ha logrado el resultado de aprendizaje esperado y, por otro, los criterios o niveles de calidad o satisfacciéon
alcanzados. En las celdas centrales se describen los criterios que se van a utilizar para evaluar esos indicadores, explicando cuéles son
las caracteristicas de cada uno. Los criterios que se han establecido son: Excelente, en el cual, ademas de cumplir con los estandares o
requisitos establecidos como necesarios en el logro del producto o desempefio, es propositivo, demuestra iniciativa y creatividad, o que
va mas alla de lo que se le solicita como minimo, aportando elementos adicionales en pro del indicador; Suficiente, si cumple con los
estdndares o requisitos establecidos como necesarios para demostrar que se ha desempefiado adecuadamente en la actividad o
elaboracion del producto. Es en este nivel en el que podemos decir que se ha adquirido la competencia. Insuficiente, para cuando no
cumple con los estandares o requisitos minimos establecidos para el desempefio o producto.

Asimismo, es necesario que el docente realice la captura de la evaluacion de los resultados de aprendizaje en el Sistema de Administracion
Escolar (SAE), considerando las fechas de corte establecidas en el calendario escolar del Sistema CONALEP, a fin de no afectar el
desempefio de los alumnos y disminuir los indices de reprobacién y abandono escolar.
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7. Tablade ponderacion

~ ACTIVIDAD = % = % = %
UNIDAD RESULTADO DE APRENDIZAJE DE A .

; ... : Espec : Logra: Acum |
- EVALUACION = “ico~ do  ulado |
1.1. Configura el acceso a los recursos de la red inalambrica a través de las 111 15
i herramientas que proveen los dispositivos de red. o
1. Implementacion de
_d|sp’03|t|\_/os etz = 1.2 Configura los parametros de seguridad en los dispositivos de red
inalambricos e . . . ) "
inalambricos por medio de las herramientas que proveen los dispositivos de 1.2.1 15
red
% PESO PARA LA UNIDAD 30%
2.1. Configura los servicios de conectividad en los dispositivos de ruteo y
conmutacion de una LAN Ethernet, mediante los comandos del Sistema 211 15
2. Implementacién de | Operativo Internetwork (10S).
dispositivos de ruteo vy
conmutacioén de red 2.2 Configura los servicios integrados en dispositivos de ruteo y
conmutacion, basado en los programas del Sistema Operativo de 221 15
Internetwork.
% PESO PARA LA UNIDAD 30%
3.1. Crea redes de area local virtuales (VLAN) y enlaces troncales con base
! o . 3.11 10
en la asignacion de los puertos de acceso en los switches de una red.
3. Administracién de redes . .
T o v T 3.2 (_:o_nflgu_rg el protocol_o de enlaces troncales de VLAN (VTP) mediante la 3921 15
administracion de los switches de una red.
3.3 Establece la conectividad entre VLAN's a través de la configuracion del
X : o i X 3.3.1 15
enrutamiento de dispositivos de conmutacion en las redes de este tipo.
% PESO PARA LA UNIDAD 40%

PESO TOTAL DEL MODULO
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8. Matriz de valoracién o rubrica

Siglema: MRDE-03

Docente evaluador:

Resultado de
aprendizaje:

INDICADORES

Nombre del
moédulo:

Manejo de redes

Nombre del
alumno:

Grupo:

i 1.1. Configura el acceso a los recursos de la
i red inalambrica a través de las herramientas
i que proveen los dispositivos de red.

Actividad de
evaluacion:

Excelente

1.1.1. Realiza la practica de configuracién de los
pardmetros de un punto de acceso inalambrico.

CRITERIO
S

Suficiente

Insuficien

« Diferencia los siguientes estandares
de red inalambricos de acuerdo a la
velocidad de transmision de datos y
al rango maximo de cobertura:

¢ Diferencia los siguientes estandares
de red inaldmbricos de acuerdo a la
velocidad de transmision de datos y

te

Carece de lo siguiente:
« Diferencia los siguientes
estandares de red inalambricos de

i - 802.11a al rango maximo de cobertura: acuerdo a la velocidad de
ESTANDARES ; gg%ﬁg gg%ﬂg transmisién de datos y al rango
INALAMBRICOS 20 . 802.11n . 802.11g méximo de cobertura:
o Ademés, describe la compatibilidad | « 802.11n gg%ﬂg
conotros estandares inalambricos. . 80211
802.11n
-D_iferer_u_:ia los siguientes tipos de « Diferencia los siguientes tipos de Carece de lo siguiente:
nalimbricas, e acuerdo a qu | Oispositvos empleados en redes | *GIEERE 102 BOIEIES (008 0
. ’ inalambricas, de acuerdo a su| . TV !
funﬂ?g.l Ambri funcion: inalambricas, de acuerdo a su
. Anterr]galsam ficas. + NIC Inalambricas. ‘:“”f\'lfg:l lambri
TIPOS DE . Punto de acceso. « Antenas. : Anter?gsam ricas.
DISPOSITIVOS - Router inalambrico. : Eumo de A - Punto de acceso.
INALAMBRICOS 20 + Bridge inalambrico. outer naiamorico. - Rouyter inalampbrico.
. Ademas describe las *  Bridge inalambrico. : Bfidge inatamprco:

caracteristicas, ventajas y
desventajas de emplear la
infraestructura de redes
inaldmbricas.
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INDICADORES

CONFIGURACION
DE CONECTIVIDAD
EN EL PUNTO DE
ACCESO

20

Excelente

e Realiza la configuracion del SSID y
canal de comunicacién a emplear, para
la identificacién y comunicacion con el
punto de acceso inalambrico de
acuerdo al procedimiento establecido
por el fabricante.

e Configura los pardmetros de los hosts
ydispositivos de red inalambricos de
acuerdo al sistema operativo utilizado y
a las especificaciones del fabricante
dela tarjeta de red.

eRealiza la  comprobacién de
conectividad de los hosts con el punto
de acceso.

¢ Controla la conversacion entre emisor y
receptor haciendo uso de canales.

CRITERIOS

Suficiente

« Realiza la configuracion del SSID
y canal de comunicacibn a
emplear, para la identificacion y
comunicacién con el punto de
acceso inaldmbrico deacuerdo al
procedimiento establecido por el
fabricante.

e Configura los parametros de los
hosts y dispositivos de red
inalambricos de acuerdo al
sistema operativo utilizado ya las
especificaciones del fabricante
delatarjeta de red.

eRealiza la comprobacién de
conectividad de los hosts con el
puntode acceso.

Insuficiente

Falta alguna caracteristica:

¢ Realiza la configuracion del SSID y
canal de comunicacién a emplear,
para la identificacién y comunicacion
con el punto de acceso inaldmbrico
de acuerdo al procedimiento
establecido por el fabricante.

e Configura los parametros de los
hosts y dispositivos de red
inaldambricos de acuerdo al sistema
operativo utiizado y a las
especificaciones del fabricante dela
tarjeta de red.

eRealiza la comprobacion de
conectividad de los hosts con el
puntode acceso.

CONFIGURACION
DE CLIENTES
INALAMBRICOS

20

¢ Realiza la instalacion de tarjetas de red
en los hosts de acuerdo al
procedimiento especificado por el
fabricante.

e Configura los parametros de red para
establecer la conectividad de los
clientes inaldmbricos con el punto de
acceso en modo infraestructura de
acuerdo al procedimiento especificado
por el fabricante.

¢ Configura los pardmetros de red para
establecer la conectividad entre clientes
inalambricos utilizando una topologia
Ad-hoc de acuerdo a las
especificaciones del fabricante de la
tarjeta de red.

e Realiza una copia de seguridad de las

e Realiza la instalacion de tarjetas
de red en los hosts de acuerdo al
procedimiento especificado por el
fabricante.

e Configura los pardmetros de red
para establecer la conectividad de
los clientes inaldmbricos con el
punto de acceso en modo
infraestructura de acuerdo al
procedimiento especificado por el
fabricante.

« Configura los parametros de red
para establecer la conectividad
entre clientes inalambricos
utilizando una topologia Ad-hoc
de acuerdo a lasespecificaciones
del fabricante de latarjeta de red.

Carece de algun aspecto:

e Realiza la instalacion de tarjetas de
red en los hosts de acuerdo al
procedimiento especificado por el
fabricante.

« Configura los parametros de red para
establecer la conectividad de los
clientes inalambricos con el punto de
acceso en modo infraestructura de
acuerdo al procedimiento
especificadopor el fabricante.

e Configura los parametros de red
para establecer la conectividad entre
clientesinalambricos utilizando una
topologia Ad-hoc de acuerdo a las
especificaciones del fabricante de
la
tarjeta de red.

MRDE-03 20/43




Colegio Nacional de Educacion Profesional Técnica

INDICADORES

RESOLUCION DE

Excelente

« Recopila y registra la informacién de
losproblemas presentados en la red,
determinando las posibles causas
delerror.

e Ejecuta las utilidades del sistema

CRITERIOS

Suficiente

¢ Recopila y registra la informacion de
los problemas presentados en la red,
determinando las posibles causas
del error.

Insuficiente

Omite realizar alguna condicion:

» Recopila y registra la informacion de
losproblemas presentados en la red,
determinando las posibles causas

responsabilidad al entregar en fecha
previa a la establecida por el
docente.

*Trabaja con limpieza y orden.
*Tiene disposicion y asume rol
asignado en el trabajo colaborativo

e Trabaja con limpieza y orden.
e Muestra disposicion

PROBLEMAS DEL 10 operativo para realizar la deteccion | « Ejecuta las utilidades del sistema | delerror.
PUNTODE ACCESO de errores en lared. operativo para realizar la deteccion | « Ejecuta las utilidades del sistema
¢ Aprovecha los errores para mejorar | de errores en la red. operativo para realizar la deteccion
) su trabajo. e Aprovecha los errores para mejorar | de errores en la red.
(AUTOEVALUACION) « Reacciona positivamente ante los | su trabajo. « Aprovecha los errores para mejorar
obstaculos. « Reacciona positivamente ante los | su trabajo.
* Presenta los procedimientos | obstaculos. « Reacciona positivamente ante los
empleados para resolver los obstaculos.
problemas de red.
«Cumple con asistencia total e Cumple con asistencia al 90 %. e Carece de lo siguiente:
y participacién activa en * Muestra perseverancia al e Cumple con asistencia al 90 %.
clase. aprovechar los errores marcados en | « Muestra perseverancia al
« Muestra perseverancia al actividades previas para mejorar su aprovechar
aprovechar o trabajo. e los errores marcados en
los errores marcados en actividades | « Muestra responsabilidad al entregar actividades previas para mejorar su
. previas para mejorar su trabajo. en la fecha establecida por el trabajo.
DESEMPENO 10 *Muestra organizacion y docente. « Muestra responsabilidad al entregar

en la fecha establecida por el
docente.
e Trabaja con limpieza y orden.
e Muestra disposicion y
asume rol
asignado en el trabajo colaborativo
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Nombre del

MRDE-03 ,
modulo:

Siglema: Manejo de redes

Docente evaluador:

| 1.2.  Configura los
| seguridad en los dispositivos

parametros

Resultado de de
aprendizaje:

gue proveen los dispositivos de red.

| inalambricos por medio de las herramientas

Nombre del
alumno:
Grupo:

de

0B Actividad de

evaluacion:

1.2.1. Realiza una practica para la resolucion de los
problemas relacionados con las redes inalambricas

INDICADORES %

CRITERIOS

Insuficiente

CONFIGURACION
DE SEGURIDAD

Excelente Suficiente

e Configura el punto de acceso para
permitir el acceso mediante el uso
de llaves de encriptacion.

e Configura el punto de acceso para
realizar el filtrado de acceso a los
hostspor Mac Adress.

¢ Configura el punto de acceso para
permitir el acceso mediante el uso
de llaves de encriptacion.

¢ Configura el punto de acceso para

Omite alguno de los

elementos:

e Configura el punto de acceso para
permitir el acceso mediante el uso

de llaves de encriptacion.

siguientes

DE ACCESO de acuerdo a lasespecificaciones

del fabricante.
Verifica que
encuentra dentro del

la PC cliente se
area de

de acuerdo a lasespecificaciones
del fabricante.

Verifica que la PC cliente se
encuentra dentro del area de

INALAMBRICA 25 * Adicionalmente, realiza | realizar el filtrado de acceso a los | Configura el punto de acceso para
procedimientos 0 presenta hosts por Mac Adress. realizar el filtrado de acceso a los
propuestas que mejoren la hostspor Mac Adress.
seguridad de la red inalambrica.

» Comprueba la configuracién de la | « Comprueba la configuracion de la | Falta alguna caracteristica:
red en la PC cliente asegurando que reden la PC cliente asegurando que | « Comprueba la configuracion de la
se recibi6 una direccion IP se recibi6 una direccion IP reden la PC cliente asegurando que
mediante DHCP o0 de manera mediante DHCP o de manera se recibi6 una direccion IP
estatica. estatica. mediante DHCP o de manera
o Comprueba la conectividad a la red | « Comprueba la conectividad a la red estatica.
de manera alambrica mediante la de manera alambrica mediante la | « Comprueba la conectividad a la red
RESOLUCION DE ejecucion de las utlidades del ejecucion de las utilidades del de manera aldmbrica mediante la
PROBLEMAS DE sistema operativo. sistema operativo. ejecucion de las utilidades del
RADIO DEL PUNTO . Conflgura una tarjeta NIC | Qonflgurg una tarjeta  NIC SISter_na operativo. _
25 inalambrica diferente a la actual, inalambrica diferente a la actual, | « Configura una tarjeta NIC

inalambrica diferente a la actual,
de acuerdo a lasespecificaciones
del fabricante.
Verifica que

encuentra dentro del

la PC cliente se
area de
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cobertura planeada, cobertura planeada, cobertura planeada, acercando el
acercando el dispositivo inalambrico| acercando el dispositivo inaldmbrico| dispositivo inalambrico al AP.
al AP, al AP. o Confirma el estado fisico de los

. Confirma el estado fisico de los| - Confirma el estado fisico de los| dispositivos de red, verificando que
dispositivos de red, verificando que| dispositivos de red, verificando que| |os dispositivos se encuentran en su
los dispositivos se encuentran en su| los dispositivos se encuentran en sul |ygar, con energia eléctrica y
lugar, con energia eléctrica y lugar, con energia eléctrica Y| ancendidos.

encendidos. encendidos.
. Ademas recopila y registra la
informacion de los problemas|
presentados en la red, determinando
las posibles causas del error.

o Descarga el firmware del dispositivo
inaldmbrico del sitio del fabricante,
de acuerdo al modelo del punto de

Omite realizar alguna condicion:
Descarga el firmware del dispositivo | e Descarga el firmware del dispositivo

RESOLUCION DE acCeso. PRI - : RN - :
PROBLEMAS DE 30 X . inalambrico del sitio del fabricante, inalambrico del sitio del fabricante,
FIRMWARE * Actualiza el firmware del punto de | 4o 5cyerdo al modelo del punto de |  de acuerdo al modelo del punto de
acceso d_e acuerdo al procedlmlento acceso. acceso.
establecido por el fabricante. « Actualiza el firmware del punto de | Actualiza el firmware del punto de
» Ademas, documenta en un| acceso de acuerdo al procedimiento | acceso de acuerdo al procedimiento
archivo detexto cada una de las | establecido por el fabricante. establecido por el fabricante.
actualizaciones realizadas al
hardware.
¢ Presenta la informacion descrita en ) ) )
los apartados anteriores en formato | ® Presenta la mformagmén descrita en
impreso y digital (elaborados en un | l0S apartados anteriores en formato | ,cymple con alguna actividad:
procesador de texto y/o presentador |  impreso y digital. L « Presenta la informacion descrita en
gréfico), con estructura (caratula, | * Cumple con los criterios de | o5 anartados anteriores en formato
objetivo y contenido,) contenido y presentacion impreso y digital.
PRESENTACION DE o Cumple con los criterios de | establecidos. _ « Cumple con los criterios de
RESULTADOS contenido y  presentacién | » Redacta documento aplicando las | = .ontenido y  presentacion
establecidos. reglas ortogré_lflcas y gramaticales. establecidos.
10 « Redacta documento aplicando las [Incluye referenuas documentales y/o « Redacta documento aplicando las
reglas ortograficas y gramaticales. ~ electronicas empleadas. reglas ortograficas y gramaticales.
¢ Incluye referencias documentales Incluye referencias documentales y/o
y/oelectronicas empleadas. electrénicas empleadas.

e Presenta el documento impreso
limpio, respetando la estructura
definida para su disefio.
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«Cumple con asistencia total y
participacion activa en clase.

¢ Muestra perseverancia al
aprovechar los errores marcados en
actividades previas para mejorar su

e Cumple con asistencia al 90 %.

e Muestra perseverancia al
aprovechar los errores marcados en
actividades previas para mejorar su

Carece de lo siguiente:

e Cumple con asistencia al 90 %.

e Muestra perseverancia al
aprovechar los errores marcados en
actividades previas para mejorar su

DESEMPENO 10 trabajo. o trabajo. trabajo.

* Muestra organizacion Y | «Muestra responsabilidad al entregar | | muestra responsabilidad al entregar
responsabilidad al entregarenfecha | en la fecha establecida por el | o, |a fecha establecida por el
previa a la establecida por el | docente. docente
docente. « Trabaja con limpieza y orden. « Trabaja con limpieza y orden

» Trabaja con limpieza y orden. «Muestra_disposicién y asume rol | |\ estra disposicion y asume rol

e Tiene disposicion y asume rol | asignado en el trabajo colaborativo asignado en el trabajo colaborativo
asignado en el trabajo colaborativo

100
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Nombre del
alumno:

Nombre del
moédulo:

Siglema: MRDE-03 Manejo de redes

Docente evaluador:

i 2.1.  Configura  los  servicios  de
| conectividad en los dispositivos de ruteo y
i conmutacion de una LAN Ethernet, mediante
i los comandos del Sistema Operativo
| Internetwork (10S).

2.1.1. Configura los dispositivos de red para una
topologia de red especifica, utilizando los comandos
de 10S

Actividad de
evaluacion:

Resultado de
aprendizaje:

INDICADORES

EJECUCION DE
COMANDOS DE 10S
EN MODO EXEC

30

Excelente

red
los

en los dispositivos de
mediante la ejecucion de
comandos del IOS.

e Muestra la tabla ARP del dispositivo
mediante la ejecuciébn de los
comandos del IOS.

e Muestra la tabla MAC de un switch
mediante la ejecucion de los
comandosdel IOS.

e Muestra el contenido del archivo de
configuracion que se encuentra en
ejecucion o la configuracion para
una interfaz especifica mediante la
ejecucion de los comandos del 10S.

e Muestra las estadisticas IPv4 para
todas las interfaces de un router
mediante la ejecucion de los
comandosdel IOS.

¢ Ademés, hace uso de la ayuda
sensible al contexto para verificar si
el 10S admite ciertos comandos
especificos en un modo
determinado.

CRITERI1OS

Suficiente Insuficiente

¢ Ingresa en modo EXEC de usuario

e Ingresa en modo EXEC de usuario
enlos dispositivos de red mediante
la ejecucion de los comandos del
I10S.

e Muestra la tabla ARP del dispositivo
mediante la ejecucion de los
comandos del IOS.

e Muestra la tabla MAC de un switch
mediante la ejecucién de los
comandosdel IOS.

» Muestra el contenido del archivo de
configuracién que se encuentra en
ejecucion o la configuracion para
una interfaz especifica mediante la
ejecucion de los comandos del 10S.

e Muestra las estadisticas IPv4 para
todas las interfaces de un router
mediante la ejecucion de los
comandosdel 10S.

Omite realizar alguna condicién:

e Ingresa en modo EXEC de usuario
enlos dispositivos de red mediante la
ejecucion de los comandos del 10S.

e Muestra la tabla ARP del dispositivo
mediante la ejecucion de los
comandos del 10S.

e Muestra la tabla MAC de un switch
mediante la ejecucion de los
comandosdel 10S.

e Muestra el contenido del archivo de
configuracion que se encuentra en
ejecucién o la configuracion para
una interfaz especifica mediante la
ejecucion de los comandos del 10S.

e Muestra las estadisticas IPv4 para
todas las interfaces de un router
mediante la ejecucion de los
comandosdel IOS.
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INDICADORES

Excelente

e Accede al modo de configuracién
global, ingresando el comando para
configurar la terminal mediante la
Interfaz de linea de Comandos
(CLI).

CRITERIOS
Suficiente
e Accede al modo de configuracion

global, ingresando el comando para
configurar la terminal mediante la

Insuficiente

Falta alguna caracteristica:
0 Accede al modo de
configuracion global, ingresando el

dispositivos se ejecuta correctamente y
en caso de presentar errores realiza la
correccion hasta conseguir el resultado
esperado.

e Ademas, repite el procedimiento de
configuracién de contrasefias para
configurar otros routers y switches.

e Verifica que la configuracion de
contrasefias  establecida en los
dispositivos se ejecuta correctamente y
en caso de presentar errores realiza la
correccion hasta conseguir el resultado
esperado.

CONFIGURACION eEstablece el nombre de host, | Interfaz de linea de Comandos | comando para configurar la terminal
DE NOMBRES DE 30 acuerd_o a la conve_ncm’m de | (CLI). mediante la Interfaz de linea de
denominacién establecida para | « Establece el nombre de host, | Comandos (CLI).
DISPOSITIVOS asegurar nombres de host Gnicos y | acuerdo a la convencién de | U Establece el nombre de host,
lo documenta. denominacién establecida para | acuerdo a la convencion de
« Elimina el nombre de un dispositivo | asegurar nombres de host Gnicos y | denominacion  establecida  para
mediante la ejecucion de los | lodocumenta. asegurar nombres de host Gnicos y
comandos para anular los efectos | e Elimina el nombre de un dispositivo | 10 documenta.
de un comando. mediante la ejecucién de los | [ Elimina el nombre de un
«Ademéds, se asegura que la| comandos para anular los efectos | dispositivo mediante la ejecucion de
documentacién estd actualizada | de un comando. los comandos para anular los
cada vez que se agrega o modifica efectos de un comando
un dispositivo.
e Establece una contrasefia encriptada
para entrar al modo EXEC privilegiado Carece de algun aspecto:
mediante la ejecucion de comandos del | e Establece una contrasefia encriptada | e Establece una contrasefia encriptada
10S. para entrar al modo EXEC privilegiado | para entrar al modo EXEC privilegiado
e Establece la contrasefia de la consola mediante la ejecucién de comandos del mediante la ejecucién de comandos del
CONFIGURACION DE mediante la ejecucion de comandos del 10S. 10S.
CONTRASERASEN 10S. e Establece la contrasefia de la consola | e Establece la contrasefia de la consola
ROUTERS Y 20 o Verifica que la configuracion de | mediante laejecucion de comandos del | mediante la ejecucién de comandos del
SWITCHES contrasefias  establecida en los 10S. 10S.

e Verifica que la configuracion de
contrasefias  establecida en los
dispositivos se ejecuta correctamente y
en caso de presentar errores realiza la
correccion hasta conseguir el resultado
esperado.
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INDICADORES

Excelente

. Presenta la informacién descrital
en los apartados anteriores en formato
impreso y digital (elaborados en un
procesador de texto y/o presentador

CRITERIOS

Suficiente

e Presenta la informacion descrita en
los apartados anteriores en formato
impreso y digital.

e Cumple con los criterios de

Insuficiente

Incumple con alguna actividad:
. Presenta la informacién descrita
en los apartados anteriores en
formato impreso y digital.

grafico), ~  con ~estructural  ~ontenido ypresentacion . Cumple con los c_rjterios de
PRESENTACION DE 10 (caratula,objetivo y contenido,) establecidos contglmd_((Jj y presentacion
RESULTADOS * Cumple con los criterios de | | pagacta documento aplicando establecidos. .
contenido y presentacion lasreglas ortograficas y » Redacta docume_nto aplicando
establecidos. gramaticales. Iasregle}s ortograficas y

» Redacta documento aplicando las | , Incluye referencias documentales gramaticales.
reglas ortogréaficas y gramaticales. yloelectrénicas empleadas. « Incluye referencias documentales

¢ Incluye referencias documentales yloelectronicas empleadas.
yloelectronicas empleadas.

e Presenta el documento impreso
limpio, respetando la estructura
definida para su disefio.

«Cumple con asistencia total vy Carece de lo siguiente:
participacion activa en clase. » Cumple con asistencia al 90 %. « Cumple con asistencia al 90 %

o Muestra perseverancia al | ¢ Muestra perseverancia al |, Muestra perseverancia ' al
aprovechar los errores marcados en aprovechar los errores marcados en aprovechar los errores marcados en

5 actividades previas para mejorar su | actividades previas para mejorar su actividades previas para meiorar su
DESEMPENO 10 trabajo. trabajo. trabajo p p ]

* Muestra organizacion y | »Muestra responsabilidad al entregar | | pestra responsabilidad al entregar
responsabilidad al entregar enfecha | en la fecha establecida por el en la fecha establecida por el
previa a la establecida por el | docente. docente
docente. « Trabaja con limpieza y orden. « Trabaja con limpieza y orden

e Trabaja con limpieza y orden. »Muestra disposicion y asume rol | | auestra disposicién y asu.me rol

e Tiene disposicion y asume rol | asignado en el trabajo colaborativo asignado en el trabajo colaborativo
asignado en el trabajo colaborativo

100
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Nombre del

. : Manejo de redes
maodulo

Siglema:

- MRDE-02

Nombre del
alumno:

Docente evaluador:

Grupo:

| 2.2 Configura los servicios integrados en
| dispositivos de ruteo y conmutacion, basado
| en los programas del Sistema Operativo de
i Internetwork.

Resultado de
aprendizaje:

Actividad de

evaluacion: requiera.

2.2.1 Configura en los dispositivos de ruteo o
conmutacion, mediante la CLI o SDM segln se

INDICADORES %

Excelente

Suficiente

CRITERIOS

Insuficiente

o Verifica que el Router incluye los
componentes fisicos especificados por
el proveedor del equipo antes de
realizar la instalacion fisica.

e Ubica el chasis del Router en el rack
decomunicaciones, asegurando que
el flujo de aire para la refrigeracion del
chasis este de acuerdo a las
especificaciones del fabricante

e Emplea un cable con terminal tipo anillo

CONEXION Y
CONFIGURACION

DE UN ROUTER DE 15 de 14 AWG en la conexién del chasis
SERVICIOS del Router a tierra, de acuerdo a las
INTEGRADOS (ISR) especificaciones del fabricante.

e Realiza la conexion de la PC al ISR
mediante un cable conector de consola
RJ-45 a DB9.

« Configura los parametros de emulacion
de terminal mediante un programa de
emulacion de terminal en la PC.

e Ademéds, realiza la instalacion de la
tarjeta de memoria CompactFlash en el
Router de acuerdo al procedimiento
especificado por el fabricante.

« Verifica que el Router incluye los
componentes fisicos especificados
porel proveedor del equipo antes de
realizar la instalacion fisica.

e Ubica el chasis del Router en el
rack de comunicaciones,
asegurando que el flujo de aire
para la refrigeracion del chasis
este de acuerdo a las
especificaciones del fabricante

e Emplea un cable con terminal tipo
anillode 14 AWG en la conexion
del chasis del Router a tierra, de
acuerdo a las especificaciones del
fabricante.

e Realiza la conexion de la PC al ISR
mediante un cable conector de
consola RJ-45 a DB9.

e Configura los parametros de
emulacion de terminal mediante un
programa de emulaciéon de terminal
enla PC.

Falta alguna caracteristica:

« Verifica que el Router incluye los
componentes fisicos especificados
porel proveedor del equipo antes
derealizar la instalacion fisica.

e Ubica el chasis del Router en el
rack de comunicaciones,
asegurando que el flujo de aire
para la refrigeracién del chasis
este de acuerdo a |las
especificaciones del fabricante

e Emplea un cable con terminal tipo
anillode 14 AWG en la conexion
del chasis del Router a tierra, de
acuerdo a las especificaciones
del fabricante.

» Realiza la conexién de la PC al ISR
mediante un cable conector de
consola RJ-45 a DB9.

e Configura los parametros de
emulacion de terminal mediante un
programa de emulacion de terminal
enla PC.
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CONFIGURACION DE

15

Utiliza las herramientas SDM, cuando:

» Designa un nombre de host al router.

¢ Asigna un nombre de dominio para una
organizacion.

e Establece un nombre de usuario y
contrasefia para controlar el acceso al
SDM.

« Establece la contrasefia para controlar
el acceso del usuario al router.

e Configura la interfaz del router a fin de
gue participe en la red local mediante la
configuracion de los siguientes valores
de configuracion de la LAN.

e Configura el router para DHCP para la
asignacion de direcciones IP a los
dispositivos host de manera dinamica

Utiliza las herramientas SDM, cuando:

¢ Designa un nombre de host al router
mediante las herramientas del SDM.

¢ Asigna un nombre de dominio para
una organizacion

¢ Establece un nombre de usuario y
contrasefia para controlar el acceso
al SDM.

e Establece la contrasefia para
controlar el acceso del usuario al
router.

e Configura la interfaz del router a fin
de que participe en la red local
mediante la configuracién de los
siguientes valores de configuracion

Omite utilizar las herramientas SDM,

cuando:

e Designa un nombre de host al
router mediante las herramientas
del SDM.

» Asigna un nombre de dominio para
una organizacion

 Establece un nombre de usuario y

contrasefla para controlar el
acceso al SDM.
e Establece la contrasefia para

controlar el acceso del usuario al
router.

« Configura la interfaz del router a fin
de que participe en la red local

UN ISR CON SDM mediante establecimiento los | delaLAN. mediante la configuracién de los
siguientes parametros de red: » Configura el router para DHCP para | siguientes valores de configuracion
Habilitacion del servidor DHCP la asignacion de direcciones IP alos | de la LAN.
B!reccgqn Hg ;.”'C'Ia| dispositivos host de manera | « Configura el router para DHCP
Nom o goa dinamica mediante establecimiento | para la asignacién de direcciones
DNS principal |05 siguientes parametros de red: IP a los dispositivos host de
DNS secundario Bablllta0|c>lrl13del seirwdor DHCP. manera dindmica  mediante
-Ademés,_ sigue las recor_nendaciones D:;ggg:gﬂ P }PA;’F establecimiento los  siguientes
establecidas por el fabricante, para | . Nombre de dominio parametros de red:
asegurarse de que todos los valores de . DNS principal Habilitacion del servidor DHCP
configuracion del dispositivo estan | - DNS secundario . B:{ggg:gﬂ :E ]ng'lm
configurados y documentados de . Nombre de dominio
manera adecuada. . DNS prmCIpéiI
- DNS secundario
e Obtiene la direccion IP para la
interfaz ser_ial de acu_erdo al tipo de Omite lo siguiente:
encapsulacion seleccionado. _ L Obtiene la direccion IP para la
+ Ademas, se asegura de determinar | Obtiene la direccion IP para la | interfaz serial de acuerdo al tipo
CONFIGURACION DE el tipo de conexion y la interfaz serial de acuerdo al tipo de | de encapsulacion seleccionado.
UNA CONEXION 10 encapsulacion del protocolo encapsulacion seleccionado.

SERIAL WAN

requerido antes de configurar la
conexion.
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INDICADORES

Excelente

CRITERIOS

Suficiente

Insuficiente

CONFIGURACION

e Configura en un router ISR la
traduccién de direcciones de red
(NAT) con la traduccién de la
direccion de ladireccion del puerto

e Configura en un router ISR la
traduccion de direcciones de red
(NAT) con la traducciéon de la

Omite lo siguiente:
e Configura en un router ISR la
traduccion de direcciones de red

autorizados através de la conexion
de consola.

e Establece la contrasefia para evitar
el acceso de usuarios no
autorizados através de la conexion
de red o conexionvirtual..

¢ Verifica que las contrasefias se
establecieron correctamente.

¢ Ademas, establece la encriptacién
en las contrasefias guardadas en
el Router.

el acceso de usuarios no
autorizados a través de la conexion
de consola.

e Establece la contrasefia para evitar
el acceso de usuarios no
autorizados a través de la conexion
de red o conexién virtual.

o Verifica que las contrasefias se
establecieron correctamente.

DE LA NAT (PAT) mediante elasistente para | direccién de ladireccion del puerto | (NAT) con la traduccion de la
DINAMICA CON EL 10 NAT bésica del SDM. (PAT) mediante elasistente para | direccién de la direccién del puerto
SDM e Ademas, prevé configurar con NAT bésica del SDM. (PAT) mediante elasistente para
anterioridad los valores basicos por NAT basica del SDM.
medio del SDM.
Utiliza comandos IOS cuando:
» Visualiza los contenidos del archivo | Utiliza comandos 10S cuando: Omite utilizar comandos 10S cuando:
de configuracion e Visualiza los contenidos del archivo | e Visualiza los contenidos del
sVisualiza la configuracion en | de configuracion archivo deconfiguracion
ejecucion que se encuentran activos | e \isualiza la  configuracion en | ¢ Visualiza la configuracion en
en la RAMdel dispositivo ejecuciébn que se encuentran | ejecucién que se encuentran
+ Copia los cambios realizados enla |  activos en la RAMdel dispositivo activos en la RAMdel dispositivo
configuracién en gjecucion en el | « Copia los cambios realizados en la | « Copia los cambios realizados en la
archivo de configuracion de inicio | configuracion en ejecucion en el | configuracién en ejecucién en el
almacenado. archivo de configuracién de inicio | archivo de configuracion de inicio
« Asignha un nombre Unico al router en | almacenado. almacenado.
modo de configuracién global « Asigna un nombre Gnico al router en | « Asigna un nombre Gnico al router en
CONFIGURACION * Restringe el acceso al modo EXEC modo de configuracién global modo de configuracién global
INICIAL DE UN 10 privilegiado B _ * Restringe el acceso al modo EXEC | «Restringe el acceso al modo EXEC
ROUTER CON LA CLI e Establece la contrasefia para evitar | privilegiado privilegiado
el acceso de usuarios no | «Establece la contrasefia para evitar | « Establece la contrasefia para
DEL I0S * P P

evitar el acceso de usuarios no
autorizados a través de la conexion
de consola.

« Establece la contrasefia para evitar
el acceso de usuarios no
autorizados a través de la conexidn
de red o conexidénvirtual.

e Verifica que las contrasefias se
establecieron correctamente.
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Utiliza comandos 10S cuando:

. Especifica el tipo de interfaz y
el numero de puerto de la interfaz en
modo de configuracion global.

. Especifica una descripcion

de la Interfaz.

Utiliza comandos 10S cuando:

. Especifica el tipo de interfaz y
el numero de puerto de la interfaz en
modo de configuracion global.

. Especifica una descripcion

de la Interfaz.

Omite utilizar comandos I0S
cuando:

. Especifica el tipo de interfaz y
el nimero de puerto de la interfaz en
modo de configuracion global.

. Especifica una descripcion

NAT ESTATICO

configuracién global.

o Establece la direccion IP principal

configuracién global.
« Establece la direccién IP principal

« Configura la direccion IP 'y la | «Configura la direccion IP y la| de lainterfaz.
. mascara de subred de la interfaz mascara de subred de la interfaz e Configura la direcciébn IP y la
CONFIGURACION CE 10 « Establece la frecuencia de reloj, solo | « Establece la frecuencia de reloj, solo | mascara de subred de la interfaz .
UNA INTERFAZ en el caso de que se configure la | en el caso de que se configure la | » Establece la frecuencia de reloj, solo
interfaz serial como DCE. interfaz serial como DCE. en el caso de que se configure la
« Habilita la interfaz. Habilita la interfaz. interfaz serial como DCE.
e Ademas, identifica como desactivar Habilita la interfaz.
la interfaz en caso de requerir
mantenimiento o resolucion de
problemas.
Utiliza comandos IOS cuando:
« Crea un pool de direcciones DHCP | Utiliza comandos 10S cuando: Omite utilizar comandos I0S cuando:
en modo de configuracion global « Crea un pool de direcciones DHCP | « Crea un pool de direcciones DHCP
» Especifica lared o subred y mascara | en modo de configuracion global en modo de configuracion global
de subred del conjunto de | .Especifica la red o subred y |eEspecifica la red o subred y
direcciones DHCP. mascara desubred del conjunto de | mascara desubred del conjunto de
* Excluye el rango de direcciones IP | direcciones DHCP. direcciones DHCP.
queno se desean asignar. « Excluye el rango de direcciones IP | ¢ Excluye el rango de direcciones IP
«Especifica la Direccion IP del | queno se desean asignar. queno se desean asignar.
servidor DNS para los clientes | « Especifica la Direccién IP del | « Especifica la Direccién IP del
CONFIGURACIONDE 10 DHCP. L servidor DNS para los clientes | servidor DNS para los clientes
SERVICIOS DHCP . Especmca_la direccion IP del Router | DHCP. DHCP.
predeterminado para los clientes | « Especifica la direccion IP del « Especifica la direccion IP del Router
DHCP Routerpredeterminado para los predeterminado para los clientes
e Establece la duraciéon del clientes DHCP DHCP
arrendamiento de una direccion IP | « Establece la duracion del «Establece la  duracién  del
deun cliente. arrendamientode una direccion IP arrendamiento de una direccion IP
« Verifica la configuracion establecida | de un cliente. deun cliente.
en eI,Router. -~ « Verifica la configuracion « Verifica la configuracién establecida
Ademas, especifica de manera establecida enel Router. en el Router.
opcional en el Router, el nombre de
dominio.
Utiliza comandos |OS cuando: Utiliza comandos I0S cuando: Omite utilizar comandos I0S cuando:
CONEIGURACION DE e Especifica la interfaz conectada a la | « Especifica la interfaz conectada a la | « Especifica la interfaz conectada a la
10 red local interna en modo de | red local interna en modo de | red local interna en modo de

configuracién global.

« Establece la direccion IP principal
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parala interfaz interna.

o Establece la interfaz interna como la
interfaz conectada al interior de la
red.

e Configura la interfaz externa que se
conecta al proveedor de servicios de
internet.

e Establece la direccion IP principal
para la interfaz externa.

e Establece la interfaz externa como
la interfaz conectada al exterior de la
red.

« Define la traduccién de direcciones
para el servidor.

o Verifica la configuracion de NAT
estatico.

Ademas, describe el

utilizar NAT estatico.

propésito de

para la interfaz interna.

¢ Establece la interfaz interna como la
interfaz conectada al interior de la
red.

« Configura la interfaz externa que se
conecta al proveedor de servicios de
internet.

e Establece la direccion IP principal
para la interfaz externa.

¢ Establece la interfaz externa como la
interfaz conectada al exterior de la
red.

¢ Define la traduccién de direcciones
para el servidor.

o Verifica la configuracion de NAT
estatico.

parala interfaz interna.

¢ Establece la interfaz interna como la
interfaz conectada al interior de la
red.

e Configura la interfaz externa que se
conecta al proveedor de servicios de
internet.

e Establece la direccion IP principal
para la interfaz externa.

¢ Establece la interfaz externa como la
interfaz conectada al exterior de la
red.

¢ Define la traduccién de direcciones
para el servidor.

e Verifica la configuracion de NAT
estatico.

Utiliza comandos |OS cuando:

eConecta los hosts al switch y
configura los hosts para utilizar la
misma subred IP y mascara de

Utiliza comandos I0S cuando:

eConecta los hosts al switch y
configura los hosts para utilizar la
misma subred IP y mascara de

Omite utilizar comandos IOS cuando:
eConecta los hosts al switch y
configura los hosts para utilizar la
misma subred IP y mascara de

acuerdo a una topologia | acuerdo a una topologia | acuerdo a una topologia
especificada. especificada. especificada.

e Conecta el router al switch y lo | eConecta el router al switch y lo | eConecta el router al switch y lo

CONFIGURACION 10 confi_gura. _ o confi_gura. _ o confi_gura. _ o
INICIAL DE UN . Reall_za la configuracion inicial en . Reallga la configuracion inicial en . Reah_za la configuracion inicial en
SWITCH el switch el switch el switch

¢ Configura la interfaz de | « Configura la interfaz de | « Configura la interfaz de
administracién en VLAN1 en modo | administracion en VLAN1 en modo | administracion en VLAN1 en modo
configuracion global, estableciendo | configuracion global, estableciendo | configuracion global, estableciendo
la direccion IP, mascara de subred y | la direccién IP, mascara de subred y | la direccidn IP, mascara de subred y
Gateway. Gateway. Gateway.

e Valida la configuracién del switch, eValida la  configuracion  del | eValida la configuracion del switch,
verificando que la IP de la interfaz y |  switch, verificando que la IP de la | verificando que la IP de la interfaz y la
la del host se encuentren en la interfaz y la del host se encuentren | del host se encuentren en la misma
misma red local. en la misma red local. red local
. Ademas, borra las
configuraciones del switch antes de
realizar cualquier configuracion
inicial.

100
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Siglema:

Docente evaluador: Grupo:

Nombre del
alumno:

3.1.1 Realiza las siguientes configuraciones de

VLAN:

-Creacion de VLAN y asignacionde puertos
-Configuracién, verificacion y solucién de problemas de|
lasVLAN

-Configuracién de puertos troncales para conectarn

i 3.1 Crea redes de area local virtuales (VLAN)
i y enlaces troncales con base en la asignacion
i de los puertos de acceso en los switches de

Resultado de
aprendizaje:

Actividad de
evaluacion:

INDICADORES

| una red.

switches

Excelente

-Configuracién de las VLAN y delos enlaces troncales

CRITERIOS

Suficiente

Insuficiente

PREPARACION DE

eCablea la red de acuerdo a un
diagrama de topologia especifico,
empleando los cables conexion
especificados por el fabricante.

e Borra las configuraciones existentes
en los switches de acuerdo al

eCablea la red de acuerdo a un
diagrama de topologia especifico,
empleando los cables conexion
especificados por el fabricante.

Carece de alguiin aspecto:

eCablea la red de acuerdo a un
diagramade topologia especifico,
empleando los cables conexion
especificados por el fabricante.

DEL SWITCH

- Deshabilita la bisqueda DNS.
. Configura una contrasefia de
modoEXEC.

- Deshabilita la busqueda DNS.
. Configura una contrasefia de
modoEXEC.

LA RED 30 procedimiento establecido por el | ® Borra las configuraciones existentes | « Borra las configuraciones existentes

fabricante. en los switches de acuerdo al| en los switches de acuerdo al

(COEVALUACION) «Inicializa todos los puertos en ?rgc_elelento establecido por el ]E)rgqedlmento establecido por el
estado desactivado mediante el uso apricante. abricante.

de los comandos del 10S. « Inicializa todos los puertos en estado | « Inicializa todos los puertos en estado

« Ademas, documenta los comandos desactivado mediante el uso de los | desactivado mediante el uso de los
y configuraciones utilizados para su comandos del IOS. comandos del IOS.
posterior referencia.

« Realiza las siguientes | « Realiza las siguientes | Carece de algun aspecto:
configuraciones, mediante el uso | configuraciones, mediante el uso | ¢ Realiza las siguientes
de los comandos del 10S: de los comandos del 10S: configuraciones, mediante el uso

CONFIGURACION Establece un nombre de host del Establece un nombre de host del | de los comandos del I0S:
30 switch. switch. Establece un nombre de host del

switch.
- Deshabilita la busqueda DNS.
- Configura una contrasefia de
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Configura una contrasefia
para lasconexiones de
consola.
Configura una contrasefia para
lasconexiones vty.

- Habilita los puertos de usuario
en los switches.
Ademéds, documenta los
comandos y configuraciones
utilizados para su posterior
referencia.

Configura una contrasefia
para lasconexiones de
consola.

Configura una contrasefia para
lasconexiones vty.

Habilita los puertos de usuario
en los switches

modoEXEC.
Configura una contrasefia
para lasconexiones de
consola.
Configura una contrasefia para
lasconexiones vty

- Habilita los puertos de usuario
en los switches

CONFIGURACIONDE
LAS VLAN ENEL
SWITCH

30

¢ Configura las PC de acuerdo a una
tabla de
direccionamientoproporcionada.

e Realiza las siguientes
configuraciones, mediante el uso
de los comandos del IOS:

- Crea y asigna un nombre a las
VLAN en el switch en modo
configuracion global.

Verifica que las VLAN se
crearon.

Asigna puertos de switch a las
VLAN en modo de configuracion
de interfaces de acuerdo a una
tabla de asignaciénespecifica.

- Determina que puertos se han

agregado.
Asigna a la VLAN de
administracion una direccion IP y
mascara de subred enmodo de
configuracién de interfaz.

- Configura los enlaces troncales
y la VLAN nativa para los
puertos de enlaces troncales en
los switches.

Verifica que los switches se
puedan comunicar.

¢ Ademés, realiza pruebas de
conectividad para verificar la

segmentacion de la red.

¢ Configura las PC de acuerdo a una
tabla de
direccionamientoproporcionada.

e Realiza las siguientes
configuraciones, mediante el uso
de los comandos del IOS:

- Crea y asigna un nombre a las
VLAN en el switch en modo
configuracion global.

Verifica que las VLAN se
crearon.

- Asigna puertos de switch a las
VLAN en modo de configuracion
de interfaces de acuerdo a una
tabla de asignaciénespecifica.

. Determina que puertos se han

agregado.
Asigna a la VLAN de
administracién una direccion IP y
mascara de subred en modo de
configuracion de interfaz.

- Configura los enlaces troncales
y la VLAN nativa para los puertos
de enlaces troncales en los
switches.

- Verifica que los switches se
puedan comunicar.

Falta alguna caracteristica:

e Configura las PC de acuerdo a una
tabla de
direccionamientoproporcionada.

e Realiza las siguientes
configuraciones, mediante el uso
de los comandos del IOS:

- Crea y asigna un nombre a las
VLAN en el switch en modo
configuracion global.
Verifica que las
crearon.

Asigna puertos de switch a las
VLAN en modo de configuraciéon
de interfaces de acuerdo a una
tabla de asignacionespecifica.
Determina que puertos se han
agregado.

Asigna a la VLAN de
administraciéon una direccién IP y
mascara de subred en modo de
configuracion de interfaz.
Configura los enlaces troncales y
la VLAN nativa para los puertos
de enlaces troncales en los
switches.

Verifica que los switches se
puedan comunicar.

VLAN se
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INDICADORES

Excelente

¢Cumple con asistencia total vy
participacion activa en clase.

« Muestra perseverancia al
aprovechar los errores marcados en

CRITERIOS

Suficiente

e Cumple con asistencia al 90 %.
e Muestra perseverancia al
aprovechar los errores marcados en

Insuficiente

Carece de lo siguiente:

e Cumple con asistencia al 90 %.

e Muestra perseverancia al
aprovechar los errores marcados en

DESEMPENO 10 actividades previas para mejorar su | actividades previas para mejorar su actividades previas para mejorar su

trabajo. trabajo. trabajo

e Muestra organizacion Y | » Muestra responsabilidad al entregar | , Muestré responsabilidad al entregar
responsabilidad al entregar enfecha | en la fecha establecida por el| oy |a fecha establecida por el
previa a la establecida por el| docente. docente.
docente. ¢ Trabaja con limpieza y orden. « Trabaja con limpieza y orden.

« Trabaja con limpieza y orden. * Muestra disposicion y asume rol | \jyestra disposicion 'y asume rol

* Tiene disposicion y asume rol | asignado en el trabajo colaborativo | asignado en el trabajo colaborativo
asignado en el trabajo colaborativo

100
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Nombre del
alumno:

Nombre del
moédulo:

Siglema: MRDE-03 Manejo de redes

Docente evaluador: Grupo:

3.2.1 Realiza las siguientes configuraciones de

VTP:

e Configuracién de un switch que usa VTP sobre
una topologia de red.

¢ Resolucién de los siguientes problemas en la
configuracién de la funcion VTP:

53.2 Configura el protocolo de enlaces

troncales de VLAN (VTP) mediante la (SRR

evaluacion:

Resultado de
aprendizaje:

INDICADORES

. administracion de los switches de una red.

Excelente

- Contrasefias.

- Nombre incorrecto de dominio

- Switches configurados en modo cliente
e NuUmero de revisién incorrecto

CRITERIOS

Suficiente

Insuficiente

PREPARACION DE
LA RED

20

eCablea la red de acuerdo a un
diagrama de topologia especifico,
empleando los cables conexién
especificados por el fabricante.

e Borra las configuraciones existentes
entre los switches y las VLAN de
acuerdo al procedimiento
establecido por el fabricante.

e Deshabilita todos los puertos
mediante el uso de los comandos
del IOS.

e Vuelve a habilitar los puertos de
usuarioen los switches cliente.

e Ademas, documenta los comandos
y configuraciones utilizados para su
posterior referencia.

eCablea la red de acuerdo a un
diagrama de topologia especifico,
empleando los cables conexion
especificados por el fabricante.

e Borra las configuraciones existentes
entre los switches y las VLAN de
acuerdo al procedimiento
establecido por el fabricante.

e Deshabilita todos los puertos
mediante el uso de los comandos del
I0S.

eVuelve a habilitar los puertos de
usuarioen los switches cliente.

Carece de algun aspecto:

eCablea la red de acuerdo a un
diagramade topologia especifico,
empleando los cables conexion
especificados por el fabricante.

e Borra las configuraciones existentes
entre los switches y las VLAN de
acuerdo al procedimiento
establecido por el fabricante.

e Deshabilita todos los puertos
medianteel uso de los comandos del
IOS.

eVuelve a habilitar los puertos de
usuarioen los switches cliente.
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INDICADORES

CONFIGURACION

Excelente

e Realiza las siguientes
configuraciones, mediante el uso
de los comandos del 10S:

. Establece el nombre de host
del switchde acuerdo a la
topologia.

- Deshabilita la basqueda DNS.

. Configura una contrasefia de
modoEXEC.

CRITERIOS

Suficiente

e Realiza las siguientes
configuraciones, mediante el uso
de los comandos del 10S:

. Establece el nombre de host
del switchde acuerdo a la
topologia.

Deshabilita la busqueda DNS.
Configura una contrasefa de
modoEXEC.

Insuficiente

Falta alguna caracteristica:

e Realiza las siguientes

configuraciones, mediante el uso

de los comandos del IOS:

- Establece el nombre de host
del switchde acuerdo a la
topologia.

- Deshabilita la busqueda DNS.
- Configura_una contrasefia de

switches.

. Configura los enlaces troncales
y la VLAN nativa para los
puertos de enlace troncales en
los tres switches.

- Configura la seguridad de puerto
en los switches de capa de
acceso de modo que solo

switches.

* Configura los enlaces troncales
y la VLAN nativa para los puertos
de enlace troncales en los tres
switches.

+ Configura la seguridad de puerto
en los switches de capa de
acceso de modo que solo

DEL SWITCH 20 Configura una contrasefia para Configura una contrasefia para modo EXEC. «
las conexiones de consola. las conexiones de consola. : Icailgng:?nug%gﬁgscggggﬁgg%para
- Configura una contrasefia para Configura una contrasefia para . Configura una contrasefa para
las conexiones vty. ) las conexiones vty. ) las conexiones vty. .
- Habilita los puertos de usuario Habilita los puertos de usuario - Habilita los puertds de usuario en
en los switches. en los switches. los switches.
¢ Ademas, documenta los comandos
y configuraciones utilizados para su
posterior referencia.
« Configura las interfaces Ethernet en |  Configura las interfaces Ethernet en | Carece de algln aspecto:
las PC de acuerdo a una tabla de | las PC de acuerdo a una tabla de | « Configura las interfaces Ethernet en
direccionamiento proporcionada. direccionamiento proporcionada. las PC de acuerdo a una tabla de
e Realiza las siguientes | « Realiza las siguientes | direccionamiento proporcionada.
configuraciones ylo | configuraciones y/o | «Realiza las siguientes
comprobaciones en los switches, | comprobaciones en los switches, | configuraciones ylo
mediante el uso de los comandos | mediante el uso de los comandos | comprobaciones en los switches,
del 10S: del 10S: mediante el uso de los comandos
- Verifica las configuraciones | + Verifica las configuraciones | del IOS:
VTP actuales en todos los VTP actuales en todos los| « Verifica las configuraciones
. switches. switches. VTP actuales en todos los
CONFIGURACIONDE Configura el modo operativo, el | + Configura el modo operativo, el switches.
VTP EN LOS 25 nombre de dominio y la nombre de dominio y la| « Configura el modo operativo, el
SWITCHES contrasela VTP en todos los contrasela VTP en todos los

nombre de dominio y la
contrasela VTP en todos los
switches.

» Configura los enlaces troncales y
la VLAN nativa para los puertos
de enlace troncales en los tres
switches.

+ Configura la seguridad de puerto
en los switches de capa de
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permitan un solo host yaprendan
la direccion MAC del host de
manera dinamica.

Configura las VLAN en el
servidor VTP.

Verifica que las VLAN creadas
en el switch servidor, se hayan

distribuido alos switches cliente.

. Configura la direccion de la
interfaz de administracion en
todos los switches.

Asigna puertos de switch a las
VLAN.
e Ademas, configura la depuracion

VTPen los switches para suprimir

trafico de broadcast IP para VLAN.

permitan un solo host yaprendan
la direccion MAC del host de
manera dindmica.

* Configura las VLAN en el
servidor VTP.

» Verifica que las VLAN creadas en
el switch servidor, se hayan
distribuido alos switches cliente.

* Configura la direccion de la
interfaz  de administracion en
todos los switches.

e Asigna puertos de switch a las

VLAN.

acceso de modo que solo
permitan un solo host yaprendan
la direccion MAC del host de
manera dinamica.

+ Configura las VLAN en el
servidor VTP.

» Verifica que las VLAN creadas en
el switch servidor, se hayan
distribuido a los switches cliente.

+ Configura la direccion de la
interfaz  de administracion en
todos los switches.

Asigna puertos de switch a las VLAN.

CONFIGURACION

e Prepara la red de acuerdo al
diagramade topologia especificado.

¢ Borra las configuraciones
existentes enlos switches.

¢ Configura las interfaces Ethernet
en losPC Host.

e Prepara la red de acuerdo al
diagramade topologia especificado.

e Borra las configuraciones
existentes enlos switches.

e Configura las interfaces Ethernet

Omite realizar alguna condicion:

e Prepara la red de acuerdo al
diagramade topologia especificado.

¢ Borra las configuraciones
existentes enlos switches.

DEL VTP PARA 25 eCarga los switches con las | en losPC Host. . « Configura las interfaces Ethernet
SOLUCIONAR configuraciones provistas. eCarga los switches con las | en losPC Host.
e Realiza el diagnéstico y correcciéon | configuraciones provistas. eCarga los switches con las
PROBLEMAS de errores de VTP vy de | «Realiza el diagnéstico y correccién | configuraciones provistas.
configuracion mediante los| de errores de VTP y de |e«Realiza el diagnostico y correccion
comandos del 10S. configuracion mediante los | de errores de VTP y de
eCaptura los resultados del | comandos del IOS. configuracion mediante los
diagnoésticode fallas y lo guarda en | e Captura  los  resultados  del | comandos del 10S.
un archivo de texto para cada switch. diagnosticode fallas y lo guarda en | Captura los resultados del
eAdemas, una vez finalizada la | unarchivode texto paracadaswitch. | diagnésticode fallas y lo guarda en un
préqtic? restaura la configuracion archivo de texto para cada switch.
original.
e Cumple con asistencia e Cumple con asistencia al 90 %. Carece de lo siguiente:
total yparticipacion activa en clase. | « Muestra perseverancia al | « Cumple con asistencia al 90 %.
o Muestra perseverancia al aprovechar los errores marcados en | « Muestra perseverancia al
aprovechar los errores marcados en actividades previas para mejorar su aprovechar los errores marcados en
DESEMPENO 10 actividades trabajo. actividades

previas para mejorar su trabajo.

¢ Muestra organizacién y
responsabilidad al entregar en
fecha previa a la establecida por el

¢ Muestra responsabilidad al entregar
en la fecha establecida por el
docente.

e Trabaja con limpieza y orden.

previas para mejorar su trabajo.

e Muestra responsabilidad al entregar
en la fecha establecida por el
docente.
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docente.

« Trabaja con limpieza y orden.

e Tiene disposicion y asume rol
asignado en el trabajo colaborativo

Muestra disposicion y
asume rol asignado en el trabajo
colaborativo

¢ Trabaja con limpieza y orden.
Muestra disposicion y
asume rol asignado en el
trabajo colaborativo

100
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Nombre del Nombre del

MRDE-03 . :
modulo:

Siglema: Manejo de redes

Docente evaluador:

3.3.1 Realiza configurapiones de enrutamientoVLAN
(HETEROEVALUACION)

| 3.3 Establece la conectividad entre VLAN's a
| través de la configuracion del enrutamiento
| de dispositivos de conmutacion en las redes
de este tipo

Actividad de
evaluacion:

Resultado de
aprendizaje:

CRITERI1OS
%

INDICADORES

PREPARACION DE
LA RED

15

Excelente

eCablea la red de acuerdo a un
diagrama de topologia especifico,
empleando los cables conexion
especificados por el fabricante.

¢ Borra las configuraciones existentes
entre los switches de acuerdo al
procedimiento establecido por el
fabricante.

e Deshabilita todos los puertos
mediante el uso de los comandos
del 10S.

eVuelve a habilitar los puertos de
usuarioen el switch en el modo de
acceso.

e Ademéas, documenta los comandos
y configuraciones utilizados para su

posterior referencia.

Suficiente

eCablea la red de acuerdo a un

diagramade topologia especifico,
empleando los cables conexién
especificados por el fabricante.

¢ Borra las configuraciones existentes
entre los switches de acuerdo al
procedimiento establecido por el
fabricante.

e Deshabilita todos los puertos
mediante el uso de los comandos del
10S.

eVuelve a habilitar los puertos de
usuarioen el switch en el modo de
acceso.

Insuficiente

Omite alguno de los siguientes

elementos:

eCablea la red de acuerdo a un
diagrama de topologia especifico,
empleando los cables conexion
especificados por el fabricante.

e Borra las configuraciones existentes
entre los switches de acuerdo al
procedimiento establecido por el
fabricante.

e Deshabilita todos los puertos
mediante el uso de los comandos del
IOS.

eVuelve a habilitar los puertos de
usuarioen el switch en el modo de
acceso.
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INDICADORES

CONFIGURACION

Excelente

e Realiza las siguientes
configuraciones en los switches de
acuerdo a la tabla de
direccionamiento
proporcionada, haciendo uso de los
comandos del I0S:

e Establece el nombre de host del
switch.

¢ Deshabilita la busqueda DNS.

¢ Configura una contrasefia de modo

CRITERIOS

Suficiente

e Realiza las siguientes
configuraciones en los switches de
acuerdo a la tabla de

direccionamiento
proporcionada, haciendo uso de los
comandos del I0S:

e Establece el nombre de host del
switch.

« Deshabilita la busqueda DNS.

¢ Configura una contrasefia de modo

Insuficiente

Omite alguno de los siguientes
elementos:
e Realiza las siguientes

configuraciones en los switches de
acuerdo a la tabla de
direccionamiento
proporcionada, haciendo uso de los
comandos del IOS:

e Establece el nombre de host del
switch.

VTP EN LOS
SWITCHES

« Configura el modo operativo, el
nombre de dominio y la
contrasefia VTP en todos los
switches

« Configura los puertos de enlace
troncales y designa la VLAN
nativa para los puertos de
enlace troncales en los
switches

e Configura las VLAN en el

nombre de dominio y la
contrasefia VTP en todos los

switches.
« Configura los puertos de enlace
troncales y designa la VLAN

nativa para los puertos de enlace
troncales en los switches.

e Configura las VLAN en el servidor
VTP

« Verifica que las VLAN creadas en

20 EXEC. ~ EXEC. - e Deshabilita la busqueda DNS.
DEL SWITCH -g:é)cr}g%ura la contrasefia de enable -gggfé%ura la contrasefia de enable « Configura una contrasefia de modo
;- ~ L - = EXEC. secret.
« Configura una contrasefia para las | e Configura una contrasefia para las . ~
conexiones de consola. conexiones de consola. « Configura uga contr?sena para las
« Configura una contrasefia para las | « Configura una contrasefia para las | CONEXIones de consola. o
conexiones vty. conexiones vty. -Conflgura una contrasena para las
« Configura la Gateway | » Configura la Gateway | conexiones vty.
predeterminada en cada switch. predeterminada en cada switch. » Configura la Gateway
« Ademas, documenta los comandos predeterminada en cada switch.
y configuraciones utilizados para su
posterior referencia.
Configura las interfaces Ethernet en Omite alguno de los siguientes
{ja:S PC host de acuerdo a_unadtabla de (Configura las interfaces Ethernet en las |ajementos:
ireccionamiento proporcionada. PC host de acuerdo a una tabla de - ;
eRealiza  las siguientes |direccionamiento proporcionada. ¢ gr??;'gug% Ec?stmégr?gfgrd%gebnne;
configuraciones ) ylo e Realiza las configuraciones y/o tabla de direccionamiento
comprobaciones de switches, comprobaciones de switches, proporcionada
usando comandos del IOS: usando comandos del IOS: eRealiza las confiquraciones V/o
e Verifica las configuraciones « Verifica las configuraciones VTP comprobaciones gde switch)és
VTP actuales en todos los actuales en todos los switches. usando comandos del 10S: '
CONFIGURACION DE 20 switches e Configura el modo operativo, el « Verifica las configuraciones VTP

actuales en todos los switches.

e Configura el modo operativo, el
nombre de dominio y Ia
contraseiia VTP en todos los

switches.
« Configura los puertos de enlace
troncales y designa la VLAN

nativa para los puertos de enlace
troncales en los switches.

¢ Configura las VLAN en el servidor
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servidor VTP

« Verifica que las VLAN creadas
en el switch servidor, se hayan
distribuido a los switches
cliente

e Configura la direccion de la
interfaz de administraciéon en
todos los switches

e Configura la direcciéon de la
interfaz de administracion en

los switches.
» Asigna puertos de switch a las
VLAN
Ademas, ejecuta comandos del

sistema _operativo para verificar la
conectividad entre las VLAN

el switch servidor, se hayan
distribuido a los switches cliente

e Configura la direccion de la
interffaz de administracion en
todos los switches

e Configura la direccion de la
interfaz de administracion en los
switches.

e Asigna puertos de switch a las
VLAN

VTP.
« Verifica que las VLAN creadas en
el switch servidor, se hayan

distribuido a los switches cliente

e Configura la direccion de la
interffaz  de administracién en
todos los switches

e Configura la direccibn de Ila
interfaz de administraciéon en los
switches.

e Asigna puertos de switch a las
VLAN

CONFIGURACION DEL
ROUTER Y LA LAN
CON SERVIDOR
REMOTO

20

Borra la configuracion en el router y la

vuelve a cargar mediante los
comandos del IOS. o
e Crea las siguientes

configuraciones basicas en el
router mediante los comandos
del 10S:

« Configura el nombre de host.

e Deshabilita la busqueda DNS.

e« Configura una contrasefia
EXEC.

e Configura la contrasefia para
las conexiones de consola.

e Configura la contrasefia para
las conexiones vty.

« Configura la interfaz de enlaces
troncales  en el router
empleando el enfoque de
configuracion de subinterfaces,
mediante los comandos del
I0S.

 Configura la interfaz de servidor
LAN en el router, mediante los
comandos del IOS.

« Verifica el enrutamiento entre
las  VLAN mediante los
comandos del I0S.

Ademas, finalizando la practica borra
las configuraciones a su estado

original.

Borra la configuracion en el router y la
\vuelve a cargar mediante los comandos
del 10S.

e Crea las siguientes
configuraciones basicas en el
router mediante los comandos del
10S:

« Configura el nombre de host.

» Deshabilita la busqueda DNS.

e Configura una contrasefia EXEC.

« Configura la contrasefia

para las conexiones de
consola.

e Configura la contrasefa
para las conexiones vty.

e Configura la interfaz de enlaces
troncales en el router empleando
el enfoque de configuracion de
subinterfaces, mediante los
comandos del IOS.

e Configura la interfaz de servidor
LAN en el router, mediante los
comandos
del 10S.

Verifica el enrutamiento entre las VLAN
mediante los comandos del 10S.

Omite alguno de los

elementos:

e Borra la configuracién en el router y
la vuelve a cargar mediante los
comandos del 10S.

« Crea las siguientes configuraciones
béasicas en el router mediante los
comandos del 10S:

« Configura el nombre de host.

e Deshabilita la busqueda DNS.

« Configura una contrasefia EXEC.

« Configura la contrasefia para las
conexiones de consola.

e Configura la contrasefia para las
conexiones vty.

e Configura la interfaz de enlaces
troncales en el router empleando el
enfoque de configuracion de
subinterfaces, mediante los
comandos del 10S.

e Configura la interfaz de servidor
LAN en el router, mediante los
comandos
del 10S.

\Verifica el enrutamiento entre las VLAN
mediante los comandos del |OS.

siguientes

MRDE-03 42/43




Colegio Nacional de Educacion Profesional Técnica

INDICADORES

RESOLUCION DE

Excelente

ePrepara la red de acuerdo al
diagramade topologia especificado.

e Borra las configuraciones existentes
enlos switches.

« Configura las interfaces Ethernet en los
PC Host y el servidor.

CRITERIOS

Suficiente

ePrepara la red de acuerdo al
diagrama de topologia
especificado.

eBorra las  configuraciones
existentes enlos switches.

Insuficiente

Omite alguno de los
elementos:
ePrepara la red de acuerdo al
diagrama de topologia especificado.
e Borra las configuraciones
existentes enlos switches.

siguientes

PROBLEMAS DEL 15 eCarga los switches con las | «Configura las interfaces Ethernet | « Configura las interfaces Ethernet en
ENRUTAMIENTO configuraciones provistas. en los PC Host y el servidor. los PC Host y el servidor.

INTER VLAN « Realiza el diagnostico y correccion de | e Carga los switches con las | eCarga los switches con las
errores de VTP y de configuracion | configuraciones provistas. configuraciones provistas.
mediante los comandos del IOS. eRealiza el diagnostico  y | e Realiza el diagndstico y correccion

eDocumenta los resultados del | correcciondeerroresde VIPyde | de errores de VTP y de
diagnostico de fallas, guardandolos en | configuracion ~ mediante  los | configuracion mediante los
un archivo de texto para cada switch. comandos del I0S. comandos del 10S.
Ademés, una vez finalizada la practica | e Documenta los resultados del | e Documenta los resultados del
restaura la configuracion original. diagnostico de fallas, | diagnéstico de fallas, guardandolos
guardandolos en un archivo de | en un archivo de texto para cada
texto para cada switch. switch.
eCumple con asistencia total y | «Cumple con asistencia al 90 % Omite alguno de los siguientes
participacion activa en clase » Muestra perseverancia al | elementos:
» Muestra perseverancia al aprovechar | aprovechar los errores marcados | « Cumple con asistencia al 90 %
los errores marcados en actividades | en actividades previas para | « Muestra perseverancia al
previas para mejorar su trabajo mejorar su trabajo aprovechar los errores marcados en
e Muestra organizacion y | eMuestra  responsabilidad  al | actividades previas para mejorar su
DESEMPENO 10 responsabilidad al entregar en fecha | entregar en la fecha establecida | trabajo
previa a la establecida por el docente. por el docente * Muestra responsabilidad al entregar
e Trabaja con limpieza y orden e Trabaja con limpieza y orden. en la fecha establecida por el
Tiene disposicién y asume rol asignado | e Muestra disposicion y asume rol | docente
en el trabajo colaborativo asignado en el trabajo | « Trabaja con limpieza y orden.
colaborativo « Muestra disposicion y asume rol
asignado en el trabajo colaborativo
100
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