. GOBIERNO DE

. MEXICO | EDUCACION | #&¥conalep

Programa de estudios del médulo

Aplicacion de la
normatividad informatica

Nucleo de Formacion Profesional

Area(s):
Tecnologia y transporte

Carrera(s):
Profesional Técnico-Bachiller en
Informatica

6° semestre

ANIN-03 1/19



Colegio Nacional de Educacién Profesional Técnica

Editor: Colegio Nacional de Educacion Profesional Técnica

Mdédulo: Aplicacion de la normatividad informatica.

Area(s): Tecnologia y transporte.

Carrera(s): PT-B Informatica.

Semestre(s): 6°

Horas por semestre: 54

Créditos por semestre: 5

Fecha de disefio o actualizacion: 20 de octubre de 2023.

Vigencia: A partir de la aprobacion de la junta directiva y en tanto no se genere un documento que lo anule o actualice.

© Colegio Nacional de Educacion Profesional Técnica

Prohibida la reproduccion total o parcial de esta obra por cualquier medio, sin autorizacién por escrito del CONALEP.

ANIN-03 2/19




Colegio Nacional de Educacién Profesional Técnica

Directorio Manuel de Jesls Espino
Direccion General

Lauro Cordero Frayre
Secretaria General

Hugo Nicolas Pérez Gonzalez
Secretaria Académica

Edith Chavez Ramos
Direccion de Disefno Curricular

ANIN-03 3/19




Colegio Nacional de Educacion Profesional Técnica

Aplicacion de la normatividad informatica

Contenido

Capitulo I

11
1.2

Capitulo I

2.1
2.2
2.3
2.4

2.5

Generalidades del Profesional Técnico-Bachiller
Objetivo(s) de la(s) Carrera(s)

Competencias Transversales al Curriculum

Aspectos Especificos del Modulo

Presentacion

Proposito del M6dulo
Mapa del Médulo
Unidades de Aprendizaje

Referencias

Pag.

10
11
12

19

ANIN-03 4/19



Colegio Nacional de Educacion Profesional Técnica

CAPITULO I: Generalidades del Profesional Técnico-Bachiller

1.1 Objetivo(s) de la(s) Carrera(s)

PT-B en Informatica

Desempefar funciones técnico-operativas inherentes al desarrollo e implantacion de soluciones de tecnologias de
informacion basados en la automatizacién, organizacion, codificacion, recuperacion de la informacion y optimizacion de
recursos informaticos a fin de impulsar la competitividad, las buenas practicas y toma de decisiones en organizaciones o
empresas de cualquier ambito.
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1.2 Competencias Transversales al Curriculum (*)

Competencias Genéricas Atributos

Se autodetermina y cuida de si

1. Se conoce y valora a si mismo y
aborda problemas y retos
teniendo en cuenta los objetivos
que persigue.

1.1 Enfrenta las dificultades que se le presentan y es consciente de sus valores, fortalezas y debilidades.

1.2 Identifica sus emociones, las maneja de manera constructiva y reconoce la necesidad de solicitar apoyo ante una situacion
que lo rebase.

1.3 Elige alternativas y cursos de accion con base en criterios sustentados y en el marco de un proyecto de vida.

1.4 Analiza criticamente los factores que influyen en su toma de decisiones.

1.5 1Asume las consecuencias de sus comportamientos y decisiones.

1.6 Administra los recursos disponibles teniendo en cuenta las restricciones para el logro de sus metas.

2. Essensible al arte y participa en la
apreciacion e interpretacion de
sus expresiones en distintos
géneros.

2.1 Valora el arte como manifestacion de la belleza y expresién de ideas, sensaciones y emociones.

2.2. Experimenta el arte como un hecho histérico compartido que permite la comunicacion entre individuos y culturas en el
tiempo y el espacio, a la vez que desarrolla un sentido de identidad.

2.3 Participa en practicas relacionadas con el arte

3. Elige y practica estilos de vida
saludables.

3.1 Reconoce la actividad fisica como un medio para su desarrollo fisico, mental y social.
3.2 Toma decisiones a partir de la valoracion de las consecuencias de distintos habitos de consumo y conductas de riesgo.
3.3 Cultiva relaciones interpersonales que contribuyen a su desarrollo humano y el de quienes lo rodean.

Se expresa y comunica

4. Escucha, interpreta y emite
mensajes pertinentes en distintos
contextos mediante la utilizacion
de medios, cédigos y
herramientas apropiados.

4.1 Expresa ideas y conceptos mediante representaciones lingiisticas, matematicas o graficas.

4.2 Aplica distintas estrategias comunicativas segin quienes sean sus interlocutores, el contexto en el que se encuentray los
objetivos que persigue.

4.3 Identifica las ideas clave en un texto o discurso oral e infiere conclusiones a partir de ellas.

4.4 Se comunica en una segunda lengua en situaciones cotidianas.

4.5 Maneja las tecnologias de la informacion y la comunicacion para obtener informacion y expresar ideas.

Piensa critica y reflexivamente

5. Desarrolla innovaciones y
propone soluciones a problemas a
partir de métodos establecidos.

5.1 Sigue instrucciones y procedimientos de manera reflexiva, comprendiendo como cada uno de sus pasos contribuye al
alcance de un objetivo.

5.2 Ordena informacion de acuerdo con categorias, jerarquias y relaciones.

5.3 Identifica los sistemas y reglas o principios medulares que subyacen a una serie de fenémenos.

5.4 Construye hipétesis y disefia y aplica modelos para probar su validez.

5.5 Sintetiza evidencias obtenidas mediante la experimentacién para producir conclusiones y formular nuevas preguntas.

5.6 Utiliza las tecnologias de la informacion y comunicacion para procesar e interpretar informacion.

6. Sustenta una postura personal
sobre temas de interés y
relevancia general, considerando

6.1 Elige las fuentes de informacion mas relevantes para un proposito especifico y discrimina entre ellas de acuerdo a su
relevancia y confiabilidad.

6.2 EvalGa argumentos y opiniones e identifica prejuicios y falacias.

6.3 Reconoce los propios prejuicios, modifica sus puntos de vista al conocer nuevas evidencias, e integra nuevos
conocimientos y perspectivas al acervo con el que cuenta.
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Competencias Genéricas

otros puntos de vista de manera
critica y reflexiva.

Atributos

6.4 Estructura ideas y argumentos de manera clara, coherente y sintética.

Aprende de forma auténoma
7. Aprende por iniciativa e interés
propio a lo largo de la vida.

7.1 Define metas y da seguimiento a sus procesos de construccion de conocimiento.

7.2 Identifica las actividades que le resultan de menor y mayor interés y dificultad, reconociendo y controlando sus reacciones
frente a retos y obstaculos.

7.3 Articula saberes de diversos campos y establece relaciones entre ellos y su vida cotidiana.

Trabaja en forma colaborativa
8. Participa y colabora de manera
efectiva en equipos diversos.

8.1 Propone maneras de solucionar un problema o desarrollar un proyecto en equipo, definiendo un curso de accién con pasos
especificos.

8.2 Aporta puntos de vista con apertura y considera los de otras personas de manera reflexiva.

8.3 Asume una actitud constructiva, congruente con los conocimientos y habilidades con los que cuenta dentro de distintos
equipos de trabajo.

Participa con responsabilidad en la

sociedad

9. Participa con una conciencia
civica y ética en la vida de su
comunidad, regién, México y el
mundo.

9.1 Privilegia el didlogo como mecanismo para la solucién de conflictos.

9.2 Toma decisiones a fin de contribuir a la equidad, bienestar y desarrollo democratico de la sociedad.

9.3 Conoce sus derechos y obligaciones como mexicano y miembro de distintas comunidades e instituciones, y reconoce el
valor de la participacion como herramienta para ejercerlos.

9.4 Contribuye a alcanzar un equilibrio entre el interés y bienestar individual y el interés general de la sociedad.

9.5 Actlia de manera propositiva frente a fendmenos de la sociedad y se mantiene informado.

9.6 Advierte que los fenémenos que se desarrollan en los ambitos local, nacional e internacional ocurren dentro de un contexto
global interdependiente.

10. Mantiene una actitud respetuosa
hacia la interculturalidad y la
diversidad de creencias, valores,
ideas y practicas sociales.

10.1 Reconoce que la diversidad tiene lugar en un espacio democratico de igualdad de dignidad y derechos de todas las
personas, y rechaza toda forma de discriminacion.

10.2 Dialoga y aprende de personas con distintos puntos de vista y tradiciones culturales mediante la ubicacion de sus propias
circunstancias en un contexto mas amplio.

10.3 Asume que el respeto de las diferencias es el principio de integraciéon y convivencia en los contextos local, nacional e
internacional.

11. Contribuye al desarrollo
sustentable de manera critica, con
acciones responsables.

11.1 Asume una actitud que favorece la soluciéon de problemas ambientales en los &mbitos local, nacional e internacional.
11.2 Reconoce y comprende las implicaciones biolégicas, econémicas, politicas y sociales del dafio ambiental en un contexto
global interdependiente.

11.3 Contribuye al alcance de un equilibrio entre los intereses de corto y largo plazo con relacion al ambiente.

*Fuente: Acuerdo 444 por el que se establecen las competencias que constituyen el Marco Curricular Comun del Sistema Nacional de Bachillerato.
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CAPITULO II: Aspectos Especificos del Moédulo

2.1 Presentacion

El médulo de Aplicacion de la normatividad informatica se imparte en el sexto semestre y forma parte del nicleo de formacién profesional
de la carrera de Profesional Técnico-Bachiller en Informatica. Su finalidad es que el alumno identifique los fundamentos legales dentro del
campo de las tecnologias de la informacién, para que con estricto apego al mismo, lleve a cabo todas y cada una de las acciones a él
encomendadas de manejo de informacién, hardware, software, redes, y a la funcién informatica. Asi como a asegurar que se cumple con
las normatividad y regulaciones establecidas en una organizacion mediante la investigacion y recopilacion de la informacion dirigida a la
funcion informética.

Para ello, el médulo esta conformado por dos unidades de aprendizaje: la primera de ellas, contempla la identificacién de las bases legales
gue rigen la actividad informatica en el campo de las tecnologias de la informacién lo cual le proporciona al alumno los elementos en el
manejo del contexto de la legislacion en informatica considerando su marco juridico; en la segunda unidad el alumno, desarrolla actividades
de investigacion y recopilacion de informacion con responsables de areas de informatica que le permitan identificar en qué areas de una
institucion se esta dando cumplimiento normativo y uso adecuado de las TIC en entornos informaticos.

La contribucion del médulo a la formacion de la carrera de informatica esta vinculado a dos vertientes sustantivas: la adquisicion del
conocimiento del derecho en el marco de la legislacion informatica; la segunda, considera la identificacion de la normatividad que rige la
funcion informatica en una institucion.

La formaciéon profesional del PT-B, esta disefiada con un enfoque de procesos, lo cual implica un desarrollo en la adquisicion de
competencias profesionales que incluye funciones productivas integradas en los procesos de planeacién, organizacién, control y direccion
en las areas de Tecnologias de informacién y de desempefio de estas funciones, por lo que el médulo de Aplicacion de la normatividad
informatica, constituye parte en la culminacion de la carrera, y se complementa con el médulo precedente denominado Aplicacién de la
seguridad informatica.
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La tarea educativa en este modulo tendra que diversificarse, a fin de que los docentes realicen funciones preceptoras, que consistiran en la
guia y acompafiamiento del alumnado durante su proceso de formacion académica y personal y en la definicion de estrategias de
participacién que permitan incorporar a su familia en un esquema de corresponsabilidad que coadyuve a su desarrollo integral; por tal motivo,
debera destinar tiempo dentro de cada unidad para brindar este apoyo a la labor educativa de acuerdo con el Programa de Preceptorias.
Asi mismo, se deberan evaluar de manera continua los tres tipos de aprendizaje: conceptual, procedimental y actitudinal a lo largo del
desarrollo de competencias.

Por ultimo, es necesario que al final de cada unidad de aprendizaje se considere una sesion de clase en la cual se realice la recapitulacion
de los aprendizajes logrados, con el propoésito de verificar que éstos se han alcanzado o, en caso contrario, determinar las acciones de
mejora pertinentes. Cabe sefialar que en esta sesidn el alumno o la alumna que haya obtenido insuficiencia en sus actividades de evaluacion
0 desee mejorar su resultado, tendra la oportunidad de entregar nuevas evidencias.
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2.2 Proposito del modulo

Verificar el cumplimiento del marco juridico vigente que rige el uso de las tecnologias de la informacién de
acuerdo con las normas, derechos y principios aplicables a los hechos y actos derivados de la informatica
para que con estricto apego al mismo, lleve a cabo todas y cada una de las acciones.
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2.3 Mapa del Modulo

Nombre del Modulo

Unidad de Aprendizaje

Resultado de aprendizaje

Aplicacién de la
normatividad informatica

54 horas

1. Distincibn de la normatividad del
derecho informético
24 horas

1.1. Identifica el marco juridico del derecho informéatico relativo al manejo de
la informacién y a la funcién del usuario, conforme a las leyes, normas y
principios mexicanos.

14 horas

1.2. Identifica el marco juridico del derecho informatico relativo al software y
al equipo de cémputo, conforme a las leyes, normas y principios de la
legislacion informatica en México.

10 horas

2. Especificacion de la normatividad
que regula la gestion de las
tecnologias de la informacion
30 horas

2.1 Describe la normatividad y politicas de uso aplicables al equipo de
cémputo y de telecomunicaciones, de acuerdo con la normatividad
establecida en una organizacion.

15 horas

2.2 Relaciona la normatividad y controles aplicables al software y sistemas de
informacién, de acuerdo con la normatividad establecida en una
organizacion.

15 horas
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2.4 Unidades de Aprendizaje

Unidad de aprendizaje: 1. Distincion de la normatividad del derecho informético. 24 horas

Describir las bases juridicas aplicables al derecho informatico basado en las leyes, normas y principios
establecidos en México para su aplicacién en el uso de las Tecnologias de la Informacion.

1.1 Identifica el marco juridico del derecho informatico relativo al manejo de la informacién y a la
funcién del usuario, conforme a las leyes, normas y principios mexicanos.

Propésito de la unidad

Resultado de aprendizaje: 14 horas

Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos
1.1.1 Elabora un trabajo sobre los | ¢ Documento normativo de 25% A. Definicion del sistema de derecho

elementos normativos que rigen la funcién del usuario y informatico.

la funcion del usuario y el manejo de informacion. ¢ Informatica juridica

Derecho informatico
Politica Informatica
Legislacion informatica

manejo de la informacion.

B. Identificacién de delitos y/o faltas
administrativas aplicables al usuario
e Articulos 6 y 8 de la Constitucién Politica
Mexicana relativo al Derecho de
informacioén
Articulo 7 de la Constitucién Politica
Mexicana relativo a la Libertad deExpresion
e Articulo 16 de la Constitucion Politica
Mexicana relativo al Derecho a la privacidad
e Articulo 285 del Cédigo Penal
Federal
e Articulo 576 del Cédigo Penal
Federal
e La criptografia y su legislacion
e La firma electrénica y su legislacion
- Criptografia asimétrica
- Funcion Hash
- Beneficios de la firma electrénica
—  Certificado Digital.
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Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos

- Agencias certificadoras en México.
- Fundamentos legales.

C. Sefialamiento de delitos y/o faltas administrativas
aplicables a la informacion.
e Cadigo Penal Federal.
« Articulo 211 bis 1.
« Articulo 211 bis 3.
¢ Definiciones de datos:
Datos personales.
Datos sensibles.
Archivo, registro, base o banco de
datos.
Tratamiento de datos.
¢ Implicados en el dafio a datos.
—  Sujeto Activo (Delincuente)
- Sujeto Pasivo (Victima).
e Robo de datos y acceso no
autorizado a datos.

- Lectura, sustraccién o copiado de
informacion confidencial.

- Modificacion de datos de entrada y
salida.

- Conductas crimindgenas dirigidas contra
la entidad fisica del objeto o maquina
electrénica o su material con objeto de
dafarla.

e Debilidades o insuficiencias de la
e normatividad informatica.
- Hacker's
- Virus informético y su clasificacion
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1.2
Resultado de aprendizaje:

Identifica el marco juridico del derecho informatico relativo al software y al equipo de
cémputo, conforme a las leyes, normas y principios de la legislacién informatica en

México.

10 horas

Actividades de evaluacion

1.2.1 Elabora mapa conceptual donde
se reflejen la normativa y
sanciones aplicables

Evidencias a recopilar
e Mapa conceptual

Ponderacion |
25 %

A. Ubicaciéon de delitos y/o faltas administrativas
aplicables al software.
Pirateria y falsificacion de software.

Ley Federal de derechos de autor Capitulo IV.

Acceso
informacion.

Autoria y creacién de software.

Contenidos

Pirateria de usuario final.

Uso excesivo del servidor por parte del
cliente.

Pirateria de Internet.

Carga de disco duro.

Falsificacion de software.

Legislacion y normativa de software en
México.

Policia cibernética mexicana.

Articulo 101 al 106
Articulo 111 al 113
no autorizado a sistemas de

Sabotaje informatico.

Fraude informatico.

Espionaje Informaético o fuga de datos.
Herramientas de software comuUnmente
utilizadas.

Articulos 211 bis 1 a bis 7 del Cédigo Penal
Federal relativo al acceso ilicito a sistemas
y equipos de informatica.

Propiedad Intelectual.

Propiedad Industrial.

Requisitos el tramite de solicitud de
registro de obra de Programas de
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Actividades de evaluacién Evidencias a recopilar Ponderacion

Contenidos

e Contratos y licencias de software.

B. Descripcion de normativas, delitos y/o faltas
administrativas aplicables al equipode computo.
¢ Normativas aplicadas al equipo de

cémputo.

e Federal relativo al Robo de equipo.

Coémputo.
Que se considera publico y privado.

De la responsabilidad.
Del respaldo, ambiente y limpieza.
De los servicios Institucionales.
De las adquisiciones de equipo de
cémputo y suministros.
e Acceso no autorizado a equipos de
cémputo y de telecomunicaciones.

Riesgos para las empresas.

Riesgos para los usuarios.

Medidas para evitar la entrada a los
equipos de computo.

Articulos 367 al 370 del Codigo Penal

Sesidn para recapitulacion y entrega de evidencias.
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Unidad de aprendizaje: 2. Especificacion de la normatividad que regula la gestion de las tecnologias de la informacién. 30 horas

Especificar detalladamente las politicas y controles caracteristicos aplicables a los bienes informaticos, de
Propésito de la unidad acuerdo con la normatividad establecida en una organizacién, para su regulacion en la gestion del uso de las
Tecnologias de la Informacion.

2.1 Describe la normatividad y politicas de uso aplicables al equipo de computo y de
telecomunicaciones, de acuerdo con la normatividad establecida en una organizacion.

Resultado de aprendizaje: 15 horas

Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos
2.1.1 Elabora informe de las |e Informe de resultados. 25% A. Ubicacion de las funciones y equipos
politicas y controles informaticos sujetos a revision en una
establecidos para regular los organizacion.
equipos de cOmputo y de e Funciones.
teleco'mur?i’caciones de una - Arrendamiento de equipo informatico.
organizacion - Mantenimiento Preventivo y

correctivo de bienes informaticos.

- Equipos y aparatos de comunicaciony
telecomunicaciones.

- Adquisicion de bienes y contratacionde
servicios informéticos.

e Equipo de computo.

- Computadoras de escritorio y
portatiles.

— Impresoras.

— Scanners.

- Céamaras Digitales.

- Perifericos.

- Equipo de redes yFundamentos legales.

e Telecomunicaciones.
— Adaptadores de red.
— Repetidores.
— Bridges.
— Ruteadores.
—  Concentradores de red.
—  Equipo telefonico.
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Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos

e Programas de cOmputo (Software).

—  Sistemas Operativos.

—  Programas ofimaticos.

— Sistemas de bases de datos.

— Lenguajes/herramientas de
programacion y desarrollo de
aplicaciones.

e Contratacion de servicios de
informatica.

— Desarrollo de sistemas de aplicacion.

—  Servicios de mantenimiento deequipo
de cémputo.

— Servicios de soporte técnico.

— Cableado de redes de voz y datos.

B. Identificacion de las politicas de uso de equipos
de cédmputo en una organizacion.
e Asignacion de bienes informéticos.
e Garantias de los bienes informéticos.
e Seguridad Fisica del site.
— Controles de acceso.
— Instalacion eléctrica y suministro de
energia.
— Aire Acondicionado.
—  Deteccion de humo y fuego.
—  Temperatura y humedad.
Mantenimiento preventivo y correctivo.

C. Descripcién de la normatividad y politicasde uso
de las redes LAN en una organizacién.
e Sistema de cableado estructurado.
e Manejo de equipos de comunicacion.
e Uso de servicio ininterrumpido de

corriente.
e Memoria técnica de la red local devoz y datos.
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Resultado de aprendizaje: 22

Relaciona la normatividad y controles aplicables al software y sistemas de informacion,
de acuerdo con la normatividad establecida en una organizacion.

15 horas

Ponderacion |

Contenidos

221

Actividades de evaluacion

Elabora informe de las
politicas y controles
establecidas para regular los
recursos informaticos de una
organizacion en el que
describe:

¢ Politicas de licenciamiento.

e Procedimientos de respaldo
deinformacion.

e Politicas de uso de internet y
correo electronico.

e Procedimiento de registro de
usuarios.

HETEROEVALUACION.

Evidencias a recopilar
Informe de resultados.

25%

A.

Identificacion de las politicas y controles
aplicables al software y de sistemas de una
organizacion.

Adquisicion de programas de
cémputo.

Licenciamiento de Software.
Instalacion y/o actualizacién de
programas de computo.
Respaldos de informacion.

. Enumeracién de las politicas aplicables a los

servicios de internet y correo electrénico de una
organizacion.

Acceso a internet.

Revisién de accesos a internet.

Uso de sistemas de mensajeria

instantanea.

Registro de usuarios.

Bitacoras de acceso a los buzones decorreo.

Sesidn para recapitulacion y entrega de evidencias.
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