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CAPITULO I: Generalidades del Profesional Técnico-Bachiller

1.1 Objetivos de las Carreras

PT-B en Informatica

Desempefiar funciones técnico-operativas inherentes al desarrollo e implantacién de soluciones de tecnologias de
informacion basados en la automatizacién, organizacion, codificacion, recuperacion de la informacién y optimizacion
de recursos informaticos a fin de impulsar la competitividad, las buenas practicas y toma de decisiones en
organizaciones o empresas de cualquier ambito.

PT-B en Soporte y mantenimiento de equipo de coOmputo

Realizar los servicios de instalacion, configuracién, operacion, mantenimiento y actualizacién de equipo, dispositivos
periféricos, sistemas y redes de computadoras, incorporando tecnologias de vanguardia.

PT-B en Telecomunicaciones

Realizar servicios de instalacion, operacion, diagnéstico, mantenimiento y mejora del equipo, sistemas y redes de
telecomunicacion implementados con diversas tecnologias.
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1.2 Marco Curricular Comun de la Educacion Media Superior

Competencias Genéricas

Atributos

Se autodetermina y cuida de si

1. Se conoce y valora a si mismo y
aborda problemas y retos
teniendo en cuenta los objetivos
que persigue.

1.1 Enfrenta las dificultades que se le presentan y es consciente de sus valores, fortalezas y debilidades.

1.2 Identifica sus emociones, las maneja de manera constructiva y reconoce la necesidad de solicitar apoyo ante una situacion
que lo rebase.

1.3 Elige alternativas y cursos de accion con base en criterios sustentados y en el marco de un proyecto de vida.

1.4 Analiza criticamente los factores que influyen en su toma de decisiones.

1.5 1Asume las consecuencias de sus comportamientos y decisiones.

1.6 Administra los recursos disponibles teniendo en cuenta las restricciones para el logro de sus metas.

2. Essensible al arte y participa en la
apreciacion e interpretacion de
sus expresiones en distintos
géneros.

2.1 Valora el arte como manifestacién de la belleza y expresion de ideas, sensaciones y emociones.

2.2. Experimenta el arte como un hecho histérico compartido que permite la comunicacion entre individuos y culturas en el
tiempo y el espacio, a la vez que desarrolla un sentido de identidad.

2.3 Participa en practicas relacionadas con el arte

3. Elige y practica estilos de vida
saludables.

3.1 Reconoce la actividad fisica como un medio para su desarrollo fisico, mental y social.
3.2 Toma decisiones a partir de la valoracion de las consecuencias de distintos habitos de consumo y conductas de riesgo.
3.3 Cultiva relaciones interpersonales que contribuyen a su desarrollo humano y el de quienes lo rodean.

Se expresa y comunica

4. Escucha, interpreta y emite
mensajes pertinentes en distintos
contextos mediante la utilizacion
de medios, cédigos y
herramientas apropiados.

4.1 Expresa ideas y conceptos mediante representaciones lingiisticas, matematicas o graficas.

4.2 Aplica distintas estrategias comunicativas segin quienes sean sus interlocutores, el contexto en el que se encuentray los
objetivos que persigue.

4.3 Identifica las ideas clave en un texto o discurso oral e infiere conclusiones a partir de ellas.

4.4 Se comunica en una segunda lengua en situaciones cotidianas.

4.5 Maneja las tecnologias de la informacion y la comunicacion para obtener informacion y expresar ideas.

Piensa critica y reflexivamente

5. Desarrolla innovaciones y
propone soluciones a problemas a
partir de métodos establecidos.

5.1 Sigue instrucciones y procedimientos de manera reflexiva, comprendiendo como cada uno de sus pasos contribuye al
alcance de un objetivo.

5.2 Ordena informacion de acuerdo con categorias, jerarquias y relaciones.

5.3 Identifica los sistemas y reglas o principios medulares que subyacen a una serie de fenémenos.

5.4 Construye hip6tesis y disefia y aplica modelos para probar su validez.

5.5 Sintetiza evidencias obtenidas mediante la experimentacion para producir conclusiones y formular nuevas preguntas.

5.6 Utiliza las tecnologias de la informacion y comunicacion para procesar e interpretar informacion.

6. Sustenta una postura personal
sobre temas de interés y
relevancia general, considerando

6.1 Elige las fuentes de informacion mas relevantes para un proposito especifico y discrimina entre ellas de acuerdo a su
relevancia y confiabilidad.
6.2 Evalla argumentos y opiniones e identifica prejuicios y falacias.
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Competencias Genéricas

otros puntos de vista de manera
critica y reflexiva.

Atributos

6.3 Reconoce los propios prejuicios, modifica sus puntos de vista al conocer nuevas evidencias, e integra nuevos
conocimientos y perspectivas al acervo con el que cuenta.
6.4 Estructura ideas y argumentos de manera clara, coherente y sintética.

Aprende de forma auténoma
7. Aprende por iniciativa e interés
propio a lo largo de la vida.

7.1 Define metas y da seguimiento a sus procesos de construccion de conocimiento.

7.2 ldentifica las actividades que le resultan de menor y mayor interés y dificultad, reconociendo y controlando sus reacciones
frente a retos y obstaculos.

7.3 Articula saberes de diversos campos y establece relaciones entre ellos y su vida cotidiana.

Trabaja en forma colaborativa
8. Participa y colabora de manera
efectiva en equipos diversos.

8.1 Propone maneras de solucionar un problema o desarrollar un proyecto en equipo, definiendo un curso de accién con pasos
especificos.

8.2 Aporta puntos de vista con apertura y considera los de otras personas de manera reflexiva.

8.3 Asume una actitud constructiva, congruente con los conocimientos y habilidades con los que cuenta dentro de distintos
equipos de trabajo.

Participa con responsabilidad en la

sociedad

9. Participa con una conciencia
civica y ética en la vida de su
comunidad, region, México y el
mundo.

9.1 Privilegia el didlogo como mecanismo para la solucion de conflictos.

9.2 Toma decisiones a fin de contribuir a la equidad, bienestar y desarrollo democrético de la sociedad.

9.3 Conoce sus derechos y obligaciones como mexicano y miembro de distintas comunidades e instituciones, y reconoce el
valor de la participacién como herramienta para ejercerlos.

9.4 Contribuye a alcanzar un equilibrio entre el interés y bienestar individual y el interés general de la sociedad.

9.5 Actlia de manera propositiva frente a fendmenos de la sociedad y se mantiene informado.

9.6 Advierte que los fenémenos que se desarrollan en los ambitos local, nacional e internacional ocurren dentro de un contexto
global interdependiente.

10. Mantiene una actitud respetuosa
hacia la interculturalidad y Ila
diversidad de creencias, valores,
ideas y précticas sociales.

10.1 Reconoce que la diversidad tiene lugar en un espacio democratico de igualdad de dignidad y derechos de todas las
personas, y rechaza toda forma de discriminacion.

10.2 Dialoga y aprende de personas con distintos puntos de vista y tradiciones culturales mediante la ubicacion de sus propias
circunstancias en un contexto mas amplio.

10.3 Asume que el respeto de las diferencias es el principio de integracién y convivencia en los contextos local, nacional e
internacional.

11. Contribuye al desarrollo
sustentable de manera critica, con
acciones responsables.

11.1 Asume una actitud que favorece la solucion de problemas ambientales en los ambitos local, nacional e internacional.
11.2 Reconoce y comprende las implicaciones bioldgicas, econdmicas, politicas y sociales del dafio ambiental en un contexto
global interdependiente.

11.3 Contribuye al alcance de un equilibrio entre los intereses de corto y largo plazo con relacion al ambiente.

*Fuente: Acuerdo 444 por el que se establecen las competencias que constituyen el Marco Curricular Comun del Sistema Nacional de Bachillerato.
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CAPITULO II: Aspectos Especificos del Médulo

2.1 Presentacion

El médulo de Aplicacién de la seguridad cibernética pertenece al Trayecto Técnico denominado Ciberseguridad que se imparte en el
sexto semestre de las carreras de Profesional Técnico-Bachiller en Informética, Soporte y mantenimiento de equipo de cémputo y
Telecomunicaciones. Tiene como finalidad que el alumno aplique la seguridad informética en software, hardware, redes, informacién e
infraestructura de usuarios y organizaciones empleando principios, practicas y procesos de ciberseguridad con la finalidad de mantener la
integridad, confidencialidad y disponibilidad en su red y sus datos.

Se encuentra conformado por tres unidades de aprendizaje; la primera unidad, pretende que los estudiantes realicen la evaluacién de red,
sistemas y puntos finales para la deteccidbn de amenazas y vulnerabilidades en red empleando procedimientos de proteccion; la segunda
unidad busca que los estudiantes apliquen practicas de monitoreo y proteccién de red empleando configuraciones y alertas por al seguridad
y defensa y la tercera unidad pretende que los estudiantes realicen la administracion de amenazas cibernéticas a través de la gestion de
riesgos para responder a incidentes de seguridad.

Las competencias desarrolladas en este modulo, contribuyen al perfil de egreso de las carreras se centra en el desarrollo de habilidades
técnicas relacionadas con el la evaluacion de red, la administracion de amenazas y el monitoreo y proteccion de red empleando
configuraciones y alertas para la seguridad y seran empleadas o relacionadas con los moédulos de manejo de redes, programacion con
sistemas gestores de datos, aplicacion de la seguridad informatica, mantenimiento de redes de telecomunicaciones, administracion de
sistemas de interconexidon de redes departamentales, construccién de redes de telecomunicacion, instalacion de redes de datos y
actualizacion de equipos de computo.
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La tarea educativa en este médulo tendra que diversificarse, a fin de que los docentes realicen funciones preceptoras, que consistiran en la
guia y acompafiamiento del alumnado durante su proceso de formacion académica y personal y en la definicion de estrategias de
participacion que permitan incorporar a su familia en un esquema de corresponsabilidad que coadyuve a su desarrollo integral; por tal motivo,
debera destinar tiempo dentro de cada unidad para brindar este apoyo a la labor educativa de acuerdo con el Programa de Preceptorias.
Asi mismo, se deberan evaluar de manera continua los tres tipos de aprendizaje: conceptual, procedimental y actitudinal a lo largo del
desarrollo de competencias.

Por ultimo, es necesario que al final de cada unidad de aprendizaje se considere una sesion de clase en la cual se realice la recapitulacion
de los aprendizajes logrados, con el propoésito de verificar que éstos se han alcanzado o, en caso contrario, determinar las acciones de
mejora pertinentes. Cabe sefialar que en esta sesién el alumno o la alumna que haya obtenido insuficiencia en sus actividades de evaluacién
0 desee mejorar su resultado, tendra la oportunidad de entregar nuevas evidencias.
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2.2 Proposito del modulo

Aplicar la seguridad informatica en software, hardware, redes, informacion e infraestructura de
usuarios y organizaciones empleando principios, practicas y procesos de ciberseguridad con la
finalidad de mantener la integridad, confidencialidad y disponibilidad en su red y sus datos.

ASCI-00 10/22



Colegio Nacional de Educacion Profesional Técnica

2.3 Mapa del Modulo

Nombre del Modulo

Resultado de aprendizaje

Unidad de Aprendizaje

Aplicacién de la
seguridad cibernética

90 horas

30 horas

1.1 Configura una red simulada de una organizacion empleando conceptos
de ciberseguridad, medidas de mitigacion y seguridad ante amenazas
de red comunes y emergentes.

1. Evaluacion de red, sistemas y
puntos finales para la deteccion de 15 horas
vulnerabilidades en red empleando
procedimientos de proteccion.
1.2 Evalda la seguridad del punto final y documenta una estrategia de
30 horas seguridad en la red configurando medidas de seguridad en dispositivos
de red y terminales para su proteccion.
15 horas

2.1 Configura practicas y procesos de defensa de la red de acuerdo con los
principios y tecnologias de confidencialidad aplicados en la seguridad
cibernética

2. Monitoreo y proteccion de red 15 horas
empleando configuraciones vy
alertas para la seguridad.
2.2 Configura medidas y alertas de seguridad en la nube empleando los

mecanismos tecnoldgicos, de monitoreo Yy criptografia aplicados en la
seguridad cibernética.

15 horas
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3.1 Evalla vulnerabilidades y realiza la gestidn de riesgos de red a través
de herramientas y pruebas de seguridad a fin de establecer controles
de seguridad.

3. Administracion de amenazas
cibernéticas a través de la gestion 15 horas
de riesgos para responder a
incidentes de seguridad.

30 horas 3.2 Utiliza modelos de respuesta ante incidentes de acuerdo con su tipo y
caracteristicas a fin de aplicar la ciberseguridad en la red.

15 horas
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2.4 Unidades de Aprendizaje

1. Evaluacion de red, sistemas y puntos finales para la deteccion de vulnerabilidades en red

empleando procedimientos de proteccion. 30 horas

Unidad de aprendizaje:

Realizar la evaluacion de red, sistemas y puntos finales para la deteccién de amenazas y vulnerabilidades en red

FIBPESliD e [ tieke empleando procedimientos de proteccion.

1.1  Configura unared simulada de una organizacién empleando conceptos de ciberseguridad,

medidas de mitigacion y seguridad ante de amenazas de red comunes y emergentes. 15 horas

Resultado de aprendizaje:

Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos
1.1.1. Realiza un diagrama | ¢ Diagrama 15% A. Ataques a la ciberseguridad
describiendo la configuracién e Amenazas comunes

d_e una rgd conside_rando la e Ataques cibernéticos
ciberseguridad, medidas de . »
mitigacién y seguridad ante de * Ataques a dispositivos
amenazas de red comunes y * Ataques a las aplicaciones
emergentes
B. Proteccion de redes

e Estado actual
e Ataque de red
e Seguridad en red

C. Ataque alos fundamentos
e Detalles de la PDU de IP
e Vulnerabilidades IP, TCP y UDP
e Mitigacién de ataques

D. Comunicacién de red inalambrica
e Amenazas
e Wlan seguras
e Dispositivos de comunicacion
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Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos

E. Infraestructura de seguridad de redes
e Dispositivos de seguridad
e Servicios de seguridad
e Infraestructura de seguridad
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Evalla la seguridad del punto final y documenta una estrategia de seguridad en la red

configurando medidas de seguridad en dispositivos de red y terminales para su proteccion. 15 horas

Resultado de aprendizaje:

Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos
1.2.1. Realiza un reporte escrito | ¢ Reporte escrito. 15% A. Sistema operativo
evaluando la seguridad del e Arquitectura y operaciones
punto final considerando la e Configuracion y monitoreo
estrategia de seguridad de red. e Seguridad

B. Sistema operativo de cddigo abierto
Caracteristicas

Estructura

Servidores

Administracion

Sistema de archivos

Instalaciéon

Configuracion y manejo

C. Proteccion de terminales

Defensa de sistemas y dispositivos
Protecciéon antimalware
Prevencion de intrusiones
Seguridad en aplicaciones

D. Practicas y procesos de ciberseguridad
e Tres dimensiones

Estados de los datos

Contramedidas

Principios

Seguridad en terminales

Sesioén para recapitulacion y entrega de evidencias.
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Unidad de aprendizaje:

Propésito de la unidad

Resultado de aprendizaje:

2. Monitoreo y proteccion de red empleando configuraciones y alertas para la seguridad.

30 horas

Realizar practicas de monitoreo y proteccion de red empleando configuraciones y alertas para la seguridad y
defensa.

2.1. Configura practicas y procesos de defensa de la red de acuerdo con los principios y

tecnologias de confidencialidad aplicados en la seguridad cibernética.

15 horas

Actividades de evaluacion

Evidencias a recopilar

Ponderacion

Contenidos

2.1.1.

Describe a través de una
presentacion  electrénica la
configuracion de practicas y
procesos de defensa de la red
considerando los principios vy
tecnologias requeridos.

Presentacion electrénica

20%

Defensa de la red

Defensa en profundidad
Gestién de operaciones
Regulacion y politicas
Estandares

Defensa del sistema

Seguridad fisica

Seguridad en aplicaciones
Servicios y protocolos
Segmentacion

Proteccion de dispositivos
Resiliencia de la ciberseguridad
Sistemas embebidos

Control de acceso

Concepto

Administracioén de cuentas
Uso

Funcionamiento
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Configura medidas y alertas de seguridad en la nube empleando los mecanismos

tecnoldgicos, de monitoreo y criptografia aplicados en la seguridad cibernética. 15 horas

Resultado de aprendizaje:

Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos
2.2.1. Demuestra la configuracion de | ¢ Reporte escrito 15% A. Manejo de listas de control
medidas y alertas de seguridad e Enmascaramiento

en la nube considerando los

. . e Configuracion
mecanismos establecidos.

e Sintaxis
e Implementacion
e Mitigacion

B. Tecnologias de firewall
e Redes seguras
e Disefio de redes
e Firewalls en disefio de redes
e Firewalls de politica basados en zona

C. Seguridad en la nube
e Virtualizacion
e Dominios
e Infraestructura
e Aplicaciones
e Datos
e MAquinas virtuales

D. Criptografia
e Confidencialidad
e Ocultamiento de datos
e Integridad y autenticidad
e Hashes
e Clavé publica
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Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos

e Autoridades y sistema de confianza
e Aplicaciones

E. Tecnologias y protocolos

e Monitoreo

e Tecnologias de seguridad

e Datos de seguridad en lared
— Tipos de datos
— Registros

e Evaluar alertas
— Fuentes de alertas

e Descripcion general

Sesidn para recapitulacion y entrega de evidencias.
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3. Administracién de amenazas cibernéticas a través de la gestidn de riesgos para responder

a incidentes de seguridad. 30 horas

Unidad de aprendizaje:

Realizar la administracion de amenazas cibernéticas a través de la gestion de riesgos para responder a incidentes

Propésito de la unidad de seguridad.

3.1. Evalla vulnerabilidades y realiza la gestion de riesgos de red a través de herramientas y

pruebas de seguridad a fin de establecer controles de seguridad. 15 horas

Resultado de aprendizaje:

3.1.1. Realiza un reporte escrito sobre | ¢ Reporte escrito 20% A. Gestién y cumplimiento
la evaluacion de e Politicas
vulnerabilidades y la gestién de
riesgos conforme a las pruebas
establecidas.

e Procedimientos

e Principios rectores

e Manejo de amenazas

e Etica de la ciberseguridad
e Marco de trabajo

B. Pruebas de seguridad en la red
e Evaluaciones
e Técnicas de prueba
e Herramientas de prueba
e Pruebas de seguridad

C. Inteligencia contra amenazas
¢ Fuentes de informacion
e Servicios de inteligencia

D. Evaluacion de vulnerabilidades de terminales
e Perfiles de redes
e Sistema comun
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Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos

Administracién dispositivos
Administracién de riesgos
Controles de seguridad
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3.2. Utiliza modelos de respuesta ante incidentes de acuerdo con su tipo y caracteristicas a

fin de aplicar la ciberseguridad en la red. 15 horas

Resultado de aprendizaje:

Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos
3.2.1. Demuestra la aplicacién del | ¢ Reporte escrito de la 15% A. Analisis digital
andlisis digital y la respuesta a actividad. e Manejo de evidencia

incidentes considerando los

o . Atribucion del ataque
procedimientos establecidos. * q

e Cadenas de seguimiento
e Modelo de analisis

B. Respuesta a incidentes
e Tipos de incidentes
e Procedimiento
e Partes interesadas
e Ciclo de vida
e Deteccion y andlisis
e Respuesta a incidentes
e Recuperacién ante desastres

Sesién para recapitulaciéon y entrega de evidencias.
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