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.  Guia pedagogica

1. Descripcidn

La Guia Pedagdgica, es un documento que integra elementos técnico-metodoldgicos planteados de acuerdo con los principios y
lineamientos del Modelo Académico del CONALEP, para orientar la practica educativa del docente y el proceso de aprendizaje en el
alumnado en el desarrollo de habilidades previstas en los programas de estudio.

Tomando en consideracion el Marco Curricular Comun de la Educacion Media Superior (MCCEMS) el docente asume el rol de disefiador
didactico, innovador educativo, agente de transformacién social, el cual se rige por principios orientadores, acompafando al estudiantado
hacia una participacion activa que potencialice su desarrollo; identificando los intereses y necesidades de aprendizaje que le lleven a
resolver desafios en su contexto, favoreciendo con ello el modelo de una escuela abierta, que atienda a la diversidad cultural, lingiistica,
de género, a la interaccién entre grupos sociales, la coherencia entre los valores y objetivos de cada médulo.

Considerando al alumnado como protagonista para la transformacién social, a través del desarrollo de un pensamiento critico, analitico y
flexible, se busca acercarle elementos de apoyo que le muestren cémo desarrollar habilidades, conocimientos, actitudes y valores en
un contexto especifico. Mediante la guia pedagdgica el alumno podra autogestionar su aprendizaje por medio del uso de estrategias
flexibles y apropiadas que se puedan transferir y adoptar a nuevas situaciones y contextos, e ir dando seguimiento a sus avances a través
de la autoevaluacion, la coevaluacion y la evaluacion formativa.
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2. Generalidades pedagdgicas

Nuestro modelo académico se fundamenta en una base pedagodgica centrada en la teoria constructivista con un enfoque humanista,
que reconoce la diversidad local, regional, nacional e internacional; combinado con el nuevo MCCEMS permite mantener una
didactica que apuesta por el desarrollo de la voluntad de aprender y por la conexion entre el contenido teorico y la realidad.

Se pretende fomentar un aprendizaje, situado, profundo y significativo, que promueva la transversalidad mediante el desarrollo de
estrategias de ensefianza basadas en proyectos integradores, que articulen los conocimientos con las unidades de aprendizaje y
con los recursos socioemocionales, orientando a la formacion integral del estudiantado.

El alumnado asume un rol protagénico en el proceso educativo, involucrandose en la resolucion de problemas econémicos, politicos,
sociales y ambientales para contribuir a la construccion de un mundo mas justo, pacifico y sostenible, bajo el acompafamiento,
orientacion y conduccién del docente, quien, basandose en su experiencia, buscara combinar estrategias didacticas que incorporen
materiales y recursos significativos para el aprendizaje del estudiante.

De acuerdo con lo anterior, se debe considerar que el papel que juega el alumnado y el personal docente en el marco del Modelo
Académico del CONALEP tenga, entre otras, las siguientes caracteristicas:

El alumnado:

Gestiona su aprendizaje permanente.

Mejora su capacidad para resolver problemas.
Trabaja de forma colaborativa.

Se comunica asertivamente.

Busca informacion actualizada de fuentes confiables.
Construye su conocimiento.

Adopta una posicion critica, autobnoma y propositiva.
Realiza responsablemente los procesos de autoevaluacion y coevaluacion.
Se vuelve agente de transformacion social.

Actlia con valores y principios éticos.

Practica habitos saludables para el autocuidado.
Construye un pensamiento critico, analitico y flexible.
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El personal docente:

+» Considera necesidades e intereses de los estudiantes que propicien la motivacién y participacién activa.

+» Domina y estructura los saberes para facilitar experiencias de aprendizaje.

+« Planifica los procesos de ensefianza dirigidos al logro de resultados de aprendizaje de manera efectiva, creativa e innovadora
aplicado a su contexto.

+« Evalua los aprendizajes con un enfoque formativo, retroalimentando para la busqueda de la mejora continua.

+« Construye ambientes para el aprendizaje autbnomo y colaborativo.

+» Contribuye a la generacién de un ambiente que facilite el desarrollo sano e integral de los estudiantes.

* Propone proyectos integradores en busqueda de la transversalidad, para la solucién de problematicas contextuales,
vinculadas a la comunidad generando el sentido de la experimentacion pedagdgica.

% Utiliza tecnologias de la informacion y comunicacién, tecnologias de aprendizaje y conocimiento, tecnologias del
empoderamiento y participacion, como recursos didacticos.

+» Agente de transformacion social.

Participa de forma colaborativa en el trabajo de academias.

R/
0’0

AACD-20 7/28




Colegio Nacional de Educacion Profesional Técnica

3. Orientaciones didacticas
Para el logro del propdsito de cada unidad de aprendizaje del modulo, se recomienda al personal docente lo siguiente:

o |dentificar los componentes basicos de los resultados de aprendizaje para realizar la planeacion didactica, seleccionando actividades
pertinentes y contextualizadas, considerando los elementos con los que se puede trabajar el contenido y que promuevan la reflexion,
el dialogo y la discusion.

o Plantear el objetivo de cada actividad, asegurando su contextualizacion de acuerdo con las caracteristicas de la comunidad, municipio,
region y estados, y aplicando métodos y estrategias que favorezcan aprendizajes significativos.

e Abordar conocimientos previos a través de actividades disefiadas para explorar saberes e ideas precedentes, seleccionando aquellas
que activen la atencion del estudiantado y promuevan la participacion.

o Retroalimentar las actividades y trabajos del estudiantado para orientar sobre sus avances y areas de mejora, promoviendo la
coevaluacion, autoevaluacion y heteroevaluacion para favorecer una retroalimentaciéon formativa y asertiva.

o Plantear actividades dirigidas al trabajo directo con la comunidad, como complemento a lo revisado en clase, y fomentar el aprendizaje
practico fuera del aula, incluyendo dinamicas con la comunidad y familiares.

e Aplicar la transversalidad buscando proyectos que se interrelacionen de forma horizontal y vertical basado en el mapa curricular.

e Promover la coevaluacion, autoevaluacion y heteroevaluacion para favorecer la retroalimentacion formativa y asertiva

o Crear o mantener un repositorio de informacion digital donde el estudiantado pueda consultar los materiales necesarios.

e Ajustes razonables: Realizar adaptaciones en las practicas de instruccién y evaluacion para estudiantes con necesidades especiales,
eliminando barreras y permitiendo su plena participacion.

e Ambiente educativo inclusivo: Fomentar un entorno educativo inclusivo y accesible para todos los estudiantes, asegurando la
comunicacion efectiva entre docentes, padres y especialistas para atender las necesidades especificas de cada estudiante.

e Promover la transparencia, honestidad y responsabilidad en las acciones cotidianas de los estudiantes, desarrollando su pensamiento
critico a través de debates y analisis éticos.

o Motivar a los estudiantes a participar activamente en la vida comunitaria, comprender sus derechos y deberes, y realizar proyectos que

integren principios de derechos humanos y respeto mutuo.
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Igualdad: Mantener y promover una postura que fomente la inclusion y valoracion de la diversidad, integrando informacién sobre
igualdad y no discriminacién Asegurar entornos educativos inclusivos y seguros, especialmente para mujeres, nifas, adolescentes y
personas en situacion de vulnerabilidad, impulsando la cultura de paz y respeto en toda la comunidad escolar

Durante el desarrollo del modulo, se recomienda considerar la Didactica de la Formacion Socioemocional y los acuerdos del MCCEMS,
a fin de Integrar en sus practicas educativas los Recursos Socioemocionales y Ambitos de la Formacion socioemocional del curriculum
ampliado, enfatizando la formacion de estudiantes responsables y comprometidos con su bienestar y el de su comunidad. Los acuerdos

se pueden encontrar en las siguientes ligas:

- Acuerdo numero 09/05/24 que modifica el diverso numero 09/08/23 por el que se establece y regula el Marco Curricular
Comun de la Educacion Media Superior.
https://sep.gob.mx/work/models/sep1/Resource/26394/1/images/a09 05 24.pdf

- Acuerdo numero 09/08/23 por el que se establece y regula el Marco Curricular Comun de la Educacion Media Superior.
https://www.dof.gob.mx/nota_detalle.php?codigo=5699835&fecha=25/08/2023#gsc.tab=0

- Anexo del Acuerdo nimero 09/08/23 por el que se establece y regula el Marco Curricular Comun de la Educacion Media
Superior. https://www.dof.gob.mx/2023/SEP/ANEXO _ACUERDO MCCEMS.pdf
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4.

Estrategias de aprendizaje

Para el desarrollo del resultado de aprendizaje 1.1, se recomienda al alumnado:

Desarrollar una investigacion guiada en fuentes sugeridas sobre qué es el proceso administrativo y en un mapa mental representar
las fases principales que lo componen.

Revisar al menos 3 esquemas de casos reales distintos, por equipos de trabajo, del montaje, ubicacion y distribucion de
instalaciones de centros de datos o cédmputo para ilustrar la dinamica de organizacion de estos.

Disefar y planear un centro de cémputo, justificando cada uno de los aspectos de la planeacion en relacion con los requerimientos
y necesidades de una empresa.

Utilizar software especializado para el disefio del cronograma de actividades.

Elegir entre al menos 3 aplicaciones distintas de renderizado el modelo 3D de la distribucién fisica e instalacion de un centro de

computo.

Realizar la actividad de evaluacién 1.1.1 considerando la rabrica correspondiente

Para el desarrollo del resultado de aprendizaje 1.2, se recomienda al alumnado:

Elaborar un mapa mental en formato digital de la investigacion realizada.

Describir individualmente departamentos, puestos de trabajo y funciones que se establecen dentro del centro de datos o computo.
Buscar fuentes de informacion sobre normas informaticas de uso de hardware y software; asi como derechos de autor y licencia de
uso de software y presentar la informacion en un documento de texto en formato impreso y/o digital.

Realizar esquemas de las fuentes de informacién existentes en el tema y elaborar resumen.

Revisar en duos el procedimiento para la adquisicion de software y hardware y adquisicion de licencias en un centro de datos o
cémputo.

Realizar la asignacién de derechos de acceso.

Presentar la informacion de la practica anterior en un documento de texto en formato impreso y/o digital

Realizar la actividad de evaluacién 1.2.1 considerando la rubrica correspondiente
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Para el desarrollo del resultado de aprendizaje 2.1, se recomienda al alumnado:

Elaborar esquemas por equipos de trabajo sobre el procedimiento para evaluar un plan de contingencia, con la revision de lo
siguiente:
- Procedimientos informaticos alternos
- Respaldo de informacion en un lugar alterno seguro
- Apoyos magnéticos y documentales, de las operaciones de reconstruccion de archivos dafnados;
- Instructivo de operacion
- Directorio del personal interno y externo de soporte
- Pruebas de la funcionalidad del plan
- Revisiones del plan para actualizacion
Describir como se lleva a cabo el levantamiento de un inventario de hardware.
Elaborar un esquema de cdémo se lleva a cabo el respaldo de la informacion en diferentes métodos y dispositivos de almacenamiento

Realizar la actividad de evaluacién 2.1.1 considerando la rabrica correspondiente

Para el desarrollo del resultado de aprendizaje 2.2, se recomienda al alumnado:

Realizar busqueda de informacién especifica de la metodologia de la auditoria informatica en centros de computo, a través de las
referencias documentales sugeridas y presentar la informacion en un documento de texto en formato impreso y/o digital.

Exponer en equipos los aspectos a considerar de la auditoria informatica.

Elaborar un cartel sobre el papel de la auditoria informatica como instrumento de control en un centro de cémputo.

Elaborar un documento técnico de un sistema de auditoria informatica en un centro de cémputo.

Investigar en Internet el campo de aplicacion de la auditoria informatica y software de auditoria informatica en el mercado, asi
como su costo.

Realizar una auditoria informatica

Realizar la actividad de evaluacién 2.2.1 considerando la rubrica correspondiente
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5. Autonomia didactica

De acuerdo con el MCCEMS, las y los docentes tienen la facultad de decidir estrategias pedagodgicas basadas en el contexto y las
necesidades del estudiantado, utilizando el PAEC, las progresiones de aprendizaje, resultados de aprendizaje o competencias laborales,
para planificar y retroalimentar los procesos de ensefianza. La flexibilidad permite adaptar estos programas a la diversidad de contextos
educativos y caracteristicas tanto del estudiantado como del personal docente.

Con ello, se reconoce que la funcion del personal docente implica, ante todo, una labor de investigacion y promocion del autoaprendizaje;
fomentando actividades que consideren el aprendizaje contextualizado, colaborativo, participativo y ludico, asi como el dialogo, el trabajo
en equipo y la utilizacion pertinente, sostenible y responsable de las tecnologias de la informaciéon, comunicaciéon, conocimiento y
aprendizaje digital (TICCAD), en los procesos de la vida cotidiana con una perspectiva critica de los contenidos y materiales disponibles
en medios electronicos, plataformas virtuales y redes sociales.

En este sentido, el personal docente seleccionara y realizara practicas y actividades transversales que garanticen un mayor desarrollo de
aprendizajes y habilidades, basadas en su experiencia, el contexto del grupo, la comunidad y el desempefio del estudiantado, priorizando
las corrientes pedagdgicas actuales y las tecnologias de informacién y comunicacion (TIC), las tecnologias del aprendizaje y conocimiento
(TAC) y las tecnologias del empoderamiento y la participacién (TEP) como herramientas de apoyo al proceso de ensefianza — aprendizaje.

De igual manera, se espera que el estudiantado asuma su responsabilidad y tome un papel activo en el proceso de desarrollo de
habilidades, conocimientos, actitudes y valores que le permitiran ingresar al mundo laboral y participar de manera destacada en la sociedad.
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Il. Guia de evaluacion

6. Descripcion

La guia de evaluacién es un documento que define el proceso de recoleccion y valoracion de las evidencias requeridas por el médulo
desarrollado y tiene el propdsito de orientar en la evaluacién de las habilidades, conocimientos y actitudes adquiridos por el estudiantado,
asociados a los Resultados de Aprendizaje; en donde, ademas, se describen las técnicas y los instrumentos a utilizar, asi como la
ponderacién de cada actividad de evaluacion.

Durante el proceso de ensefianza - aprendizaje es importante considerar tres finalidades de evaluacion: diagndstica, formativa y sumativa.

La evaluacion diagnéstica nos permite establecer un punto de partida fundamentado en la deteccién de la situacién en la que se
encuentran nuestros estudiantes. Permite también establecer vinculos socio-afectivos entre el docente y su grupo. El estudiantado a su
vez podra obtener informacién sobre los aspectos donde debera hacer énfasis en su dedicacion. El docente podra identificar intereses,
necesidades y caracteristicas del grupo para orientar adecuadamente sus estrategias. En esta etapa pueden utilizarse mecanismos
informales de recopilacion de informacion.

La evaluaciéon formativa se realiza durante todo el proceso de aprendizaje del estudiantado, de manera constante, ya sea al finalizar cada
actividad de aprendizaje o en la integracion de varias de éstas. Tiene como finalidad informar al estudiantado de sus avances con respecto
a los aprendizajes que deben alcanzar y advertirle sobre donde y en qué aspectos tiene debilidades o dificultades para poder regular sus
procesos. Aqui se admiten errores, se identifican y se corrigen; es factible trabajar colaborativamente. Asimismo, el personal docente puede
asumir nuevas estrategias que contribuyan a mejorar los resultados del grupo, entendiendo que la evaluacién es un proceso que construye
para retroalimentar y tomar decisiones orientadas a la mejora continua, en distintos rubros.
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Finalmente, la evaluacién sumativa es adoptada basicamente por una funcion social, ya que mediante ella se asume una acreditacion,
una promocion, un fracaso escolar, indices de desercion, etc., a través de criterios estandarizados y claramente definidos. Las evidencias
se elaboran en forma individual, puesto que se esta asignando, convencionalmente, un criterio o valor. Manifiesta la sintesis de los logros
obtenidos por ciclo o periodo escolar.

Con respecto al agente o responsable de llevar a cabo la evaluacion, se distinguen tres categorias: la autoevaluacién que se refiere a la
valoracién que hace el alumno sobre su propia actuacién, lo que le permite reconocer sus posibilidades, limitaciones y cambios necesarios
para mejorar su aprendizaje. Los roles de evaluador y evaluado coinciden en la misma persona.

La coevaluacion es aquella en la que las y los alumnos se evaliuan mutuamente, es decir, evaluadores y evaluados intercambian su papel
alternativamente; las y los alumnos en conjunto, participan en la valoracion de los aprendizajes logrados, ya sea por algunos de sus
miembros o del grupo en su conjunto; la coevaluacién permite al alumnado y al profesorado:

+ ldentificar los logros personales y grupales

+ Fomentar la participacion, reflexion y critica constructiva ante situaciones de aprendizaje

*  Opinar sobre su actuacion dentro del grupo

» Desarrollar actitudes que promuevan la integracion del grupo

*  Mejorar su responsabilidad e identificacion con el trabajo

*  Emitir juicios valorativos acerca de otros en un ambiente de libertad, compromiso y responsabilidad

La heteroevaluacion es el tipo de evaluacién que con mayor frecuencia se utiliza, donde el docente es quien evalla, su variante externa,
se da cuando agentes no integrantes del proceso ensefianza-aprendizaje son los evaluadores, otorgando cierta objetividad por su no
implicacion.

En dos rubricas diferentes de la guia de evaluacion se establece un indicador especifico para la autoevaluacion y coevaluacion; a su vez,
la heteroevaluacién queda establecida en una rubrica que podria ser evaluada por un experto o docente que no haya impartido el médulo
a ese grupo.

Cada uno de los Resultados de Aprendizaje (RA) tiene asignada al menos una actividad de evaluacion (AE), a la que se le ha determinado
una ponderacion con respecto a su complejidad y relevancia. Las ponderaciones de las AE deberan sumar 100%.
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7. Tabla de ponderacion

La ponderacidon que se asigna en cada una de las actividades de evaluacién se representa en la Tabla de ponderacion que, ademas,
contiene los Resultados y Unidades de aprendizaje a las cuales pertenecen. La columna “Actividad de evaluacién” indica la codificacion
asignada a ésta desde el programa de estudios y que a su vez queda vinculada al Sistema de Evaluacion Escolar (SAE). Asimismo, la
columna “Peso especifico”, sefiala el porcentaje definido para cada actividad; la columna “Peso logrado” es el nivel que la o el alumno
alcanzo con base en las evidencias o desempefios demostrados; y la columna “Peso acumulado” se refiere a la suma de los porcentajes
alcanzados en las diversas actividades de evaluacion a lo largo del ciclo escolar.

Actividad de : % Peso %Peso - % Peso

Unidad de aprendizaje Resultado de Aprendizaje

Evaluacién : Especifico : Logrado : Acumulado

1.1 Realiza la planeacion del centro de cémputo de
acuerdo con las necesidades organizacionales, 1.11 40%

1. Gestion del centro de estrategias a seguir y manejo de informacion.
computo o datos

1.2 Organiza los recursos fisicos y humanos basados en

las funciones, areas del centro de computo y las 1.21 30%
actividades informaticas de la entidad.
% PESO PARA LA UNIDAD 70%

2.1 Verifica el cumplimiento normativo y las medidas de
seguridad con el empleo de herramientas de auditoria y 2141 10%

2. Inspeccién auditable  del revision del plan de contingencia.

centro de computo o datos.

2.2 Revisa la integridad de la informacién y gestiéon de

los recursos informaticos mediante la aplicacion 2.21 20%
metodoldgica de auditoria
% PESO PARA LA UNIDAD 30%

PESO TOTAL DEL MODULO 100%
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8. Matriz de valoracion o rubrica

Otro elemento que complementa a la Tabla de ponderacién es la rubrica o matriz de valoracion, que establece los indicadores y criterios a
considerar para evaluar una habilidad, destreza o actitud. Una matriz de valoracién o rubrica es, como su nombre lo indica, una matriz de
doble entrada en la cual se establecen, por un lado, los indicadores o aspectos especificos que se deben tomar en cuenta como minimo
indispensable para evaluar si se ha logrado el resultado de aprendizaje esperado y, por otro, los criterios o niveles de calidad o satisfaccion
alcanzados. En las columnas centrales se describen los criterios que se van a utilizar para evaluar esos indicadores, explicando cuales son
las caracteristicas de cada uno. Los criterios que se han establecido son:

v' Excelente, ha alcanzado el resultado de aprendizaje, ademas de cumplir con los estandares o requisitos establecidos como
necesarios en el logro de la habilidad, destreza o actitud, es decir, va mas alla de lo que se solicita como minimo, aportando
elementos adicionales en pro del indicador.

v' Bueno, ha alcanzado el resultado de aprendizaje, es decir, cumple con los estandares o requisitos establecidos como
necesarios para demostrar el logro de la habilidad, destreza o actitud.

v Suficiente, ha alcanzado el resultado de aprendizaje con areas de mejora.

v Insuficiente, no ha logrado alcanzar el resultado de aprendizaje.
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Nombre del Administracién y auditoria

de centros de datos

Siglema:

Nombre del
alumno:

Docente evaluador:

Resultado de aprendizaje:

INDICADORES

%

de acuerdo con

de informacion.

1.1 Realiza la planeacion del centro de computo

organizacionales, estrategias a seguir y manejo

las necesidades

Excelente

Actividad de
evaluacion:

computo o datos.

1.1.1 Realiza la planeacién y disefio del centro de

CRITERIOS

Bueno

Suficiente

Insuficiente

Describe detalladamente: En el plan estan | Omite  alguno de los | Omite definir objetivos vy
Objetivos y metas contempladas las actividades | siguientes elementos: metas con claridad.
Estrategias por seguir del centro de datos, | Objetivos y metas. Excluye los siguientes
Estimacion de costos siguientes: Estrategias a seguir. aspectos:
- De mantenimiento de | Objetivos y metas. Estimacion de costos. - Fases del proceso de
instalaciones Estrategias a seguir. - De mantenimiento de planeacion
- De equipo de | Estimacion de costos. instalaciones. - Plataforma tecnoldgica,
Pl . cémputo y periféricos - De mantenimiento - De equipo de computo hardware y software.
aneacion X . . e :
. - De materiales de de instalaciones. y periféricos. - Funciones del personal
estratégica 40 ” : . 2
produccion - De equipo de - De materiales de de operacion.
Plataforma tecnolégica, cémputo y produccion.
hardware, software periféricos. Plataforma tecnolégica,
Funciones del personal de - De materiales de | hardware, software.
operacion. produccion. Funciones del personal de
Adicionalmente elabora las | Plataforma tecnoldgica, | operacion.
politicas de operacion del | hardware, software.
centro de datos o cémputo. Funciones del personal de
operacion.
Describe: Describe: Omite  alguno de los | Excluye:
Esquema de distribucién de | Esquema de distribucidon de | siguientes elementos: Esquema de distribucion de
instalaciones de red- | instalaciones de red- | Esquema de distribucién de | instalaciones de red-
comunicaciones, eléctricas y | comunicaciones, eléctricas y | instalaciones de red- | comunicaciones, eléctricas y
Planeacién ubicacion de los equipos. ubicacion de los equipos. comunicaciones, eléctricas y | ubicacién de los equipos.
operativa 30 | Disefia en formato digital | Representa en un dibujo a | ubicacién de los equipos Render del disefio vy
mediante una herramienta de | mano alzada las instalaciones | Los espacios fisicos vy | distribucién del centro de
renderizacion en 3D las |y distribucién del centro de | movilidad coémputo.
instalaciones y distribucién | computo incluyendo: Render del disefio vy
del centro de computo distribucién del centro de
incluyendo: coémputo.
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INDICADORES

%

Excelente
Los espacios fisicos vy
movilidad
Sistema de iluminacion,

ventilacion y acustica.

Elementos de seguridad
disponibles.
Ademas, especifica las

medidas a tomar de
prevencion y proteccién ante
contingencias.

CRITERIOS

Bueno

Los espacios fisicos y
movilidad
Sistema de iluminacién,

ventilacion y acustica.
Elementos de seguridad
disponibles.

Suficiente

Sistema de iluminacion,
ventilacion y acustica.
Elementos de seguridad
disponibles.

Insuficiente

Cronograma de
actividades

15

Produce un cronograma de
actividades que contiene:

- Actividades a

desarrollar

- Orden

- Tiempos

- Holgura

- Materiales a utilizar

- Responsables
En un grafico de Gantt
elaborado en un software
propio de planeacion.

Produce un cronograma de
actividades que contiene
solamente 3 de los siguientes
aspectos:

- Actividades a

desarrollar

- Orden

- Tiempos

- Holgura

- Materiales a utilizar

- Responsables
En un grafico de Gantt
elaborado en un software
propio de planeacion.

Omite varios aspectos de la
siguiente lista en el
cronograma de actividades:

- Orden

- Tiempos

- Holgura

- Materiales a utilizar

- Responsables

- Actividades a

desarrollar

En una grafica de Gantt
Elabora a mano su grafica de
Gantt

Describe en un parrafo simple
y de manera muy
generalizada las actividades a
desarrollar.

Presentacion de
informacion

10

El plan es elaborado en una
presentacion ejecutiva, con
software de presentador
grafico, en forma de matriz,
cuadros o redaccién con
estructura (caratula, y
contenido,) en formato
impreso y digital.

Cumple con los criterios de
contenido y presentacion
establecidos.

Redacta documento
aplicando las reglas
ortograficas y gramaticales.

El plan es elaborado en forma
de matriz, cuadros o
redaccion en formato impreso
y digital.

Cumple con los criterios de
contenido y presentacion
establecidos.

Redacta documento
aplicando las reglas
ortograficas y gramaticales.
Incluye referencias
documentales ylo
electrénicas empleadas.

Incumple
actividad:
El plan es elaborado en forma
de matriz, cuadros o
redaccion en formato impreso
y digital.

Cumple con los criterios de
contenido y presentacion
establecidos.

Redacta documento
aplicando las reglas
ortograficas y gramaticales.
Incluye referencias
documentales y/o
electrénicas empleadas.

con alguna

Presenta en una hoja de
rotafolio simple la informacién
derivada del proceso de
analisis, incompleta y con
errores ortograficos.
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INDICADORES

%

Excelente

O Incluye referencias
documentales ylo
electrénicas empleadas.

[J Presenta el documento

impreso limpio, respetando la
estructura definida para su
disefo.

CRITERIOS

Bueno

Suficiente

Insuficiente

Cumple con asistencia total y
participacion en clase.

Cumple con asistencia al 90
%.

Carece de lo siguiente:
Cumple con asistencia al 60

Evita asistir de
regular, se

manera
presenta

Muestra perseverancia al | Muestra perseverancia al | %. solamente a la entrega de

aprovechar los errores | aprovechar los errores | Muestra perseverancia al | actividades, sin respetar las

marcados en actividades | marcados en actividades | aprovechar los errores | especificaciones de tiempo y
D - previas para mejorar su | previas para mejorar su | marcados en actividades | forma de entrega.
esempeno trabajo. trabajo. previas para mejorar Ssu

COEVALUACION 5 Muestra __organizacién y | Muestra responsabilidad al | trabajo. N

responsabilidad al entregar | entregar en la  fecha | Muestra responsabilidad al

en fecha previa a la | establecida por el docente. entregar en la fecha

establecida por el docente. Trabaja con limpieza y orden. | establecida por el docente.

Trabaja con limpieza y orden. | Muestra disposicién y asume | Trabaja con limpieza y orden.

Tiene disposicion y asume rol | rol asignado en el trabajo | Muestra disposicidon y asume

asignado en el trabajo | colaborativo rol asignado en el trabajo

colaborativo colaborativo.

100

AACD-20 19/28




Colegio Nacional de Educacion Profesional Técnica

Siglema:

Docente evaluador:

Resultado de aprendizaje:

INDICADORES

Acciones de

Nombre del

Administraciéon y auditoria
de centros de datos

entidad.

1.2 Organiza los recursos fisicos y humanos
basados en las funciones, areas del centro de
computo y las actividades informaticas de la

Excelente

Describe detalladamente la
forma de realizar las acciones
siguientes:

Operacién del sistema de
computacion central
Ejecucion y revision de
procesos asignados
Respaldos (back-up) de la
informacion y procesos
Registro de acciones
desarrolladas (fallas,

Nombre del
alumno:

Actividad de
evaluacion:

1.2.1 Desarrolla un manual de procedimientos de
la operacién de un centro de computo o datos de
una entidad donde se describa.

CRITERIOS

Bueno

Describe superficialmente la
forma de realizar las
acciones siguientes:
Operacién del sistema de
computacion central
Ejecucion 'y revision de
procesos asignados
Respaldos (back-up) de la
informacion y procesos.
Registro de acciones
desarrolladas (fallas,

Suficiente

Omite dos o mas de los
siguientes elementos:
Operaciéon del sistema de
computacion central.
Ejecucion y revision de
procesos asignados
Respaldos (back-up) de la
informacion y procesos
Registro de acciones
desarrolladas (fallas,
soluciones y respaldos).

Insuficiente

Las acciones de operacion no
son descritas con claridad.
Omite totalmente el uso de
reglamentos y acciones de
seguridad.

ot 40 | soluciones y respaldos) soluciones y respaldos). Supervision de
operacion . . ; . .
Supervision de | Supervision de | funcionamiento apropiado del
funcionamiento apropiado del | funcionamiento  apropiado | sistema computarizado.
sistema computarizado del sistema computarizado. Mantenimiento y limpieza de
Mantenimiento y limpieza de | Mantenimiento y limpieza de | los equipos del centro de
los equipos del centro de | los equipos del centro de | computo.
cémputo. cémputo. Acciones de seguridad vy
Acciones de seguridad y | Acciones de seguridad y | control establecidos
control establecidos control establecidos
Menciona también el
cumplimiento de normas vy
reglamentos establecidos
Muestra los procedimientos | Muestra los procedimientos | Omite  alguno de los | Sugiere el uso de software
Adauisici para: para : siguientes elementos: pirata, omitiendo los riesgos
quisiciones y 30 e Adquisicion de | ¢ Adquisicion de Software. | « Adquisicion de Software. | que hay al utilizarlo
permisos Software. e Adquisicién de | e Adquisicion de Hardware.
e Adquisicion de Hardware. e Obtenciéon de permisos y
Hardware. licencias.
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INDICADORES

%

Excelente

e Obtencion de
permisos Yy licencias.

Adicionalmente senala el
procedimiento para contratar
servicios de soporte técnico a

CRITERIOS

Bueno

e Obtencion de permisos y
licencias.

Suficiente

Insuficiente

equipos.

El manual contiene elementos | El manual contiene elementos | Incumple con alguna | El manual de procedimientos
graficos que apoyan la | gréficos que apoyan la | actividad: estd elaborado sin mantener
descripcion de los | descripcién de los | La informacion es elaborada | un formato de presentacion

procedimientos.

La informacion es elaborada
en una presentacion ejecutiva
con software de presentador

procedimientos.

La informacién es elaborada
en forma de matriz, cuadros o
redaccion en formato impreso

en forma de matriz, cuadros o
redaccion en formato impreso
y digital.

Cumple con los criterios de

adecuado al sugerido.

Presenta errores de
ortografias e incongruencia
en el orden y redaccién de la

grafico, en forma de matriz, | y digital. contenido 'y presentacion | informacion.
cuadros o redaccién con | Cumple con los criterios de | establecidos. Omite citar las referencias
estructura (caratula, y | contenido y presentacién | Redacta documento | utilizadas.
contenido,) en formato | establecidos. aplicando las reglas
Presentacion de impreso y digital. Redacta documento | ortograficas y gramaticales.
manual de 25 | Cumple con los criterios de | aplicando las reglas | Incluye referencias
procedimientos contenido 'y presentacion | ortograficas y gramaticales. documentales y/o
establecidos. Incluye referencias | electronicas empleadas.
Redacta documento | documentales ylo
aplicando las reglas | electrénicas empleadas.
ortograficas y gramaticales.
Incluye referencias
documentales ylo
electronicas empleadas.
Presenta el documento
impreso limpio, respetando la
estructura definida para su
disefo.
Cumple con asistencia total y | Cumple con asistencia al 90 | Carece de lo siguiente: Evita asistir regularmente a
Desempefio participacion en clase. _ %. _ Cumple con asistencia al 70 cIase_s. o
Muestra perseverancia al | Muestra perseverancia al | %. Su nivel de participacion en el
- 5 aprovechar los errores | aprovechar los errores | Muestra perseverancia al | aula se ve mermada por las
AUTOEVALUACION - - . . .
marcados en actividades | marcados en actividades | aprovechar los errores | inasistencias.
previas para mejorar su | previas para mejorar su | marcados en actividades
trabajo. trabajo.
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INDICADORES %

Excelente
Muestra  organizacion vy
responsabilidad al entregar
en fecha previa a |la

establecida por el docente.
Trabaja con limpieza y orden.
Tiene disposicion y asume rol
asignado en el trabajo
colaborativo

CRITERIOS

Bueno

Muestra responsabilidad al
entregar en la fecha
establecida por el docente.
Trabaja con limpieza y orden.
Muestra disposicion y asume
rol asignado en el trabajo
colaborativo

Suficiente

previas para mejorar Ssu
trabajo.
Muestra responsabilidad al

entregar en la fecha
establecida por el docente.
Trabaja con limpieza y orden.
Muestra disposiciéon y asume
rol asignado en el trabajo
colaborativo

Insuficiente

100
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Nombre del

Siglema:

Administraciéon y auditoria
de centros de datos

Docente evaluador:

Resultado de aprendizaje:

contingencia.

2.1 Verifica el cumplimiento normativo y las
medidas de seguridad con el
herramientas de auditoria y revisién del plan de

INDICADORES

%

empleo de

Nombre del
alumno:

Actividad de
evaluacion:

2.1.1 Elabora listas de chequeo para evaluar el
cumplimiento normativo y el plan de contingencia
en un centro de cémputo o datos de una entidad.

CRITERIOS

Excelente

El apartado contiene la
verificacion de parametros de:
-Monitoreo del desempefio de
los equipos

-Control del inventario de
software (licencias y agentes)
-Control del inventario de
hardware

-Control de las bitacoras de
los sistemas

-Supervisién de la red de
comunicaciones

-Programacion de la
Apartado de produccion
supervision de 35 | -Administracion de clientes y
controles servidores
-Administracion de las bases
de datos
-Administracion de

configuraciones de equipos
Ademas, considera
parametros de supervision de
alto nivel como alguno de los
siguientes:

Distribucién de software

Evaluacion del desempefio
del centro
Supervision de las

actividades del personal del

Bueno

El apartado contiene Ia
verificacion de parametros de:
-Monitoreo del desemperio de
los equipos

-Control del inventario de
software (licencias y agentes)
-Control del inventario de
hardware.

-Control de las bitacoras de
los sistemas.

-Supervision de la red de
comunicaciones
-Programacion de la
produccion.

-Administracion de clientes y
servidores.

-Administracion de las bases
de datos.

-Administracién de
configuraciones de equipos

Suficiente

Excluye alguno de los
siguientes parametros:
-Monitoreo del desemperio de
los equipos

-Control del inventario de
software (licencias y agentes)
-Control del inventario de
hardware.

-Control de las bitacoras de
los sistemas

-Supervision de la red de
comunicaciones
-Programacion de la
produccion.

-Administracion de clientes y
servidores

-Administracion de las bases
de datos.

-Administracién de
configuraciones de equipos

Insuficiente

Omite considerar los
siguientes elementos:
-Monitoreo del desempefio de
los equipos

-Control del inventario de
software (licencias y agentes)
-Control del inventario de
hardware.

-Control de las bitacoras de
los sistemas

-Supervision de la red de
comunicaciones
-Programacion de la
produccion.

-Administracion de clientes y
servidores

-Administraciéon de las bases
de datos.

-Administracién de
configuraciones de equipos
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INDICADORES

%

Excelente
centro evaluacion de los
servicios de mantenimiento
contratados

CRITERIOS

Bueno

Suficiente

Insuficiente

El apartado contiene la
verificacion de parametros de:
-Seguridad légica

-Administracion de respaldos
-Almacenamiento masivo de

El apartado contiene Ia
verificacion de parametros de:
-Seguridad légica

-Administracion de respaldos
-Almacenamiento masivo de

Excluye alguno de los
siguientes parametros:
-Seguridad légica
-Administracién de respaldos
-Almacenamiento masivo de

Descarta totalmente la
seguridad logica y el
aseguramiento de la
informacion como medida
para el resguardo de datos

Apartado de informacion informacion informacion ante una contingencia.
verificacion de 25 Adicionalmente considera
seguridad algun parametro de alta
disponibilidad con que cuente
la empresa como:
Resguardo de medios
Boveda electronica de datos
Tener centro de cémputo
alterno
El apartado contiene Ila | El apartado contiene la | Excluye alguno de los | Omite considerar las medidas
verificacion de que el plan | verificacion de que el plan | siguientes aspectos: de ciberseguridad para
cuente con: cuente con: -Procedimientos informéticos | garantizar la integridad vy
-Procedimientos informaticos | -Procedimientos informaticos | alternos para continuidad en | proteccion de la informacion.
alternos para continuidad en | alternos para continuidad en | la operacion.
la operacion la operacién -Respaldo de informacién en
-Respaldo de informacién en | -Respaldo de informacién en | un lugar seguro y alterno
un lugar seguro y alterno. un lugar seguro y alterno -Apoyos magnéticos o]
Apartado de -Apoyos magnéticos o | -Apoyos magnéticos o] documgntales, dg las
evaluacion del documgntales, de_: las documgntales, dg las operaciones necesarias para
plan de o0 | OPeraciones necesarias para | operaciones necesarias para reconstruir  los  archivos

contingencias

reconstruir los archivos
dafiados

-Instructivo de operacion para
deteccion de posibles fallas
-Directorio  del personal
interno y externo de soporte
con quien recurrir en caso de
anomalia

-Ejecucion de pruebas de la
funcionalidad del plan

reconstruir  los archivos
dafados

-Instructivo de operacion para
deteccion de posibles fallas
-Directorio  del personal
interno y externo de soporte
con quien recurrir en caso de
anomalia

-Ejecucion de pruebas de la
funcionalidad del plan

dafados;

-Instructivo de operacién para
deteccion de posibles fallas
-Directorio  del  personal
interno y externo de soporte
con quien recurrir en caso de
anomalia

-Ejecucion de pruebas de la
funcionalidad del plan
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INDICADORES

Excelente

-Verifica ademas que haya
actualizaciones en el plan
para que sea vigente.

CRITERIOS

Bueno

Suficiente

Insuficiente

Las listas son elaboradas con
software de procesador de
texto o presentador grafico,
en forma de matriz, cuadros o
redaccion con  estructura
(caratula, y contenido,) en
formato impreso y digital.

Cumple con los criterios de

Las listas son elaboradas en
forma de matriz, cuadros o
redaccion en formato impreso
y digital.

-Cumple con los criterios de
contenido y presentacion
establecidos.

Incumple
actividad:
-Las listas son elaboradas en
forma de matriz, cuadros o
redaccion en formato impreso
y digital.

-Cumple con los criterios de
contenido y presentacion

con alguna

Omite presentar las listas de
verificacion del cumplimiento
normativo y del plan de
contingencia.

Presentacién de contenid_o y presentacion -Re_:dacta documento | establecidos.

listas de chequeo | 10 establecidos. aphcandp las . reglas -Re_:dacta documento
Redacta documento | ortograficas y gramaticales. aplicando las reglas
aplicando las reglas | -Incluye referencias | ortograficas y gramaticales.
ortograficas y gramaticales. documentales ylo | -Incluye referencias
Incluye referencias | glectronicas empleadas. documentales y/o
documentales ylo electrénicas empleadas.
electronicas empleadas.
Presenta el documento
impreso limpio, respetando la
estructura definida para su
disefo.
El alumno muestra interés | Presenta los  ejercicios, | Suele presentar los ejercicios, | Omite presentar los ejercicios,
durante la elaboracién del | actividades y tareas en | actividades y tareas en | actividades y tareas entiempo

- trabajo solicitado, presenta | tiempo, en la mayoria de las | tiempo y forma. Entre un 50% | y forma. Casi siempre lo hace
Desempeiio 10 Y - X . - X
los ejercicios, actividades y | ocasiones realizado de forma | y 60% de las ocasiones de | de forma incorrecta.
tareas en tiempo solicitado. | correcta. forma correcta.
Siempre de forma correcta
100
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Nombre del

Siglema:

Administraciéon y auditoria
de centros de datos

Docente evaluador:

Resultado de aprendizaje:

INDICADORES %

Nombre del
alumno:

2.2 _Rewsa la mtegndqd de ,I? |nforma_10|on '8 Actividad de
gestion de los recursos informaticos mediante la
aplicacion metodoldgica de auditoria.

evaluacion:

2.2.1 Elabora un
hipotética en )
HETEROEVALUACION

informe de una auditoria
un centro de cémputo.

CRITERIOS

Excelente Bueno Suficiente Insuficiente
El informe  incluye la| El informe incluye la | Excluye alguno de los | El objetivo de la auditoria no
descripcion de los siguientes | descripcion de los siguientes | siguientes elementos: es congruente con el alcance
elementos: elementos: -Objetivos de la auditoria y estructura organico-
-Objetivos de la auditoria -Objetivos de la auditoria -Alcance funcional.
-Alcance -Alcance -Estructura organico- | Excluye:
Aspectos -Estructura organico- | -Estructura organico- | funcional del area Informatica. - Configuracién de
formales 15 | funcional del area Informatica. | funcional del area Informética | -Configuracion de Hardware y Hardware y Software
-Configuracién de Hardware y | -Configuracion de Hardware | Software instalados instalados
Software instalados y Software instalados -Control Interno - Control Interno
-Control Interno -Control Interno
-Incluye también
cuestionarios y entrevistas
aplicados.
Describe problemas | Describe problemas | Omite describir alguno de los | Los problemas que describe
detectados en cuanto a: detectados en cuanto a. siguientes problemas: no son congruentes con los
-Equipos obsoletos o | -Equipos obsoletos o | -Equipos obsoletos 0 | aspectos solicitados.
insuficiencia tecnolégica insuficiencia tecnoloégica. insuficiencia tecnoldégica.
-Necesidades o | -Necesidades o | -Necesidades o]
requerimientos nuevos de | requerimientos nuevos de | requerimientos nuevos de
Problemas a.ctualizacién. o] cam.t?ios en a_ctualizacién_ o} cam_t?ios en a_ctualizacién_ o} cam_b’ios en
sistemas de informacion sistemas de informacion. sistemas de informacion.
encontrados 30 . ; . ; .
-Falta de seguridad | -Carencias en la seguridad | -Carencias en la seguridad
informatica: fisica y ldogica | informética: fisica y ldégica | informatica: fisica y légica
sobre datos, software basico, | sobre los datos, software | sobre los datos, software
hardware, comunicacion, | basico, hardware, | basico, hardware,
redes y programas de | comunicacion, redes y | comunicacion, redes y
aplicacion programas de aplicacion. programas de aplicacion.
-Irregularidades en la | Irregularidades en la | -lrregularidades en la
administracion, configuracion, | administracion 'y operaciéon | administracién, y operacién
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INDICADORES

%

Excelente

CRITERIOS

Bueno

Suficiente

Insuficiente

uso de infraestructura vy |del centro de datos o |del centro de datos o

operacion del centro de datos | computo. coémputo.

o cémputo

-Falta de comunicacién e

inconvenientes en relaciones

laborales y de trabajo.

Incluye las siguientes | Incluye las siguientes | Excluye alguna de las | Las recomendaciones que
recomendaciones: recomendaciones: siguientes recomendaciones: | plantea son insuficientes y no

-Mejora de calidad.
-Adquisicion de tecnologia y/o
contratacion de servicios de
tecnologia.

-Desarrollo, implementacion y
mantenimiento de sistemas
de informacioén.

-Mejora de calidad.
-Adquisicién de tecnologia y/o
contratacién de servicios de
tecnologia.

-Desarrollo, implementacion y
mantenimiento de sistemas
de informacioén.

-Mejora de calidad.
-Adquisicién de tecnologia y/o
contratacién de servicios de
tecnologia.

-Desarrollo, implementacion y
mantenimiento de sistemas
de informacioén.

aportan a la mejora de
ninguno de los aspectos a
evaluar.

-Eficacia en la seguridad | -Eficacia en la seguridad | -Eficacia en la seguridad
. informatica fisica y logica. informatica fisica y ldgica. informatica fisica y ldgica.

Recomendaciones 30 - . = P = P
-Eficiencia en la | -Evaluacion periddica del | -Evaluacion  periddica del
administracion y operacion | cumplimiento normativo. cumplimiento normativo.
del centro de datos o computo
con planes de continuidad
operacional y de
contingencia.
-Evaluacion periédica del
cumplimiento normativo
-Sesiones de trabajo
colaborativo, integracioén y por
objetivos.
El informe es elaborado en | El informe es elaborado en | Incumple con alguna | EI informe de auditoria
una presentacion ejecutiva | forma de matriz, cuadros o | actividad: presentado no respeta el
con software de presentador | redaccién en formato impreso | -El informe es elaborado en | formato sugerido, carece de

P i grafico, en forma de matriz, | y digital. forma de matriz, cuadros o | formalidad y  cronologia

resentacion de o o i ; -

informe de cuadros o redaccién con -Cump!e con los criterios EIe red.ac_:cmn en formato impreso | solicitados.
o . 15 | estructura (caratula, y | contenido y presentacién | y digital.
auditoria ; : .

contenido,) en formato | establecidos. -Cumple con los criterios de
impreso y digital. -Redacta documento | contenido y presentacion
[0 Cumple con los criterios de | aplicando las reglas | establecidos.

contenido y presentacion
establecidos.

ortograficas y gramaticales.

AACD-20 27/28



Colegio Nacional de Educacion Profesional Técnica

INDICADORES

%

Excelente

-Redacta documento
aplicando las reglas
ortograficas y gramaticales.
-Incluye referencias
documentales ylo
electrénicas empleadas.
-Presenta el documento
impreso limpio, respetando la
estructura definida para su
disefo.

CRITERIOS

Bueno

-Incluye referencias
documentales ylo
electrénicas empleadas

Suficiente

-Redacta documento
aplicando las reglas
ortograficas y gramaticales.

Incluye referencias
documentales ylo
electrénicas empleadas.

Insuficiente

Cumple con asistencia total y | Cumple con asistencia al 90 | Carece de lo siguiente: Omite presentar los
participacion en clase. %. Cumple con asistencia al 70 | ejercicios, actividades vy
-Muestra perseverancia al | -Muestra perseverancia al | %. tareas en tiempo y forma.
aprovechar los errores | aprovechar los errores | Muestra perseverancia al | Casi siempre lo hace de
marcados en actividades | marcados en actividades | aprovechar los errores | forma incorrecta.
previas para mejorar su | previas para mejorar su | marcados en actividades
- trabajo. trabajo. previas para mejorar Su
Desempefio 10 | -Muestra  organizacic - Muest bilidad al | trabaj
ganizacién y uestra responsabilidad al | trabajo.
responsabilidad al entregar | entregar en la  fecha | Muestra responsabilidad al
en fecha previa a la | establecida por el docente. entregar en la fecha
establecida por el docente. -Trabaja con limpieza y orden. | establecida por el docente.
-Trabaja con limpieza y orden. | -Muestra disposicién y asume | Trabaja con limpieza y orden.
-Tiene disposicion y asume | rol asignado en el trabajo | Muestra disposiciéon y asume
rol asignado en el trabajo | colaborativo rol asignado en el trabajo
colaborativo colaborativo.
100
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