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CAPITULO I: Generalidades del Profesional Técnico-Bachiller

1.1  Marco Curricular Comun de la Educacion Media Superior

El Marco Curricular Comun de la Educacion Media Superior propone una apuesta curricular centrada en el desarrollo integral de las
y los adolescentes y jovenes, con la finalidad de formar estudiantes capaces de conducir su vida hacia su futuro con bienestar y satisfaccion;
con sentido de pertenencia social, conscientes de los problemas sociales, econdmicos y politicos que aquejan al pais, dispuestos a participar
de manera responsable y con toma de decision hacia los procesos de la democracia participativa y compromiso por generar soluciones de
las problematicas que los aquejan y que tengan la capacidad de aprender a aprender en el trayecto de su vida. Que sean adolescentes y
jévenes capaces de erigirse como agentes de transformacion social y que fomenten una cultura de paz y de respeto hacia la diversidad
social, sexual, politica y étnica; solidarios y empaticos.

A través del curriculum laboral, el Profesional Técnico-Bachiller desarrollara competencias laborales extendidas pertinentes,
buscando la transversalidad con los modulos del curriculum fundamental y ampliado; permitiendo con ello desarrollar conocimientos,
destrezas, habilidades, actitudes y valores que le permitan comprender los procesos productivos en los que esta involucrado para
enriquecerlos, transformarlos, resolver problemas, ejercer la toma de decisiones y desempefarse en diferentes ambientes laborales, con
una actitud creadora, critica, responsable y propositiva; de la misma manera, fomenta el trabajo en equipo, colaborativo, el desarrollo pleno
de su potencial en los ambitos profesional, personal, asi como la convivencia de manera armonica con el medio ambiente y la sociedad.
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1.2 Objetivo de la carrera

PT-B en Informatica

Desempenar funciones técnico-operativas inherentes al desarrollo e implantacién de soluciones de tecnologias de
informacion basados en la automatizacion, organizacién, codificacion, recuperacion de la informacién y optimizacion de
recursos informaticos a fin de impulsar la competitividad, las buenas practicas y toma de decisiones en organizaciones
0 empresas de cualquier ambito.
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CAPITULO II: Aspectos especificos del modulo

2.1 Presentacion

El médulo de Administracion y auditoria de centros de datos es el tercer mddulo del trayecto técnico “Administracién de Servicios Informaticos” y se
imparte en el sexto semestre de la carrera de Profesional Técnico-Bachiller en Informatica. Tiene como finalidad que la o el alumno adquiera las
habilidades y destrezas necesarias para que aplique el proceso administrativo a centros de datos o de cdmputo mediante la planeacién, organizacion de
recursos y evaluacion de acciones para brindar un éptimo servicio en los procesos automatizados de informacion de una entidad.

Un centro de computo o datos tiene como objetivo satisfacer las necesidades de informacion de la empresa, de manera veraz y oportuna. También tiene
la responsabilidad de acaparar, centralizar, custodiar y procesar la mayoria de los datos con los que opera la compaiiia; lo que lo coloca en una posicién
que influye incluso en una gran parte de las decisiones administrativas y de proyeccion de la empresa. Dentro de estos centros de cdmputo o datos se
encuentran, ademas del equipo y programas que procesan la informacion, los recursos humanos especializados, el factor mas importante, de cuya
habilidad depende la satisfaccion de las necesidades de computo de la organizacion.

Esta conformado por dos unidades de aprendizaje. La primera, se refiere a la planeacion y la organizacion de los recursos del centro de computo o datos
y la segunda al desarrollo de acciones de seguridad y practicas de auditoria para apoyo a la gestion del control, operacién, direcciéon y manejo integral de
la informacion.

La contribuciéon del médulo es desarrollar competencias profesionales esenciales para su perfil de egreso y para su insercion laboral, incluyendo
conocimientos, destrezas, habilidades, actitudes y valores que se integran y relacionan con otros moédulos del plan de estudios, como: aplicar el proceso
administrativo en la planeacion, organizacién, control y supervision del centro de computo o datos que brinde servicios de procesamiento de informacién
a las empresas u organizaciones.

La tarea educativa tendra que diversificarse, a fin de que el personal docente realice funciones preceptoras, que consistiran en la guia y acompafiamiento
del alumnado durante su proceso de formacion académica y personal y en la definicion de estrategias de participacion que le permitan incorporar a su
familia en un esquema de corresponsabilidad que coadyuve a su desarrollo integral; por tal motivo, debera destinar tiempo dentro de cada unidad para
brindar este apoyo a la labor educativa de acuerdo con el Programa de Preceptorias.

Por otro lado, el alumnado debera gestionar su aprendizaje, a fin de distribuir su tiempo para dedicar un porcentaje de la duracién del moédulo al estudio
independiente, para reforzar el conocimiento previo o adquirido en clase, de tal forma que obtengan habitos de estudio que le permitan ser autodidacta.
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Finalmente, es necesario que al concluir cada resultado de aprendizaje se considere una sesion de clase en la cual se realice la recapitulacion de los
aprendizajes logrados, con el propdsito de verificar que éstos se han alcanzado o, en caso contrario, determinar las acciones de mejora pertinentes. Cabe
sefalar que en esta sesion el alumno o la alumna que haya obtenido insuficiencia en sus actividades de evaluacién o desee mejorar su resultado, tendra
la oportunidad de entregar nuevas evidencias.
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2.2 Propdésito del médulo

Aplicar el proceso administrativo y auditoria a centros de datos o de computo mediante la planeacion de
actividades, organizacion de recursos, y evaluacion de acciones para brindar un 6ptimo servicio en los
procesos automatizados de informacion de una entidad.
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2.3 Mapa del médulo

Nombre del médulo Unidad de aprendizaje Resultado de aprendizaje

1.1 Realiza la planeacion del centro de cémputo de acuerdo con las
necesidades organizacionales, estrategias a seguir y manejo de

informacion.
1. Gestiéon del centro de computo o 40 horas
datos.
60 horas
1.2 Organiza los recursos fisicos y humanos de acuerdo con las funciones,
. ‘. areas del centro de computo y las actividades informaticas de la entidad
Administraciéon y 20 horas
auditoria de centros de
datos
90 horas 2.1 Verifica el cumplimiento normativo y las medidas de seguridad con el
empleo de herramientas de auditoria y revision del plan de contingencia.
10 horas

2. Inspeccién auditable del centro de
coémputo o datos.
30 horas

2.2 Revisa la integridad de la informacion y gestion de los recursos
informaticos mediante la aplicacion metodolégica de auditoria

20 horas
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2.4 Unidades de aprendizaje

Unidad de aprendizaje: 1. Gestion del centro de computo o datos 60 horas
Administrar los recursos materiales, humanos y financieros requeridos para la instalacion de un centro de computo
Propésito de la unidad o datos, aplicando las etapas de planeacion y organizacion del proceso administrativo para su optimo
funcionamiento.
T 1.1 Realiza la planeacion del centro de computo de acuerdo con las necesidades
Resultado de aprendizaje: o . : ; . s 40 horas
organizacionales, estrategias a seguir y manejo de informacion.

Actividades de evaluaciéon Evidencias por recopilar Ponderacion Contenidos
1.1.1 Realiza la planeacion y disefio del | ¢ Documento del plan del 40% A. Proceso administrativo
centro de computo o datos. centro de computo, que o Definicion
incluya el render del e Fases
centro de computo. .
- Planeacion
- Organizacion
- Direccién
- Control

B. Actividades para el disefio, gestion e
implementacién de un centro de cémputo.
e Definicion
e Niveles de planeacion
e Estratégica:
- Metas
- Objetivos
- Estrategias a seguir en la
construccion del centro de
computo. ¢ Por qué construirlo?
e De Recursos
- Recursos econémicos
o ¢Cuanto dinero se va a
ocupar?
- Costos de mantenimiento
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Actividades de evaluaciéon Evidencias por recopilar Ponderacioén Contenidos

- Instalaciones
- Equipo
- Materiales de produccion
e Operativa:

- Analisis detallado de necesidades de la
empresa.

- Definicion de plataforma tecnolégica
con una infraestructura en hardware,
software, personal operativo y servicios
a prestar.

e De personal:

- ¢Quiénes van a operar al Centro de
Computo?

- ¢Cudles seran sus funciones?

- ¢Qué cantidad de personal sera
necesaria?

e De instalaciones fisicas
-Ubicacion
-Secciones
-Centro de carga
-Ubicacion de servidores
- Condiciones de ventilacién

C. Ubicacion fisica, disefio y distribucion de las
instalaciones del centro de cémputo.

e Ubicacion:

e Secciones.

e Centro de carga.

e Servidores. macro o minicomputadora.

e Localfisico:

e Analisis del espacio disponible.

e Acceso de equipos y personal.
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Actividades de evaluaciéon Evidencias por recopilar Ponderacion Contenidos

e Instalaciones de suministro eléctrico.
e Acondicionamiento térmico.
o Elementos de seguridad disponibles.
e Espacio y movilidad:
e Caracteristicas de las salas, altura, anchura,
posicion de las columnas.
o Posibilidades de movilidad de los equipos.
e Tipo de suelo o falso suelo
e Sistema de lluminacion, ventilacion y
tratamiento acustico de los equipos
ruidosos.
e Seguridad fisica del local:
- Sistema contra incendios.
- Proteccién contra inundaciones.
- Peligros fisicos que puedan afectar a la
instalacion.
Suministro eléctrico:
- Alimentacién de los equipos.
- Uso de linea independiente del resto de
la instalacién para evitar interferencias.
- Elementos de proteccién y seguridad
especificos y sistemas de alimentacién
ininterrumpida.
Elaboracién de un render en 3D de la
distribucioén fisica del centro de computo.

Sesidn para recapitulaciéon y entrega de evidencias, al término de cada resultado de aprendizaje.

AACD-20 13/21




Colegio Nacional de Educacion Profesional Técnica

Resultado de aprendizaje: 1.'2 Organiza los recursos _flsicosly humanos de_ acuerdo con las funciones, areas del centro de 20 horas
coémputo y las actividades informaticas de la entidad.

Actividades de evaluacion Evidencias por recopilar Ponderacion Contenidos
121 Desarrolla un manual de |* Informe de operacion del 30% A. Identificacion del entorno de un centro de cémputo.
procedimientos de la operacion de un centro de computo o e Funciones del centro de computo.
centro de cémputo o datos de una datos. - Explotacion de sistemas o aplicaciones.

entidad donde se describa: - Soporte técnico a usuarios.

* Acciones de operacion. - Gestion y administracion del propio Centro
» Adquisiciones y permisos. de procesamiento de datos.
e Ubicacion de departamentos de un centro de
computo.

- Operacion.

- Produccién y control.

- Analisis de sistemas.

- Programacion.

- Implementacion.

- Soporte técnico.

B. Descripcion de puestos.
e Analista.
e Analista programador.
e Gerente de procesos.
e Programador de sistemas.
e Supervisor de capturista.
e Capturista.
e Disefiador grafico.

C. Adquisicion de Software.
e Sistemas operativos.
e Paquete de usuario final.
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Actividades de evaluaciéon Evidencias por recopilar Ponderacioén Contenidos

e Paquete de Sistemas Aplicativos:
desarrollados internamente o adquiridos a
proveedores externos,

e Software Autorizado:

D. Adquisicion de Hardware.

e Evaluacion de propuesta de equipo de
computo para su implementacion.

e Fuentes de financiamiento.

¢ Negociacion de contrato con aspectos de
operacion del Software y del Hardware a
implementarse (actualizaciones,
innovaciones, capacitacion, asesoria
técnica, etc.

E. Obtencién de permisos y licencias.
e Normas de uso de hardware y software.
o Derechos de autor y licencia de uso de
software.

Sesidn para recapitulaciéon y entrega de evidencias, al término de cada resultado de aprendizaje.
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Unidad de aprendizaje: 2. Inspeccion auditable del centro de computo o datos. 30 horas

Realizar auditoria informatica a un centro de computo o datos evaluando el desarrollo de acciones de garantia de
Propésito de la unidad seguridad, asi como el plan de contingencias, mediante instrumentos y metodologia de auditoria que conlleven a
la preservacion e integridad de las instalaciones, equipos e informacion.

2.1 Verifica el cumplimiento normativo y las medidas de seguridad con el empleo de herramientas

AERILERE CO e [ de auditoria y revisién del plan de contingencia.

10 horas

Actividades de evaluacion Evidencias por recopilar Ponderacion Contenidos
2.1.1 Elabora listas de chequeo para | ® Lista de cotejo del 10 % A. Identificacion del entorno de auditoria.
evaluar el cumplimiento normativo y el cumplimiento normativo. e Concepto de auditoria Informatica.

plan de contingencia en un centro de | * Lista de cotejo de revision e Objetivos de la auditoria Informatica.
del plan de contingencia.

computo o datos de una entidad. - Control de la funcién informatica.
- Analisis de la eficiencia de los Sistemas
Informaticos.
- Verificacion del cumplimiento de la
normativa.
- Revision de la eficaz gestion de los
recursos informaticos.
e Mejora de caracteristicas de la empresa con
auditoria:
- Eficiencia.
- Eficacia.
- Rentabilidad.
- Seguridad.
e Areas de auditoria informatica.
- Fisica.
- Ofimatica.
- Del desarrollo de sistemas.
- Del mantenimiento.
- De base de datos.
- De técnica de sistemas.
- De calidad.
- Auditoria de la seguridad.
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Actividades de evaluaciéon Evidencias por recopilar Ponderacioén Contenidos

- Auditoria de redes.
- Auditoria de aplicaciones.
- Auditoria juridica de entornos informaticos.

B. Manejo de controles.
e Finalidad de los controles de operacion.

- Prevenir o detectar errores accidentales.

- Evitar o detectar el manejo de datos con
fines fraudulentos.

- Garantizar la integridad de los recursos
informéaticos.

- Asegurar la utilizacion adecuada de
equipos acorde a planes y objetivos.

e Caracteristicas de controles de seguridad

fisicos y lagicos.

- Autenticidad.

- Exactitud.

- Totalidad.

- Redundancia.

- Privacidad.

- Existencia.

- Proteccién de activos contra destrucciéon o
corrupcion de informacion o del hardware.

- Efectividad.

- Uso 6ptimo de recursos.

C. Evaluacion del plan de contingencias informaticas
e Establece procedimientos informaticos
alternos; para continuar con la operacion de la
unidad administrativa.
¢ Respalda la informacion en un lugar seguro,
fuera del lugar en el que se encuentran los
equipos.
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Actividades de evaluaciéon Evidencias por recopilar Ponderacioén Contenidos

e Se apoya con medios magnéticos o en forma
documental, de las operaciones necesarias
para reconstruir los archivos dafiados;

e Instructivo de operacion para la deteccion de
posibles fallas.

o Directorio de responsables: personal interno y
del personal externo de soporte, al cual recurrir
si se detecta cualquier anomalia;

e Ejecuta pruebas de la funcionalidad del plan.

¢ Mantiene revisiones del plan a fin de efectuar
las actualizaciones respectivas.

Sesidn para recapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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Resultado de aprendizaje: 2.2_ Reyjsa la integri(_jad de la jnfqrmacion y gestion de los recursos informaticos mediante la 20 horas
aplicacién metodoldgica de auditoria.

Actividades de evaluacion Evidencias por recopilar Ponderacion Contenidos
2.21 Elabora un informe de una | ® Informe de auditoria. 20% A. Identificacion de revisiones de auditoria.
auditoria en un centro de cémputo e Verificar el grado de confiabilidad de los
donde presente esquematicamente en sistemas de la empresa o entidad: exactitud,

forma de matriz, cuadros o redaccion integridad y validez de la informacion.
que destaque los problemas

. o .
encontrados, los efectos y las Verlflca.r que los cor!troles c!aves existen y que
recomendaciones de la auditoria. son aplicables efectiva y uniformemente.

B. Uso de herramientas para auditoria informatica.
e Observacion.
e Cuestionarios.
o Entrevistas.
e Muestreo estadistico de informacion.
e Flujogramas.
o Listas de chequeo.

C. Aplicaciéon de la metodologia de auditoria.
o Estudio preliminar.
- Definir el grupo de trabajo.
- Elaborar el programa de auditoria.
- Efectuar visitas a la unidad informatica
para conocer detalles de esta.
- Elaborar cuestionario para la obtencion de
informacion a evaluar.
- Solicitar plan de actividades, manuales de
politicas y reglamentos
- Entrevistar a personal del area.
e Revision y evaluacion de controles y
seguridades.
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Actividades de evaluaciéon Evidencias por recopilar Ponderacioén Contenidos
- Revisar los diagramas de flujo de

procesos.
- Realizar pruebas de cumplimiento de las
seguridades.
- Revisar aplicaciones de las areas criticas.
- Revisar procesos histéricos (backups),
documentacion y archivos.
¢ Examen detallado de areas criticas.
- Detectar areas criticas.
- Describir motivos, objetivos, alcance y
recursos a usar.
- Analizar los problemas encontrados.
e Comunicacion de resultados.
- Elaborar borrador del informe a ser
discutido con los ejecutivos.
- Emitir informe definitivo.

Sesidn para recapitulacion y entrega de evidencias, al término de cada resultado de aprendizaje.
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