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I. Guia Pedagoégica

1. Descripcion

La Guia Pedagdgica es un documento que integra elementos técnico-metodoldgicos planteados de acuerdo con los principios y
lineamientos del Modelo Académico del CONALEP para orientar la practica educativa del docente en el desarrollo de competencias
previstas en los programas de estudio.

La finalidad que tiene esta guia es facilitar el aprendizaje de los alumnos, encauzar sus acciones y reflexiones y proporcionar situaciones
en las que desarrollard las competencias. El docente debe asumir conscientemente un rol que facilite el proceso de aprendizaje,
proponiendo y cuidando un encuadre que favorezca un ambiente seguro en el que los alumnos puedan aprender, tomar riesgos,
equivocarse extrayendo de sus errores lecciones significativas, apoyarse mutuamente, establecer relaciones positivas y de confianza, crear
relaciones significativas con adultos a quienes respetan no por su estatus como tal, sino como personas cuyo ejemplo, cercania y apoyo
emocional es valioso.

Es necesario destacar que el desarrollo de la competencia se concreta en el aula, ya que formar con un enfoque en competencias significa
crear experiencias de aprendizaje para que los alumnos adquieran la capacidad de movilizar, de forma integral, recursos que se consideran
indispensables para saber resolver problemas en diversas situaciones o contextos, e involucran las dimensiones cognitiva, afectiva y
psicomotora; por ello, los programas de estudio, describen las competencias a desarrollar, entendiéndolas como la combinacion integrada
de conocimientos, habilidades, actitudes y valores que permiten el logro de un desempefio eficiente, autonomo, flexible y responsable del
individuo en situaciones especificas y en un contexto dado. En consecuencia, la competencia implica la comprension y transferencia de los
conocimientos a situaciones de la vida real; ello exige relacionar, integrar, interpretar, inventar, aplicar y transferir los saberes a la resolucién
de problemas. Esto significa que el contenido, los medios de ensefianza, las estrategias de aprendizaje, las formas de organizacion de la
clase y la evaluacion se estructuran en funcion de la competencia a formar; es decir, el énfasis en la proyeccion curricular esta en lo que
los alumnos tienen que aprender, en las formas en como lo hacen y en su aplicacion a situaciones de la vida cotidiana y profesional.
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2. Generalidades pedagogicas

Considerando que el alumno estd en el centro del proceso formativo, se busca acercarle elementos de apoyo que le muestren qué
competencias va a desarrollar, como hacerlo y la forma en que se le evaluara. Es decir, mediante la guia pedagdgica el alumno podra
autogestionar su aprendizaje a través del uso de estrategias flexibles y apropiadas que se transfieran y adapten a nuevas situaciones y
contextos e ir dando seguimiento a sus avances a través de una autoevaluacion constante, como base para mejorar en el logro y desarrollo
de las competencias indispensables para un crecimiento académico y personal.

Con el propésito de difundir los criterios a considerar en la instrumentacion de la presente guia entre los docentes y personal académico
de planteles y Colegios Estatales, se describen algunas consideraciones respecto al desarrollo e intencién de las competencias expresadas
en los modulos.

Los principios asociados a la concepcion constructivista del aprendizaje mantienen una estrecha relacién con los de la educacién basada
en competencias, la cual se ha concebido en el Colegio como el enfoque idoneo para orientar la formacion ocupacional de los futuros
profesionales técnicos-bachiller. Este enfoque constituye una de las opciones mas viables para lograr la vinculacién entre la educacion y
el sector productivo de bienes y servicios.

En este sentido, se debe considerar que el papel que juegan el alumno y el docente en el marco del Modelo Académico del CONALEP
tenga, entre otras, las siguientes caracteristicas:

El alumno: I El docente:
% Mejora su capacidad para resolver % Organiza su formacion continua a lo largo de su trayectoria profesional.
problemas. « Domina y estructura los saberes para facilitar experiencias de aprendizaje
% Aprende a trabajar en grupo y a significativo.
comunicar sus ideas. +¢ Planifica los procesos de ensefianza y de aprendizaje atendiendo al enfoque por
% Aprende a buscar informacién y a competencias, y los ubica en contextos disciplinares, curriculares y sociales
procesarla. amplios.

O/
0‘0

Construye su conocimiento. Lleva a la practica procesos de ensefianza y de aprendizaje de manera efectiva,
Adopta una posiciébn critica 'y creativa e innovadora a su contexto institucional.

autonoma. Evalla los procesos de ensefianza y de aprendizaje con un enfoque formativo.

» Construye ambientes para el aprendizaje autonomo y colaborativo.
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L XA X4
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% Realiza los procesos de ¢ Contribuye a la generacion de un ambiente que facilite el desarrollo sano e integral
autoevaluacion y coevaluacion. de los estudiantes.
¢ Participa en los proyectos de mejora continua de su escuela y apoya la gestion
institucional.

El docente, en lugar de transmitir vertical y unidireccionalmente los conocimientos, es un mediador del aprendizaje, ya que:

o Planeay disefia experiencias y actividades necesarias para la adquisicion de las competencias previstas. Asimismo, define los
ambientes de aprendizaje, espacios y recursos adecuados para su logro.

o Proporciona oportunidades de aprendizaje a los estudiantes apoyandose en metodologias y estrategias didacticas pertinentes a

los Resultados de Aprendizaje.

Ayuda también al alumno a asumir un rol mas comprometido con su propio proceso, invitandole a tomar decisiones.

Facilita el aprender a pensar, fomentando un nivel mas profundo de conocimiento.

Ayuda en la creacién y desarrollo de grupos colaborativos entre los alumnos.

Guia permanentemente a los alumnos.

Motiva al alumno a poner en préactica sus ideas, animandole en sus exploraciones y proyectos.

O O O O O
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3. Orientaciones didacticas
Para el desarrollo de las competencias del mddulo se recomienda al docente:

e Realizar el encuadre del médulo, tomar acuerdos sobre la forma de trabajar y evaluar con la finalidad de cumplir con las
competencias enunciadas en el médulo.
o Definir claramente las actividades y tareas a realizar.
e Fomentar la asistencia a clases.
¢ Fomentar un ambiente grupal de confianza y respeto para que los alumnos se sientan en libertad de exponer preguntas y/o
dudas sobre los contenidos revisados en el médulo.
¢ Comunicar, escuchar, observar y atender las necesidades educativas y personales del alumno a fin de realimentar su formacion
académica y reforzar su relacion para el desarrollo personal.
e Seleccionar recursos did4cticos relacionados con los contenidos enunciados en el médulo.
o Fomentar la democracia y la equidad al tomar acuerdos con el grupo, organizando y dirigiendo situaciones de aprendizaje que
promuevan el interés y la participacion a través de lo siguiente:
o Distribucién de tareas
o Preparacion de clases con secuencia logica
o Proporcionar y recabar informacion; confiable, relevante y completa
o Establecimiento de tiempos y formas para el desarrollo de temas y trabajos
e Promover la investigacion previa y permanente, lo que permitira al alumno participar activamente durante el desarrollo de temas
y potenciard su habilidad para realizar andlisis critico de los materiales bibliograficos para construir nuevos conocimientos y
aprendizajes significativos.
e Fomentar el trabajo individual, por equipo y grupal con la finalidad de promover la generacion de nuevas ideas y el trabajo
colaborativo.
e Utilizar experiencias personales y profesionales en el campo laboral, ejercicios, ejemplos de casos reales, etc., que le permitan
al alumno relacionar aprendizajes previos con nuevos.
e Plantear casos practicos en los que el alumno pueda poner en practica lo aprendido en el modulo.

e Administrar la progresion de los aprendizajes, mediante el registro de avances y dificultades durante el desarrollo del programa,
como un medio de guiar la realimentacion.
o Considerar los tres tipos de evaluacion: diagnéstica, formativa y sumativa.
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4. Estrategias de aprendizaje por unidad

1. Aplicacion de estandares de proteccion de la informacion.

Para el desarrollo del resultado de aprendizaje 1.1 abocado a la aplicacion de estandares de seguridad informatica de acuerdo con riesgos identificados

en el marco de las buenas précticas del uso de la tecnologia y la determinacién de riesgos de seguridad informatica, se recomienda al alumno:

¢ Recopilar informacion en fuentes confiables de universidades, instituciones dedicadas al &mbito informéatico.

e Trabajar en equipo y configurar un mecanismo en Internet para interactuar entre ellos y centralizar toda la informacién que generan, comparten
y utilizan.

¢ Realizar labores de investigacion en fuentes bibliograficas y sitios de Internet para identificar todos los riesgos informaticos a que esta expuesta
una persona y una empresa. ldentificar las fuentes de consulta y verificar que la informacién considerada es actual, reciente y su contenido
aporta informacion puntual.

¢ Realizar basquedas de informacion en organizaciones de seguridad informatica extranjeras y en idioma inglés con el objetivo de familiarizarse
con los términos en dicho idioma, practicar otra competencia transversal y enriquecer su investigacion con informacién diferente y quiza no
disponible en espafiol.

e Analizar casos de problemas de seguridad sufridos por empresas y el impacto que tuvieron.

e Elaborar la matriz de riesgos estableciendo categorias relacionadas con los tipos de riesgos clasificandolos en alto medio y bajo; asi como las
categorias de riesgos tanto l6gicos como fisicos.
e Realizar la actividad de evaluacién 1.1.1 considerando la rabrica correspondiente

Para el desarrollo del resultado de aprendizaje 1.2 referente a la elaboracion de un plan de seguridad acorde a estandares de proteccién. con base en
las caracteristicas del equipo y las necesidades del usuario, se recomienda al alumno:

e Visitar una empresa para conocer su centro de cdmputo y conocer la forma en que disefiaron su plan de seguridad informética, los estandares
gue tomaron en cuenta y sus experiencias respecto a ataques sufridos.

e Interactuar con los otros equipos de trabajo, mediante internet y en clase, para contrastar sus investigaciones.

e Efectuar un levantamiento por grupos de trabajo de los recursos informaticos (y sus caracteristicas) con que cuenta en su laboratorio.
e Elaborar presentaciones ejecutivas en clase, de sus resultados y conclusiones.
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e Generar documentos, como el plan de seguridad de computo y otros documentos de los médulos de este semestre, aplicando las capacidades
avanzadas del presentador gréafico y procesador de palabras

e Comentar en clase los resultados de las actividades de evaluacion realizadas, efectuando una coevaluacion enfocada tanto al proceso ejecutado
como a los resultados obtenidos
e Realizar la actividad de evaluacién 1.2.1 considerando la rabrica correspondiente

ASIN-03 10/ 27




Colegio Nacional de Educacion Profesional Técnica

2. Administracion de herramientas de seguridad informética.

Para el desarrollo del resultado de aprendizaje 2.1 se enfoca a la administracion de herramientas de seguridad informatica que nos permitan administrar
las herramientas de seguridad mediante su instalacién y configuracion, se recomienda al alumno:

e Participar en el encuadre del programa al inicio de la unidad, aportando preguntas y propuestas para tomar acuerdos sobre la forma de trabajar
durante el desarrollo del médulo, con la finalidad de cumplir con el objetivo planteado.

e Trabajar en equipo de dos o tres personas considerando los recursos de su laboratorio de cémputo o informatica, instalar y probar diferentes
herramientas de seguridad informatica.

e Identificar los parametros de seguridad que ha configurado y experimenta su comportamiento.
e Instalar y configurar herramientas informéticas acorde con los estandares y buenas practicas de seguridad en computo.

e Con la guia del docente, se asigna al estudiante y su equipo de trabajo, el entorno de seguridad configurado por otro equipo, con el objetivo de
vulnerar su seguridad, ya sea mediante intentos de acceso no autorizado, sustraer informacion, suplantar usuarios, etc.
e Realizar la actividad de evaluacién 2.1.1 considerando la rabrica correspondiente

Para el desarrollo del resultado de aprendizaje 2.2 enfocado a la administracion de herramientas de seguridad informética que nos permitan administrar

las herramientas de seguridad mediante el seguimiento de su operacion, se recomienda al alumno:

e Da seguimiento a la operacién de las herramientas informaticas configuradas en su plan y genera los reportes de su operacién, después de que
otro equipo de trabajo intenté romper su seguridad.

o Elaborar documentos descriptivos, de la efectividad de las herramientas y de los cambios a realizar para aumentar la efectividad del plan de
seguridad.

e De acuerdo a las posibilidades, aplica lo aprendido en la configuracién de seguridad, en tu equipo de computo personal y si tienes oportunidad
en una empresa.
e Realizar la actividad de evaluacion 2.2.1 considerando la ribrica correspondiente
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Para el desarrollo del resultado de aprendizaje 2.3 enfocado a la administracion de herramientas de seguridad informatica mediante el control de
parametros de seguridad mediante verificacion y actualizacién de acorde con nuevos requerimientos obtenidos, se recomienda al alumno:
e Utilizar el laboratorio de computo o informatica para aplicar el proceso de revision del plan de seguridad configurado en la unidad de aprendizaje
anterior, determinando las modificaciones necesarias al plan y sus herramientas.

o Finalizar el proceso de la seguridad, aplicando en el laboratorio, los cambios necesarios para mantener la seguridad, de acuerdo a resultados
obtenidos.

e Participar en el cierre del médulo a partir de la recapitulacién y conclusiones obtenidas no solamente en esta unidad sino en la anterior que la
precede, para obtener nuevas experiencias adquiridas en su futuro quehacer profesional.

e Realizar la actividad de evaluacién 2.3.1 considerando la rabrica correspondiente
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5. Practicas y actividades

En respeto a la libertad de cétedra, este apartado quedara bajo la responsabilidad de los docentes para que, de acuerdo con su experiencia,
las caracteristicas del grupo y el desempefio de los estudiantes, seleccione, proponga y realice aquellas que garanticen un mayor desarrollo
de competencias, privilegiando las corrientes filoséficas, pedagodgicas y técnicas de mayor actualidad, asi como las tecnologias de la
informacion y la comunicacién, como herramientas de apoyo al proceso de ensefianza — aprendizaje.

Por lo anterior, se reconoce que la funcién docente implica, ante todo, una labor de investigacion y promocion del autoaprendizaje para
ofrecer a los educandos la informacion mas actualizada, asi como las actividades que permitan un mayor logro de los objetivos
educacionales, considerando las caracteristicas del grupo y del contexto en donde se desarrolla el proceso de ensefianza-aprendizaje, ya
sea en el sistema presencial o en el mixto.

En este sentido, se confia en el docente como un lider que fomenta la creatividad y el emprendimiento, considerando que el aprendizaje
se dara de mejor manera si el alumno relaciona la teoria con la vida diaria, con la resolucion de problemas, brindando las bases cientificas
de la practica, a fin de transformar el mundo concreto.

De igual manera, se espera que el alumno asuma su responsabilidad y tome un papel activo en el proceso de desarrollo de competencias
gue le permitiran no solo ingresar al mundo laboral, sino participar de manera destacada en la sociedad.

Derivado de lo anterior, para promover en los alumnos el “saber hacer” integrando conocimientos, habilidades y actitudes, se sugiere la
planeacion de actividades y practicas que vayan de lo mas simple a lo mas complejo, de lo conocido a lo desconocido, en escenarios lo
mas reales posible, para alcanzar los logros establecidos en los Resultados de Aprendizaje y con ello, lograr la vinculacion de la teoria con
la practica.
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Il. Guia de Evaluacioén

6. Descripcion

La guia de evaluacion es un documento que define el proceso de recoleccidén y valoracion de las evidencias requeridas por el médulo
desarrollado y tiene el propésito de guiar en la evaluacion de las competencias adquiridas por los alumnos, asociadas a los Resultados de
Aprendizaje; en donde, ademas, describe las técnicas y los instrumentos a utilizar y la ponderacién de cada actividad de evaluacion. Los
Resultados de Aprendizaje se definen tomando como referentes: las competencias genéricas que va adquiriendo el alumno para
desempefiarse en los ambitos personal y profesional que le permitan convivir de manera armonica con el medio ambiente y la sociedad;
las disciplinares, esenciales para que los alumnos puedan desempefiarse eficazmente en diversos ambitos, desarrolladas en torno a areas
del conocimiento y las profesionales que le permitan un desempefio eficiente, autbnomo, flexible y responsable de su ejercicio profesional
y de actividades laborales especificas, en un entorno cambiante que exige la multifuncionalidad.

Durante el proceso de ensefianza - aprendizaje es importante considerar tres finalidades de evaluacion: diagnéstica, formativa y sumativa.

La evaluacion diagnostica nos permite establecer un punto de partida fundamentado en la deteccién de la situacién en la que se
encuentran nuestros alumnos. Permite también establecer vinculos socio-afectivos entre el docente y su grupo. El alumno a su vez podra
obtener informacion sobre los aspectos donde debera hacer énfasis en su dedicacion. El docente podré identificar las caracteristicas del
grupo y orientar adecuadamente sus estrategias. En esta etapa pueden utilizarse mecanismos informales de recopilaciéon de informacion.

La evaluacion formativa se realiza durante todo el proceso de aprendizaje del alumno, en forma constante, ya sea al finalizar cada actividad
de aprendizaje o en la integracion de varias de éstas. Tiene como finalidad informar a los alumnos de sus avances con respecto a los
aprendizajes que deben alcanzar y advertirle sobre donde y en qué aspectos tiene debilidades o dificultades para poder regular sus
procesos. Aqui se admiten errores, se identifican y se corrigen; es factible trabajar colaborativamente. Asimismo, el docente puede asumir
nuevas estrategias que contribuyan a mejorar los resultados del grupo.

Finalmente, la evaluacién sumativa es adoptada basicamente por una funcion social, ya que, mediante ella, se asume una acreditacion,
una promocion, un fracaso escolar, indices de desercion, etc., a través de criterios estandarizados y bien definidos. Las evidencias se
elaboran en forma individual, puesto que se esta asignando, convencionalmente, un criterio o valor. Manifiesta la sintesis de los logros
obtenidos por ciclo o periodo escolar.
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Con respecto al agente o responsable de llevar a cabo la evaluacion, se distinguen tres categorias:

La autoevaluacion que se refiere a la valoracidbn que hace el alumno sobre su propia actuacion, lo que le permite reconocer sus
posibilidades, limitaciones y cambios necesarios para mejorar su aprendizaje. Los roles de evaluador y evaluado coinciden en las mismas
personas.

La coevaluacién en la que los alumnos se evallan mutuamente, es decir, evaluadores y evaluados intercambian su papel alternativamente;
los alumnos en conjunto, participan en la valoracién de los aprendizajes logrados, ya sea por algunos de sus miembros o del grupo en su
conjunto; La coevaluacion permite al alumno y al docente:

. Identificar los logros personales y grupales

. Fomentar la participacion, reflexién y critica constructiva ante situaciones de aprendizaje

. Opinar sobre su actuacién dentro del grupo

. Desarrollar actitudes que se orienten hacia la integracion del grupo

. Mejorar su responsabilidad e identificacién con el trabajo

. Emitir juicios valorativos acerca de otros en un ambiente de libertad, compromiso y responsabilidad

La heteroevaluacién que es el tipo de evaluacién que con mayor frecuencia se utiliza, donde el docente es quien evalla, su variante
externa se da cuando agentes no integrantes del proceso ensefianza-aprendizaje son los evaluadores, otorgando cierta objetividad por su
no implicacion.

De acuerdo con lo anterior, en las rubricas se sugiere el momento para que se lleven a cabo estas 3 modalidades de evaluacion: un
indicador para que los alumnos practiquen la auto y la coevaluacion, y una actividad de evaluacion para que un docente externo al grupo
evalle el desempefio del alumno a través de la rubrica.

Cada uno de los Resultados de Aprendizaje (RA) tiene asignada al menos una actividad de evaluaciéon (AE), a la cual se le ha determinado
una ponderacion con respecto a la Unidad a la cual pertenece. Esta a su vez, tiene una ponderacion que, sumada con el resto de Unidades,
conforma el 100%. Es decir, para considerar que se ha adquirido la competencia correspondiente al modulo, deberd ir acumulando dichos
porcentajes a lo largo del periodo para estar en condiciones de acreditar el mismo. Cada una de estas ponderaciones dependera de la
relevancia que tenga dicha actividad con respecto al RA y éste a su vez, con respecto a la Unidad de Aprendizaje.

La ponderacion que se asigna en cada una de las actividades queda establecida en la Tabla de ponderacion, la cual esta desarrollada en
una hoja de célculo que permite, tanto al alumno como al docente, ir observando y calculando los avances en términos de porcentaje, que
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se van alcanzando. Esta tabla de ponderacién contiene los Resultados de Aprendizaje y las Unidades a las cuales pertenecen. Asimismo,
indica, en la columna de actividades de evaluacién, la codificacién asignada a ésta desde el programa de estudios y que a su vez queda
vinculada al Sistema de Evaluacion Escolar SAE. Las siguientes tres columnas indican, en términos de porcentaje: la primera el peso
especifico asignado desde el programa de estudios para esa actividad; la segunda, peso logrado, es el nivel que el alumno alcanzé con
base en las evidencias o desempefios demostrados; la tercera, peso acumulado, se refiere a la suma de los porcentajes alcanzados en las
diversas actividades de evaluacién y que deberd acumular a lo largo del ciclo escolar.

Otro elemento que complementa a la matriz de ponderacion es la ribrica o matriz de valoracion, que establece los indicadores y criterios
a considerar para evaluar, ya sea un producto, un desempefo o una actitud. Una rdbrica es, como su nombre lo indica, una matriz de doble
entrada en la cual se establecen, por un lado, los indicadores o aspectos especificos que se deben tomar en cuenta como minimo
indispensable para evaluar si se ha logrado el resultado de aprendizaje esperado y, por otro, los criterios o niveles de calidad o satisfaccion
alcanzados. En las celdas centrales se describen los criterios que se van a utilizar para evaluar esos indicadores, explicando cuéles son
las caracteristicas de cada uno. Los criterios que se han establecido son: Excelente, en el cual, ademas de cumplir con los estandares o
requisitos establecidos como necesarios en el logro del producto o desempefio, es propositivo, demuestra iniciativa y creatividad, o que
va mas alla de lo que se le solicita como minimo, aportando elementos adicionales en pro del indicador; Suficiente, si cumple con los
estandares o requisitos establecidos como necesarios para demostrar que se ha desempefiado adecuadamente en la actividad o
elaboracion del producto. Es en este nivel en el que podemos decir que se ha adquirido la competencia. Insuficiente, para cuando no
cumple con los estandares o requisitos minimos establecidos para el desempefio o producto.

Asimismo, es necesario que el docente realice la captura de la evaluacion de los resultados de aprendizaje en el Sistema de Administracion
Escolar (SAE), considerando las fechas de corte establecidas en el calendario escolar del Sistema CONALEP, a fin de no afectar el
desempefio de los alumnos y disminuir los indices de reprobacién y abandono escolar.
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7. Tabla de ponderacion

- % Peso % Peso % Peso
UNIDAD é RESULTADO DE APRENDIZAJE é DE : i 5
5 EVALUACION Especifico! Logrado | Acumulado i

1.1. Determina riesgos de seguridad informética con base en las 111 15

1. Aplicacion de caracteristicas del equipo y las necesidades del usuario. ’

estandares de proteccién

de la informacion.
1.2 Elabora el plan de seguridad en cémputo, acorde con los
. . : S 1.2.1 20
riesgos determinados y estandares de proteccion.

% PESO PARA LA UNIDAD 35 %
2.1. Instala y configura herramientas informaticas acorde con los
, L : ; 2.11 30
estandares y buenas practicas de seguridad en computo.
2. Administracion de o y ]
herramientas de _2.2 Dg_ seguimiento a la operacion de_ las herra_mlentas 591 20
seguridad informatica. | informaticas de acuerdo con el plan de seguridad determinado.
2.3 Controla pardmetros de seguridad mediante verificacion y 231 15
actualizacién de acorde con nuevos requerimientos obtenidos. o
% PESO PARA LA UNIDAD 65%

PESO TOTAL DEL MODULO
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Matriz de valoracién o rubrica

8.

Nombre del
moédulo:

Siglema: ASIN-03

Aplicacién de la
seguridad informéatica

Docente evaluador:

informatica con base
caracteristicas del equipo
necesidades del usuario.

Resultado de
aprendizaje:

51.1. Determina  riesgos de  seguridad

Nombre del

alumno:

Grupo:
SISl Actividad de  avmia
y las mediana

evaluacion:
disponibi

1.1.1. Elabora informe del analisis de riesgos de

con el impacto en la confidencialidad, integridad o

informatica de una organizacién
o grande detectando riesgos de acuerdo

lidad de la informacion.

INDICADORES

Excelente

La matriz de riesgos elaborada
establece categorias relacionadas
con los tipos de riesgos
clasificandolos en alto medio y
bajo; asi como las de riesgos tanto
I6gicos como fisicos, se presenta
debidamente requisitada y, ademas
incluye un instructivo para su
llenado

Matriz de riesgos 30

CRITERIOS

Suficiente
La matriz de riesgos elaborada establece
categorias relacionadas con los tipos de
riesgos clasificandolos en alto medio y
bajo; asi como las de riesgos tanto
l6gicos como fisicos, y se presenta
debidamente requisitada.

Insuficiente

Omite categorizar tipos de riesgos
clasificandolos en alto medio y bajo; asi
como las de riesgos tanto légicos como
fisicos, o no presenta la matriz de
riesgos debidamente requisitada.
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La ficha técnica elaborada
cumple con los siguientes
requisitos:

a) Especifica las caracteristicas
del equipo de computo y/o
comunicaciones sobre el cual
han de determinarse posibles
riesgos.

b) Refleja criterios de seguridad

La ficha técnica elaborada cumple con
los siguientes requisitos:

a) Especifica las caracteristicas del
equipo de cémputo ylo
comunicaciones sobre el cual han de
determinarse posibles riesgos.

b) Refleja criterios de seguridad
informatica aplicada al equipo de
cémputo o} comunicaciones

La ficha técnica elaborada no cumple
con cualquiera de los siguientes

requisitos:
a) Especifica las caracteristicas del
equipo de computo ylo

comunicaciones sobre el cual han de
determinarse posibles riesgos.

b) Refleja criterios de seguridad
informética aplicada al equipo de

Ficha técnica 30 informatica aplicada al equipo de | caracterizado. cémputo 0 comunicaciones
cOmputo o comunicaciones caracterizado.
caracterizado y, ademas incluye
el manejo de iconos, vifietas o
diagramas que facilten la
comprension de la informacién
gue contiene.
Los cuestionarios se redactan
para ser contestados por Los cuestionarios se redactan para ser Los reactivos de los cuestionarios no
usuarios o administradores y sus contestados por usuarios o] cumplen con cualquiera de los
reactivos se dirigen a obtener administradores y sus reactivos se siguientes aspectos:
informacién que permita analizar dirigen a obtener informacion que
niveles de riesgo en la permita analizar niveles de riesgo en la 1. Encontrarse dirigidos a obtener
organizacion a través de: organizacion a traveés de: informacion que permita analizar
- Determinar la aplicacion de niveles de riesgo en la organizacion
configuraciones de seguridad Determinar la aplicacion de a traves de:
en grupos y cuentas de usuario configuraciones de seguridad en
Cuestionarios a en el sistema operativo. grupos y cuentas de usuario en el - Determinar la aplicacion de
usuarios 30 - Verificar el cumplimiento de sistema operativo. configuraciones de seguridad en

politicas aplicadas: de cuenta,
auditoria, restricciones a
usuarios o de software, firewall,
antivirus y antispyware,
ransomware y control DDOS.
- Uso de permisos en carpetas y
documentos compartidos.
Se presentan debidamente
requisitados
y ademads cuentan con una guia
de respuestas que funciona
como indice de riesgos a partir

Verificar el cumplimiento de politicas
aplicadas: de cuenta, auditoria,
restricciones a usuarios o de
software, firewall, antivirus y
antispyware.

Uso de permisos en carpetas y
documentos compartidos.

Se presentan debidamente
requisitados.

grupos y cuentas de usuario en el
sistema operativo.

- Verificar el cumplimiento de
politicas aplicadas: de cuenta,
auditoria, restricciones a usuarios o
de software, firewall, antivirus y
antispyware.

- Uso de permisos en carpetas y
documentos compartidos

2. Estar dirigidos a usuarios o
administradores
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de su aplicacion.
- Copia oculta
- Archivo adjunto
- Descripcién de asunto

3. Encontrarse debidamente
requisitados.

Elementos de
forma

La redaccion del informe final
refleja precision y objetividad,
recupera la informacién obtenida
a partir de la matriz, la ficha
técnica y los cuestionarios, no

La redaccion del informe final refleja

precision y objetividad, recupera la
informaciéon obtenida a partir de la
matriz, la ficha técnica y Ilos
cuestionarios y no contiene faltas de

La redaccion del informe final no es

precisa ni objetivo, o no hace
referencia a la informacién obtenida
a partir de la matriz, la ficha técnica y
los cuestionarios, contiene faltas de

L, 10 contiene faltas de ortografia o ortografia o errores en las ortografia o errores en las
Coevaluacion errores en las denominaciones denominaciones técnicas. denominaciones técnicas.
técnicas y, ademas se entrega
tanto de forma impresa como
digital.
100
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Siglema:

 ASIN-03

Docente evaluador:

Resultado de
aprendizaje:

INDICADORES

%

Nombre del
modulo:

Aplicacién de la
seguridad informatica

Nombre del
alumno:

' acorde con los
estandares de proteccion

1.2. Elabora el plan de seguridad en computo,
riesgos determinados y

Actividad de I aan

evaluacion:
mismo.

1.2.1. Elabora el plan de seguridad informatica

estableciendo mecanismos de proteccion a la
informacién, asi como métricas de evaluacion del

en estandares internacionales

Excelente

CRITERIOS

Suficiente

Insuficiente

El plan elaborado se basa en

estandares internacionales de
seguridad informatica entre los que
se incluyen:

- BS 17799

- Serie ISO 27000

- ISO/IEC 27032: Directrices
parala ciberseguridad.

- ISO/IEC 27033: Seguridad
de las redes.

- ISO/IEC 27034: Seguridad
de las aplicaciones.

El plan elaborado se basa en
estdndares  internacionales  de
seguridad informética entre los que
se incluyen:

- BS 17799

- Serie ISO 27000

- ISO/IEC 27032: Directrices
parala ciberseguridad.

- ISO/IEC 27033: Seguridad de
las redes.

El plan elaborado no considera
estdndares  internacionales  de
seguridad informética entre los que
se incluyen:

- BS 17799

- Serie ISO 27000

- ISO/IEC 27032: Directrices
parala ciberseguridad.

- ISO/IEC 27033: Seguridad de
las redes.

, 20 » - ISO/IEC 27034: Seguridad de - ISO/IEC 27034: Seguridad de
incidentes de seguridad de TI. - ISO/IEC 27035: Gestién de - ISO/IEC 27035: Gestién de
- ISO/IEC 27036: Gestion de incidentes de seguridad de TI. incidentes de seguridad de TI.
la_seguridad de la informacion - ISO/IEC 27036: Gestion de la - ISO/IEC 27036: Gestion de la
en relaciones con terceros. seguridad de la informacién en seguridad de la informacién en
- 1S0O 20000 relaciones con terceros. relaciones con terceros.
y ademas considera modelos de - 1SO 20000 -1SO 20000
seguridad informatica como ITIL,
Cobit 0 ISM3.
" El plan elaborado define politicas El plan elaborado define politicas Excluye alguna politica de los
Politicas o5 relacionadas con: relacionadas con: siguientes criterios:
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- Acceso fisico y logico a
equipos

- Creacibn de cuentas de
usuario

- Manejo de bitacoras

- Protecciéon de la red

- Administracién de software

de seguridad
- Gestion de actualizaciones,

- Acceso fisico y légico a
equipos

- Creaci6bn de cuentas de
usuario

- Manejo de bitacoras

- Proteccion de la red

- Administracion de software
de seguridad

- Gestion de actualizaciones,

- Acceso fisico y légico a
equipos

- Creacion de cuentas de
usuario

- Manejo de bitacoras

- Proteccién de la red

- Administracion de software
de seguridad
Gestién de actualizaciones, cambios

cambios almacenamiento y | cambios almacenamiento Y | almacenamiento y respaldos.
respaldos, y ademéas incluye | respaldos.
politicas de capacitacion al personal.

Precisa numéricamente las metas El plan elaborado precisa No establecen metas o no se recurre

de seguridad a alcanzar en un
periodo de tiempo establecido v,

numéricamente las metas de
seguridad a alcanzar en un periodo

a precisiones numéricas en el caso
de establecerlas o no se precisan

Metas 25 ademas incluye un cronograma. establecido. periodos de cumplimiento
para el caso de las metas.
El plan elaborado establece la
manera de evaluar los controles El plan elaborado establece la
implementados a través de: manera de evaluar los controles
» - Definicion de los indicadores implementados a través de:
Evaluacion de o5 ) mecanismos que - Definicién de los indicadores | El plan no incluye mecanismos o
controles corresponda 0 mecanismos que | métricas de evaluacion.
- Definicion de la forma de corresponda
medir dichos indicadores Definicion de la forma de medir dichos
y, ademas establece pardmetros de | indicadores
seguimiento de la aplicacion de
controles.
La redaccion del plan de seguridad
en computo refleja precision y La redaccion del plan de seguridad La redaccion del plan de seguridad
Forma objetividad, se estructura en computo refleja precision vy en computo es imprecisa, poco
(AUTOEVALUACION) 5 incorporando como minimo objetividad, se estructura objetiva, omite incorporar como
politicas, metas y evaluacién de incorporando como minimo politicas, minimo politicas, metas y evaluacién
controles y no contiene faltas de metas y evaluacion de controles y no de controles, contiene faltas de
ortografia o errores en las contiene faltas de ortografia o ortografia o errores en las
denominaciones técnicas Y, errores en las denominaciones denominaciones técnicas.
ademas se entrega tanto de forma técnicas.
impresa como digital.
100
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Siglema:

- ASIN-03

Docente evaluador:

Resultado de
aprendizaje:

INDICADORES

Nombre del
moédulo:

Aplicacién de la

seguridad informéatica

Nombre del
alumno:

Grupo:

| 2.1. Instala vy

configura herramientas
i informéticas, acordecon los estandares y
| buenas préacticas de seguridad en computo.

Actividad de
evaluacion:

Excelente

2.1.1. Instala y configura herramientas informaticas
de manera segura y en apego al
determinado.

manual

CRITERIOS

Suficiente

Insuficiente

Configuracion
local

50

La configuracion local de
seguridad se realiza en apego al
manual elaborado, considerando
como minimo los siguientes
elementos:
- Actualizaciones
autométicas
- Manejo de cuentas,
bitdcoras y software
- Firewall local
- Permisos de archivos y
carpetas compartidas
- Cifrado de archivos
y, ademas establece politicas para

el manejo de antivirus y
antispyware.

La configuracién local de seguridad se
realiza en apego al manual elaborado,
considerando como minimo los
siguientes elementos:
- Actualizaciones automaticas
- Manejo de cuentas, bitacoras y
software
- Firewall local
- Permisos de archivos y carpetas
compartidas

Cifrado de archivos

La configuracién local de seguridad
no se apega al manual elaborado, o
no considera como minimo:
- Actualizaciones automaticas
- Manejo de cuentas, bitacoras
y software
- Firewall local
- Permisos de archivos vy
carpetas compartidas
Cifrado de archivos
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La configuracion de red de i i6 i ' L .
seguridadginformética se realiza i&]?o?r?]rz]’aftli%::ragf nrg:Iizr:d gr? zTJgeLg(I)daa(\jl !_a conflguramon de red de seguridad
) ] ; e informatica no se apega al manual, o
Configuraciéon de en  apego al ) r_nanual, manyal,_ considerando como minimo no integra como minimo cualquiera
red 50 cpnglderando como .mlnlmo los los siguientes elementos: de los siguientes elementos:
siguientes elementos: - Firewall perimetral - Firewall perimetral
- Firewall perimetral - Deteccién de intrusos - Deteccién de intrusos
- Deteccion de intrusos - IPSEC / http sobre ssl - IPSEC / http sobre ssl
: :DPeSrrEi%éshtfj%S:;k))lirgasc‘;?cl)nes Permisos de aplicaciones compartidas Permisos de aplicaciones compartidas
compartidas
y, ademas se expresa en una
sinopsis escrita del proceso.
100
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STl =W ASIN-03

Docente evaluador:

Resultado de
aprendizaje:

INDICADORES

Nombre del
modulo:

Aplicacién de la
seguridad informatica

Nombre del

herramientas

2.2. Da seguimiento a la operacion de las
informéticas de acuerdo
con el plan de seguridad determinado

Actividad de
evaluacion:

2.2.1. Monitorea la operacién de las herramientas
informaticas a fin de garantizar su funcionamiento

CRITERIOS

Excelente Suficiente Insuficiente
Verifica que el estado de las | Verifica que el estado de las aplicaciones | No establece la coincidencia entre el
Estado de las aplicaciones  coincida con lo | coincida con lo establecido en el manual | estado de las aplicaciones y lo
aplicaciones 30 gz:?:;ec'dg_ en el rganu,al correspondiente. establecido en el manual
pondiente Y ademas correspondiente.
elabora un reporte escrito de
estatus.
La modificacion de
Modificacion de configuraciones se rgaliza La _modificacién de configuraciqngs se | La modific_acién de configuraciones no
] - conforme a los procedimientos | realiza conforme a los procedimientos | se realiza conforme a los
Configuraciones establecidos en el manual | establecidos en el manual | procedimientos establecidos en el
35 correspondiente 'y, ademas se | correspondiente. manual correspondiente.
precisa si  existen  nuevos
reguerimientos.
Verifica que se cuente con el | Verifica que se cuente con el respaldo de | Desconoce si se cuenta con el respaldo
Respaldos respaldo de las configuraciones de | las configuraciones de las aplicaciones. de las configuraciones de las
10 las aplicaciones, y ademéas lo aplicaciones.
reporta
en un instrumento de cotejo.
Elabora un reporte impreso del
R estado de seguridad del sistema | Presenta un reporte impreso del estadode | No presenta un reporte impreso del
eporte en la fecha determinada., y | seguridad del sistema en la fecha | estado de seguridad del sistema en la
25 ademéas programa la ejecucion | determinada. fecha determinada.
automatica de un reporte en forma
periddica.
100
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Nombre del Aplicacion de la Nombre del
modulo: seguridad informatica alumno:

Siglema:

Docente evaluador:

2.3.1. Revisa las configuraciones de equipos Yy
redes de comunicacion comprobando el
cumplimiento de laspoliticas definidas en plan
de seguridad determinado e identificando nuevos

Actividad de
evaluacion: requerimientos (HETEROEVALUACION)

Resultado de

e ediante verificacién y actualizacién, acorde
aprendizaje:

2.3. Controla parametros de seguridad
con nuevos requerimientos obtenidos.

INDICADORES CRITERIOS

Excelente Suficiente Insuficiente

Elabora un plan de revisiéon de
software en el que se contengan Elabora un plan de revision de software No cuenta con un plan de revision de
como minimo los siguientes en el que se contengan como minimo seguridad en el que se contengan

L 20 aspectos: . los siguientes aspectos: como minimo los  siguientes
Plan de revision - Rubros a revisar - Rubros a revisar aspectos:
- Alcances de la revision - Alcances de la revision - Rubros a revisar
y, ademas incluye en el plan, - Alcances de la revision

revisar el cumplimiento de las
politicas de seguridad de la
empresa.

Elabora el balance de resultados Elabora el balance de resultados Omite elaborar el balance de
obtenidos en la configuracién de obtenidos en la configuracion de las resultados obtenidos en la

BaIaTCZ de 20 las herramientas de seguridad herramientas de seguridad aplicadas a configuracién de las herramientas de
resultados aplicadas a los equipos y redes los equipos y redes de comunicacién seguridad aplicadas a los equipos y
de comunicacion y, ademas redes de comunicacién
construye una matriz
comparativa para expresarlo.
Determina los requerimientos de
Requerimientos 20 configuracion de herramientas Determina los requerimientos de Desconoce la  existencia de

de seguridad, y ademaéas configuracion de herramientas de requerimientos de configuracién de
relaciona los riesgos asociados a seguridad. herramientas de seguridad
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dichos requerimientos.

Elabora los tres informes que se

especifican a continuacion:

1 Informe de resultados
generados.

2 Informe que contenga el
balance  de  resultados

Elabora los tres informes que se

especifican a continuacion:

1 Informe de resultados generados.

2 olnforme que contenga el balance
de resultados obtenidos en la
configuraciéon de las herramientas

Omite la elaboracion de cualquiera

de los tres informes que se

especifican a continuacion:

1 Informe de resultados
generados.

2 olnforme que contenga el

Informe 20 obtenidos en la configuracién de seguridad aplicadas a los balance de resultados obtenidos
de las herramientas de equipos y redes de comunicacion. en la configuracion de las
seguridad aplicadas a los 3 Informe que contenga los nuevos herramientas de  seguridad
equipos y redes de requerimientos y/o riesgos de aplicadas a los equipos y redes
comunicacion. seguridad identificados, y ademas de comunicacion.

3 Informe que contenga los los presenta de manera tanto 3 Informe que contenga los nuevos
nuevos requerimientos y/o digital como impresa. requerimientos y/o riesgos de
riesgos de seguridad seguridad identificados, y
identificados, y ademas los ademas los presenta de manera
presenta de manera tanto tanto digital como impresa.
digital como impresa.

Presenta el informe en forma Presenta el informe en forma impresa No presenta el informe impreso de la

impresa integrando datos de integrando datos de identificacion: auditoria con todos los datos de

E identificacion: lugar, periodo, lugar, periodo, sistema auditado, identificacion: lugar, periodo, sistema

orma 20 . . . b o . T

sistema auditado, caracteristicas caracteristicas de la  auditoria, auditado, caracteristicas de la

de la auditoria, resultados, resultados, responsables y firmas. auditoria, resultados, responsables y

responsables y firmas, y ademas firmas.

los presenta en formato digital.

100
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