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CAPITULO I: Generalidades del Profesional Técnico-Bachiller

1.1 Objetivo de la Carrera

PT-B en Informatica

Desempefiar funciones técnico-operativas inherentes al desarrollo e implantacién de soluciones de tecnologias de informacion
basados en la automatizacion, organizacion, codificacion, recuperacion de la informacion y optimizacién de recursos informéticos
a fin de impulsar la competitividad, las buenas practicas y toma de decisiones en organizaciones o empresas de cualquier &mbito.
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1.2 Competencias Transversales al Curriculum (*)

Se autodetermina y cuida de si

Competencias Genéricas ’

Atributos

1.1 Enfrenta las dificultades que se le presentan y es consciente de sus valores, fortalezas y debilidades.
1.2 Identifica sus emociones, las maneja de manera constructiva y reconoce la necesidad de solicitar apoyo ante una situacion

saludables.

1. Se conoce y valora a si mismo y que lo rebase
r roblem r - . - oo )
?ebnci)ei?jo er:1 O(E,ueentzslos yob'et?\jgz 1.3 Elige alternativas y cursos de accién con base en criterios sustentados y en el marco de un proyecto de vida.
que persigue ! 1.4 Analiza criticamente los factores que influyen en su toma de decisiones.
' 1.5 1Asume las consecuencias de sus comportamientos y decisiones.
1.6 Administra los recursos disponibles teniendo en cuenta las restricciones para el logro de sus metas.
2. ESrZi?:é%ﬁ aLaritgtgrp?gt';ggnen d': 2.1 Valora el arte como manifestacion de la belleza y expresion de ideas, sensaciones y emociones.
sSs expresiones 2n distintos 2.2. Experimenta el arte como un hecho histérico compartido que permite la comunicacion entre individuos y culturas en el
génerosp tiempo y el espacio, a la vez que desarrolla un sentido de identidad.
’ 2.3 Participa en practicas relacionadas con el arte
3. Elige y practica estilos de vida | 3.1 Reconoce la actividad fisica como un medio para su desarrollo fisico, mental y social.

3.2 Toma decisiones a partir de la valoracién de las consecuencias de distintos habitos de consumo y conductas de riesgo.
3.3 Cultiva relaciones interpersonales que contribuyen a su desarrollo humano y el de quienes lo rodean.

Se expresay comunica
4.

Escucha, interpreta y emite
mensajes pertinentes en distintos
contextos mediante la utilizacion
de medios, caodigos y
herramientas apropiados.

4.1 Expresa ideas y conceptos mediante representaciones lingiisticas, matematicas o graficas.

4.2 Aplica distintas estrategias comunicativas segin quienes sean sus interlocutores, el contexto en el que se encuentra y los
objetivos que persigue.

4.3 Identifica las ideas clave en un texto o discurso oral e infiere conclusiones a partir de ellas.

4.4 Se comunica en una segunda lengua en situaciones cotidianas.

4.5 Maneja las tecnologias de la informacién y la comunicacién para obtener informacién y expresar ideas.

Piensa critica y reflexivamente

5.1 Sigue instrucciones y procedimientos de manera reflexiva, comprendiendo como cada uno de sus pasos contribuye al
alcance de un objetivo.
5.2 Ordena informacién de acuerdo con categorias, jerarquias y relaciones.

sobre temas de interés vy

relevancia general, considerando

5. Desarrolla innovaciones y o . o . .
. 5.3 Identifica los sistemas y reglas o principios medulares que subyacen a una serie de fenédmenos.
propone soluciones a problemas a . L2 . ;
. . : 5.4 Construye hip6tesis y disefia y aplica modelos para probar su validez.
partir de métodos establecidos. S . ; . : . i . .
5.5 Sintetiza evidencias obtenidas mediante la experimentacion para producir conclusiones y formular nuevas preguntas.
5.6 Utiliza las tecnologias de la informacién y comunicacién para procesar e interpretar informacion.
6. Sustenta una postura personal | 6.1 Elige las fuentes de informacion mas relevantes para un proposito especifico y discrimina entre ellas de acuerdo a su

relevancia y confiabilidad.
6.2 Evallia argumentos y opiniones e identifica prejuicios y falacias.
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Competencias Genéricas

otros puntos de vista de manera
critica y reflexiva.

Atributos

6.3 Reconoce los propios prejuicios, modifica sus puntos de vista al conocer nuevas evidencias, e integra nuevos
conocimientos y perspectivas al acervo con el que cuenta.
6.4 Estructura ideas y argumentos de manera clara, coherente y sintética.

Aprende de forma autbnoma
7. Aprende por iniciativa e interés
propio a lo largo de la vida.

7.1 Define metas y da seguimiento a sus procesos de construccion de conocimiento.

7.2 ldentifica las actividades que le resultan de menor y mayor interés y dificultad, reconociendo y controlando sus reacciones
frente a retos y obstaculos.

7.3 Articula saberes de diversos campos y establece relaciones entre ellos y su vida cotidiana.

Trabaja en forma colaborativa
8. Participa y colabora de manera
efectiva en equipos diversos.

8.1 Propone maneras de solucionar un problema o desarrollar un proyecto en equipo, definiendo un curso de accién con pasos
especificos.

8.2 Aporta puntos de vista con apertura y considera los de otras personas de manera reflexiva.

8.3 Asume una actitud constructiva, congruente con los conocimientos y habilidades con los que cuenta dentro de distintos
equipos de trabajo.

Participa con responsabilidad en la

sociedad

9. Participa con una conciencia
civica y ética en la vida de su
comunidad, region, México y el
mundo.

9.1 Privilegia el didlogo como mecanismo para la solucion de conflictos.

9.2 Toma decisiones a fin de contribuir a la equidad, bienestar y desarrollo democrético de la sociedad.

9.3 Conoce sus derechos y obligaciones como mexicano y miembro de distintas comunidades e instituciones, y reconoce el
valor de la participacién como herramienta para ejercerlos.

9.4 Contribuye a alcanzar un equilibrio entre el interés y bienestar individual y el interés general de la sociedad.

9.5 Actlia de manera propositiva frente a fendmenos de la sociedad y se mantiene informado.

9.6 Advierte que los fenémenos que se desarrollan en los ambitos local, nacional e internacional ocurren dentro de un contexto
global interdependiente.

10. Mantiene una actitud respetuosa
hacia la interculturalidad y Ila
diversidad de creencias, valores,
ideas y précticas sociales.

10.1 Reconoce que la diversidad tiene lugar en un espacio democratico de igualdad de dignidad y derechos de todas las
personas, y rechaza toda forma de discriminacion.

10.2 Dialoga y aprende de personas con distintos puntos de vista y tradiciones culturales mediante la ubicacion de sus propias
circunstancias en un contexto mas amplio.

10.3 Asume que el respeto de las diferencias es el principio de integracién y convivencia en los contextos local, nacional e
internacional.

11. Contribuye al desarrollo
sustentable de manera critica, con
acciones responsables.

11.1 Asume una actitud que favorece la solucion de problemas ambientales en los ambitos local, nacional e internacional.
11.2 Reconoce y comprende las implicaciones bioldgicas, econdmicas, politicas y sociales del dafio ambiental en un contexto
global interdependiente.

11.3 Contribuye al alcance de un equilibrio entre los intereses de corto y largo plazo con relacion al ambiente.

*Fuente: Acuerdo 444 por el que se establecen las competencias que constituyen el Marco Curricular Comun del Sistema Nacional de Bachillerato.
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CAPITULO II: Aspectos Especificos del Moédulo

2.1 Presentacion

El médulo de Aplicacién de la seguridad informética se imparte en el tercer semestre y corresponde al ndcleo de formacion profesional,
de la carrera de Profesional Técnico-Bachiller en Informatica. Tiene como finalidad, que el alumno conozca y aplique los procedimientos y
estandares de seguridad en equipos de computo y en las redes de comunicacién, que acorde a los requerimientos de uso, conserven la
integridad de la informacion generada, procesada y almacenada.

Para ello, el médulo esta conformado por dos unidades de aprendizaje. La primera unidad aborda la aplicacién de estandares de proteccién
de informacion; la segunda unidad desarrolla la administracion de herramientas y métodos de seguridad informatica y en la tercera unidad
se establecen las acciones de monitoreo y control de parametros de proteccion.

La formacion profesional del PT-B, esta disefiada con un enfoque de procesos, lo cual implica un desarrollo en la adquisicion de
competencias profesionales que incluye que el alumno domine los conocimientos relacionados con la administracion de seguridad de la
informacion de equipos de cémputo y adquiera paralelamente habilidades y destrezas en la configuracion de sistemas de seguridad de
equipos de comunicacion y redes.

Ademas, estas competencias se complementan con la incorporacién de competencias basicas, profesionales y genéricas que refuerzan la
formacion tecnoldgica y cientifica, y fortalecen la formacion integral de los educandos; que los prepara para comprender los procesos
productivos en los que estd involucrado para enriquecerlos, transformarlos, resolver problemas, ejercer la toma de decisiones y
desempefiarse en diferentes ambientes laborales, con una actitud creadora, critica, responsable y propositiva; de la misma manera, fomenta
el trabajo en equipo, el desarrollo pleno de su potencial en los ambitos profesional y personal y la convivencia de manera armoénica con el
medio ambiente y la sociedad.

La tarea educativa en este modulo tendra que diversificarse, a fin de que los docentes realicen funciones preceptoras, que consistiran en la
guia y acompafiamiento del alumnado durante su proceso de formacion académica y personal y en la definicibn de estrategias de
participacién que permitan incorporar a su familia en un esquema de corresponsabilidad que coadyuve a su desarrollo integral; por tal motivo,
debera destinar tiempo dentro de cada unidad para brindar este apoyo a la labor educativa de acuerdo con el Programa de Preceptorias.
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Asi mismo, se deberan evaluar de manera continua los tres tipos de aprendizaje: conceptual, procedimental y actitudinal a lo largo del
desarrollo de competencias.

Por ultimo, es necesario que al final de cada unidad de aprendizaje se considere una sesion de clase en la cual se realice la recapitulacién
de los aprendizajes logrados, con el propésito de verificar que éstos se han alcanzado o, en caso contrario, determinar las acciones de
mejora pertinentes. Cabe sefialar que en esta sesidn el alumno o la alumna que haya obtenido insuficiencia en sus actividades de evaluacion
o desee mejorar su resultado, tendra la oportunidad de entregar nuevas evidencias.
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2.2 Proposito del modulo

Ofrecer servicios de seguridad informatica apegados a procedimientos, estandares en equipos de
computo y necesidades del cliente, a través de la aplicacidon, administracion y control de herramientas de
proteccién, garantizando integridad, disponibilidad y confidencialidad en la informacion almacenada en
sistemas informaticos.
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2.3 Mapa del Modulo

Resultado de aprendizaje

Nombre del M6dulo Unidad de Aprendizaje

1. Aplicacibn de estandares de
proteccion de la informacion.

27 horas

1.1 Determina riesgos de seguridad informética con base en las
caracteristicas del equipo y las necesidades del usuario.

15 horas

1.2 Elabora el plan de seguridad en cémputo, acorde con los riesgos
determinados y estandares de proteccion.

12 horas

Aplicacién de la
seguridad informatica

72 horas
2. Administracion de herramientas de

seguridad informética.
45 horas

2.1 Instala y configura herramientas informaticas acorde con los estandares y
buenas practicas de seguridad en computo.

23 horas

2.2 Da seguimiento a la operacion de las herramientas informaticas de
acuerdo con el plan de seguridad determinado.

10 horas

2.3 Controla pardmetros de seguridad mediante verificacion y actualizacion,
acorde con nuevos requerimientos obtenidos.

12 horas
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2.4 Unidades de Aprendizaje

Unidad de aprendizaje: 1. Aplicacion de estandares de proteccidon de la informacion. 27 horas

Aplicar estandares de seguridad informatica de acuerdo con riesgos que se identifiquen para quedar implicitos en

Propésito de la unidad . o ]
apego a mejores practicas del uso de la tecnologia en el mercado.

1.1 Determina riesgos de seguridad informética con base en las caracteristicas del equipo y las

. - 15 horas
necesidades del usuario.

Resultado de aprendizaje:

Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos
1.1.1 Elabora informe de andlisis de | ® Matriz de riesgos 15% A Conceptualizacién de elementos de la seguridad
riesgos de seguridad informatica | ¢ Ficha técnica de las informatica.
de una organizacion caracteristicas del equipo de e Seguridad
considerando los criterios computo y de ¢ Informacién
de confidencialidad, integridad y comunicaciones que incluya e Informatica
disponibilidad de la informacion valoracion de criterios de e Seguridad informatica
seguridad informatica. e Principios de la  seguridad
e Cuestionarios de informatica
seguridad  aplicados ~ a - Confidencialidad
usuarios y - Integridad.
administradores. - Disponibilidad

B Clasificacibn de los principales riesgos de la
seguridad informética.
e Concepto de riesgo.
e Tipos de riesgos
- Alto
- Medio
- Bajo
e Matriz de riesgo
e Concepto de vulnerabilidad.
e Riesgos Ldgicos
- Cddigos maliciosos
- Spam
- Pirateria
- Fuga de informacién
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Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos

- Ingenieria social.
- Intrusos informaticos.
- Ransomware
- Ataques DDOS
e Riesgos fisicos

C Recopilacion de informacion de la
organizacion.
e Objetivos de resguardo de informacion en la
empresa
e Organigramas.
Manuales de procesos.
Controles internos de seguridad informatica

D Identifica y analiza niveles de riesgo en la
organizacion.

e Analiza configuraciones de seguridad en
grupos y cuentas de usuario en el sistema
operativo.

- Cuestionarios.
- Entrevistas.
- Fichatécnica.
e Politicas aplicadas
- De cuenta
- De auditoria
- Restricciones a usuarios
- Restricciones de software
- Firewall
- Antivirus
- Antispyware

e Permisos en carpetas y
documentos compartidos.

e Actualizaciones de sistema
operativo y aplicaciones.

e Respaldos de informacion.
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Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos

E Identifica riesgos fisicos en la organizacion
aplicados a equipos de computo Yy
comunicaciones.

Controles de acceso.

Proteccion contra falla eléctrica

Proteccion contra desastresnaturales.

Administracion del software de la

organizacion.
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Resultado de aprendizaje: 1.2 Elapora el plan de seg_u,rldad en cOmputo, acorde con los riesgos determinados y 12 horas
estandares de proteccion.

Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos
1.2.1 Elabora el plan de seguridad 20 % A. Analiza modelos y buenas practicas de
informatica basado en | ¢ Plan de seguridad a seguridad informatica.
estandares internacionales implementar o ITIL
estableciendo mecanismos de o Cobit
proteccién de la informacion y | ¢ Politicas de seguridad a e ISM3
métricas de evaluacion. implementar
B. Analiza estandares internacionales deseguridad
informatica
e BS 17799
e Serie ISO 27000
- 1SO 27001
- 1SO 27002

- ISO/IMEC 27032: Directrices para la
ciberseguridad

- ISO/IEC 27033: Seguridad en las redes
- ISO/IEC 27034: Seguridad en las aplicaciones

- ISO/IEC 27035: Gestion de incidentes de
seguridad de TI

- ISO/IEC 27036: Gestion de incidentes de
seguridad de TI

e |SO 20000

C. Definicion del plan de seguridad informética de
acuerdo con los requerimientos de la
organizacion.

e Descripcién de los principaleselementos de
proteccion.

e Definicibn de las metas de seguridad a
alcanzar en un periodo de tiempo
establecido.

o Definicion de politicas.

- De acceso fisico a equipos.
- De acceso logico a equipos.
- Para la creaciéon de cuentas deusuario.
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Actividades de evaluacién Evidencias a recopilar Ponderacion Contenidos

- Para el manejo de bitacoras.

- De proteccion de red (firewall)

- Para la administracion de software de
seguridad.

- Parala gestion de actualizaciones.

- De control de cambios.

- De almacenamiento.

- Para archivos compartidos.

- Derespaldo.

D. Establece métricas y mecanismos para la
evaluacion de los controles implementados.
o Define indicadores para evaluar la eficiencia
de los controlesimplementados.

e Define el modo en que Ilos
indicadores seran medidos.

Sesidn para recapitulacion y entrega de evidencias.
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2. Administracién de herramientas de seguridad informatica.

Unidad de aprendizaje: 45 horas

Administrar herramientas informaticas de acuerdo con el plan de seguridad determinado y situaciones
especificas a resolver a fin de lograr el control y la integridad de la informacién.

2.1 Instala y configura herramientas informaticas, acorde con los estandares y buenas practicas
de seguridad en computo.

Propésito de la unidad

Resultado de aprendizaje: 23 horas

Actividades de evaluacién Evidencias para recopilar Ponderacion Contenidos
2.1.1 Instala y configura herramientas | ¢ Instala y configura 30 % A. Elaboracion de manual de instalacion vy
informaticas de manera segura y herramientas  informaticas configuracion de software.
en apego al manual determinado de manera segura y en e Requerimientos de instalacion.
apego al manual e Procedimiento de instalacion.
determinado e Procedimiento de configuracion.

B. Configuracion local de seguridad.
e Actualizaciones automaticas para elsistema
operativo y aplicaciones.
e Administracion de actualizaciones.
- Clasificacion de actualizaciones.
- Servidores centrales de
actualizaciones.
Manejo de cuentas.
Manejo de bitacoras.
Manejo de software.
Firewall local.
Establece politicas para el manejo del
antivirus.
e Establece politicas para el manejo
del antispyware.
e Permisos de archivos y carpetas
compartidas.
e Cifrado de archivos y carpetas.
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Actividades de evaluacién Evidencias para recopilar Ponderacion Contenidos

C. Configuracion de red de seguridad
informatica
e Para el firewall perimetral.
e Sistema de deteccion de intrusos.
e Protocolos de seguridad.
- IPSEC.
- http sobre ssl.
e Permisos de archivos y carpetas
compartidas.
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T 2.2 Da seguimiento a la operacion de las herramientas informaticas de acuerdo con el plan de
Resultado de aprendizaje: . .
seguridad determinado.

10 horas

Actividades de evaluacion

Evidencias a recopilar

Ponderacién

Contenidos

2.2.1 Monitorea la operacion de las
herramientas informaticas a fin de
garantizar su funcionamiento.

Reporte del estado de
las aplicaciones.

Reporte de modificacion
de configuraciones

Respaldo digital de
configuraciones.

20 %

Elabora e interpreta reportes del estado clas
aplicaciones

e Estado de las aplicaciones

e Funcionamiento

Madifica configuraciones
e Conforme procedimientos definidos en el
manual.
Nuevos requerimientos.
Respalda las configuraciones de las
aplicaciones

Sesién para recapitulacion y entrega de evidencias.
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T 2.3 Controla parametros de seguridad mediante verificacion y actualizacién, acorde con nuevos
Resultado de aprendizaje: L .
reguerimientos obtenidos.

12 horas

Actividades de evaluacion

Ponderacién

Contenidos

2.3.1 Revisa las configuraciones de
equipos y redes de comunicacion
evaluando el cumplimiento de las
politicas del plan de seguridad,
asi como determinar nuevos
reguerimientos.

Evidencias para recopilar

Informe que contenga el

balance de resultados
obtenidos en la
configuracion de las

herramientas de seguridad
aplicadas a los equipos y
redes de comunicacion.

Informe que contenga los
nuevos requerimientos y/o
riesgos de seguridad
identificados.

15%

Revisa la configuracion de las herramientas de
seguridad aplicadas a los equipos y redes de
comunicacion
e Herramientas de auditoria para la
recopilacion de informacion
e Herramientas de auditoria para la
comparacion de configuraciones

Analiza reportes de las aplicaciones

e Genera reportes de operacion de las
aplicaciones.

e Compara métricas establecidas con los
resultados obtenidos.

¢ Identifica nuevos requerimientos.

o Define nuevos requerimientos deseguridad.
en caso necesario.

e Establece medidas para solucionarnuevos
requerimientos

e Determina alternativas para
optimizar los existentes.

Implementacién de acciones correctivas en la
configuracién y ejecucién de herramientas de
seguridad informética.
e Planes de contingencia
- Definicién y caracteristicas
- Alternativas de solucion
- Escalamiento de problemas

® Actualizacion de software y de equipo de
seguridad

Sesién para recapitulacion y entrega de evidencias.
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