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CAPITULO I: Generalidades del Profesional Técnico-Bachiller

1.1 Marco Curricular Comun de la Educacion Media Superior

El Marco Curricular Comun de la Educacion Media Superior propone una apuesta curricular centrada en el desarrollo integral de las
y los adolescentes y jévenes, con la finalidad de formar estudiantes capaces de conducir su vida hacia su futuro con bienestar y satisfaccion;
con sentido de pertenencia social, conscientes de los problemas sociales, econémicos y politicos que aquejan al pais, dispuestos a participar
de manera responsable y con toma de decision hacia los procesos de la democracia participativa y compromiso por generar soluciones de
las problematicas que los aquejan y que tengan la capacidad de aprender a aprender en el trayecto de su vida. Que sean adolescentes y
jévenes capaces de erigirse como agentes de transformacién social y que fomenten una cultura de paz y de respeto hacia la diversidad
social, sexual, politica y étnica; solidarios y empaticos.

A través del curriculum laboral, el Profesional Técnico-Bachiller desarrollara competencias basicas y extendidas pertinentes,
buscando la transversalidad con los médulos del curriculum fundamental y ampliado; permitiendo con ello desarrollar habilidades,
conocimientos y actitudes para comprender los procesos productivos en los que esta involucrado para enriquecerlos, transformarlos, resolver
problemas, ejercer la toma de decisiones y desempenarse en diferentes ambientes laborales, con una actitud creadora, critica, responsable
y propositiva; de la misma manera, fomenta el trabajo en equipo, colaborativo, el desarrollo pleno de su potencial en los ambitos profesional,
personal, asi como la convivencia de manera armonica con el medio ambiente y la sociedad.
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1.2 Objetivo de la Carrera

PT-B en Informatica

Desempefiar funciones técnico-operativas inherentes al desarrollo e implantacion de soluciones de tecnologias de informacion
basados en la automatizacién, organizacion, codificacidn, recuperacion de la informacidn y optimizacién de recursos informaticos
a fin de impulsar la competitividad, las buenas practicas y toma de decisiones en organizaciones o empresas de cualquier ambito.
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CAPITULO II: Aspectos Especificos del Médulo

2.1 Presentacion

El médulo de Aplicacion de la seguridad informatica corresponde al curriculum laboral, es de tipo especifico y se imparte en el tercer
semestre de la carrera de Profesional Técnico-Bachiller en Informatica. Tiene como finalidad, que el alumno ofrezca servicios de seguridad
informatica apegados a procedimientos, estandares en equipos de computo y necesidades del cliente, a través de la aplicacion,
administracion y control de herramientas de proteccion, garantizando integridad, disponibilidad y confidencialidad en la informacién
almacenada en sistemas informaticos.

El mdédulo se divide en dos unidades de aprendizaje. La primera unidad aborda la aplicacién de estandares de proteccién de informacion y
la segunda unidad desarrolla la administracion de herramientas y métodos de seguridad informatica.

La contribucion del mdédulo al perfil de egreso de la carrera en la que esta considerado incluye el desarrollo de habilidades que incluye que
el alumno domine los conocimientos relacionados con la administracion de seguridad de la informacién de equipos de computo y adquiera
paralelamente habilidades y destrezas en la configuracién de sistemas de seguridad de equipos de comunicacion y redes.

La tarea educativa en este modulo tendra que diversificarse, a fin de que los docentes realicen funciones preceptoras, que consistiran en la
guia y acompanamiento del alumnado durante su proceso de formaciéon académica y personal y en la definicién de estrategias de
participacién que permitan incorporar a su familia en un esquema de corresponsabilidad que coadyuve a su desarrollo integral; por tal motivo,
debera destinar tiempo dentro de cada unidad para brindar este apoyo a la labor educativa de acuerdo con el Programa de Preceptorias.

Finalmente, es necesario que al concluir cada resultado de aprendizaje se considere una sesion de clase en la cual se realice la
recapitulacion de los aprendizajes logrados, con el propdsito de verificar que éstos se han alcanzado o, en caso contrario, determinar las
acciones de mejora pertinentes. Cabe sefalar que en esta sesion el alumno o la alumna que haya obtenido insuficiencia en sus actividades
de evaluacion o desee mejorar su resultado, tendra la oportunidad de entregar nuevas evidencias.
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2.2 Propésito del médulo

Ofrecer servicios de seguridad informatica apegados a procedimientos, estandares en equipos de cémputo y
necesidades del cliente, a través de la aplicacion, administraciéon y control de herramientas de proteccién,
garantizando integridad, disponibilidad y confidencialidad en la informacién almacenada en sistemas informaticos.
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2.3 Mapa del Médulo

Nombre del Médulo Unidad de Aprendizaje

Resultado de aprendizaje

1. Utiliza estandares de proteccién de
la informacién

27 horas

1.1 Determina riesgos de seguridad informatica con base en las
caracteristicas del equipo y las necesidades del usuario.

15 horas

1.2 Elabora el plan de seguridad en computo acorde con los riesgos
determinados y estandares de proteccion.

12 horas

Aplicaciéon de la
Seguridad Informatica

72 horas

2. Administra herramientas de
seguridad informatica

45 horas

2.1 Instala y configura herramientas informaticas acorde con los estdndares y
buenas practicas de seguridad en computo.

23 horas

2.2 Da seguimiento a la operacién de las herramientas informaticas de
acuerdo con el plan de seguridad determinado.

10 horas

2.3 Controla parametros de seguridad mediante verificacion y actualizacion
acorde con nuevos requerimientos obtenidos.

12 horas

ASIN-20 9/19




Colegio Nacional de Educacién Profesional Técnica

2.4 Unidades de Aprendizaje

Unidad de aprendizaje:

1. Utiliza estandares de proteccion de la informacion

27 horas

Propésito de la unidad

Aplicar estandares de seguridad informatica de acuerdo con riesgos que se identifiquen para quedar implicitos
en apego a mejores practicas del uso de la tecnologia en el mercado.

Resultado de aprendizaje:

necesidades del usuario.

1.1 Determina riesgos de seguridad informatica con base en las caracteristicas del equipo y las

15 horas

Actividades de evaluacion

Elabora informe de analisis de
riesgos de seguridad informatica
de una organizacion
considerando los criterios
de confidencialidad, integridad y
disponibilidad de la informacion

Evidencias a recopilar

e Matriz de riesgos

e Ficha técnica de Ilas
caracteristicas del equipo de
computo y de
comunicaciones que incluya
valoracion de criterios de
seguridad informéatica.

e Cuestionarios de
seguridad  aplicados a
usuarios y
administradores.

Ponderacion
15 %

Contenidos

Conceptualizacién de elementos de la seguridad
informatica.

e Seguridad
¢ Informacion
¢ Informatica
e Seguridad informatica
e Principios de la  seguridad
informatica
- Confidencialidad
- Integridad.
- Disponibilidad

Clasificacion de los principales riesgos de la
seguridad informatica.
e Concepto de riesgo.
e Tipos de riesgos
- Alto
- Medio
- Bajo
e Matriz de riesgo
e Concepto de vulnerabilidad.
e Riesgos Légicos
- Codigos maliciosos
- Spam
- Pirateria
- Fuga de informacién
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Actividades de evaluacion Evidencias a recopilar Ponderacion Contenidos

Ingenieria social.
Intrusos informaticos.
- Ransomware
Ataques DDOS

¢ Riesgos fisicos

C Recopilacién de informacién de la
organizacion.
e Objetivos de resguardo de informacion en la
empresa
¢ Organigramas.
Manuales de procesos.
Controles internos de seguridad informatica

D Identifica y analiza niveles de riesgo en la
organizacion.

e Analiza configuraciones de seguridad en
grupos y cuentas de usuario en el sistema
operativo.

- Cuestionarios.
- Entrevistas.
- Ficha técnica.

e Politicas aplicadas
- De cuenta
- De auditoria
- Restricciones a usuarios
- Restricciones de software
- Firewall
- Antivirus
- Antispyware

e Permisos en carpetas y
documentos compartidos.

e Actualizaciones de sistema
operativo y aplicaciones.

¢ Respaldos de informacion.
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Actividades de evaluacion Evidencias a recopilar Ponderacion Contenidos
E. Identifica riesgos fisicos en la organizacion
aplicados a equipos de computo vy
comunicaciones.
e Controles de acceso.
e Proteccién contra falla eléctrica
e Proteccién contra desastres naturales.
e Administracion del software de Ila
organizacion.

Sesidén para recapitulacion y entrega de evidencias.
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Resultado de aprendizaje: 1.2 E(Iaas?ggtcelcgsn de seguridad en computo acorde con los riesgos determinados y estdndares 12 horas

Actividades de evaluacion Evidencias a recopilar Ponderacion Contenidos
1.2.1 Elabora el plan de seguridad | ¢ Plande seguridad a 20 % A. Analiza modelos y buenas practicas de
informatica basado en implementar. seguridad informatica.
estandares internacionales o |ITIL
estableciendo mecanismos de | ¢ Politicas de seguridad a e Cobit
proteccion de la informacion vy implementar. e |SM3

meétricas de evaluacion.
B. Analiza estandares internacionales de seguridad

informatica
e BS 17799
e Serie ISO 27000
- 1ISO 27001
- 1SO 27002

- ISO/IMEC 27032: Directrices para la
ciberseguridad

- ISO/IEC 27033: Seguridad en las redes

- ISO/IEC 27034: Seguridad en las
aplicaciones

- ISO/IEC 27035: Gestidon de incidentes de
seguridad de TI

- ISO/IEC 27036: Gestidon de incidentes de
seguridad de Tl
e [SO 20000

C. Definicién del plan de seguridad informatica de
acuerdo con los requerimientos de la
organizacion.

e Descripcion de los principaleselementos de
proteccion.

e Definicion de las metas de seguridad a
alcanzar en un periodo de tiempo
establecido.

e Definicion de politicas.
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Actividades de evaluacion Evidencias a recopilar Ponderacion Contenidos

- De acceso fisico a equipos.

- De acceso légico a equipos.

- Para la creacién de cuentas de
usuario.

- Para el manejo de bitacoras.

- De proteccion de red (firewall)

- Para la administracién de software de
seguridad.

- Para la gestion de actualizaciones.

- De control de cambios.

- De almacenamiento.

- Para archivos compartidos.

- De respaldo.

D. Establece métricas y mecanismos para la
evaluacion de los controles implementados.
o Define indicadores para evaluar la eficiencia
de los controles implementados.

e Define el modo en que Ilos
indicadores seran medidos.

Sesidn para recapitulacion y entrega de evidencias.
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Unidad de aprendizaje: 2. Administra herramientas de seguridad informatica
45 horas

Administrar herramientas informaticas de acuerdo con el plan de seguridad determinado y situaciones especificas
a resolver a fin de lograr el control y la integridad de la informacion.

Propésito de la unidad

2.1 Instala y configura herramientas informaticas acorde con los estdndares y buenas practicas

de seguridad en computo. 23 horas

Resultado de aprendizaje:

Actividades de evaluacion Evidencias para recopilar Ponderacion Contenidos

2.1.1 Instala y configura herramientas | ¢ Manual de instalacion vy 30 % A. Elaboracion de manual de instalacion vy
informaticas de manera segura y configuracion de software. configuracion de software.
en apego al manual determinado. ¢ Requerimientos de instalacion.

e Procedimiento de instalacion.
e Procedimiento de configuracion.

B. Configuracion local de seguridad.
e Actualizaciones automaticas para elsistema
operativo y aplicaciones.
e Administracion de actualizaciones.
- Clasificacion de actualizaciones.
- Servidores centrales de
actualizaciones.
Manejo de cuentas.
Manejo de bitacoras.
Manejo de software.
Firewall local.
Establece politicas para el manejo del
antivirus.
o Establece politicas para el manejo
del antispyware.
e Permisos de archivos y carpetas
compartidas.
¢ Cifrado de archivos y carpetas.
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Actividades de evaluacion Evidencias para recopilar Ponderacion Contenidos

C. Configuracion de red de seguridad
informatica

e Para el firewall perimetral.

e Sistema de deteccion de intrusos.

e Protocolos de seguridad.
- IPSEC.
- http sobre ssl.

e Permisos de archivos y carpetas
compartidas.

Sesidén para recapitulacion y entrega de evidencias.
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Resultado de aprendizaje: 2.2 Dg segwmlenp a la operacion de las herramientas informaticas de acuerdo con el plan de 10 horas
seguridad determinado.

Actividades de evaluacion Evidencias a recopilar Ponderacion Contenidos

2.2.1 Monitorea la operacion de las | ¢ Portafolio de evidencias. 20 % A. Elabora e interpreta reportes del estado de
herramientas informaticas a fin de las aplicaciones
garantizar su funcionamiento y o Estado de las aplicaciones.

elabora un  portafolio de
evidencias que incluya:

¢ Reporte del estado delas

e Funcionamiento.

B. Modifica configuraciones

aplicaciones. e Conforme procedimientos definidos en el
« Reporte de modificacion de manual. -
configuraciones. o uevos requerimientos. '
- e Respalda las configuraciones de las
¢ Respaldo digital de avlicaciones
configuraciones. P

Sesidn para recapitulacion y entrega de evidencias.
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Resultado de aprendizaje: requerimientos obtenidos.

2.3 Controla parametros de seguridad mediante verificacion y actualizacion, acorde con nuevos

12 horas

Actividades de evaluacion Evidencias para recopilar

2.3.1 Revisa las configuraciones de | ¢ Portafolio de evidencias.
equipos y redes de comunicacion
evaluando el cumplimiento de las
politicas del plan de seguridad,
asi como determinar nuevos
requerimientos.

Elabora un portafolio de
evidencias que incluya:

e Informe que contenga el
balance de resultados
obtenidos en la configuracion
de las herramientas de
seguridad aplicadas a los
equipos y redes de
comunicacion.

¢ Informe que contenga los
nuevos requerimientos y/o
riesgos de seguridad
identificados.

Ponderacion
15 %

C.

Contenidos

Revisa la configuracion de las herramientas de
seguridad aplicadas a los equipos y redes de
comunicacion
e Herramientas de auditoria para la
recopilacion de informacion
e Herramientas de auditoria para la
comparacion de configuraciones

Analiza reportes de las aplicaciones

e Genera reportes de operacion de las
aplicaciones.

e Compara métricas establecidas con los
resultados obtenidos.

¢ |dentifica nuevos requerimientos.

e Define nuevos requerimientos deseguridad.
en caso necesario.

e Establece medidas para solucionarnuevos
requerimientos

e Determina alternativas para
optimizar los existentes.

Implementacion de acciones correctivas en la
configuracion y ejecucion de herramientas de
seguridad informatica.
e Planes de contingencia
- Definicién y caracteristicas
- Alternativas de solucion
- Escalamiento de problemas

e Actualizacion de software y de equipo de
seguridad

Sesion para recapitulacion y entrega de evidencias.

ASIN-20 18/19




Colegio Nacional de Educacién Profesional Técnica
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